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Minmsteridille, virastoille ja laitoksille

VALTIONHALLINSNON TIETOTURVAKASITTEISTO

Valtsovarwnministerid antas obeisen suosituksen (jiljempdnd kilsitteissd), joka on laadic-
tu valtovarainmimsienitn ascitoman ja pohlaman Yalbonhallirnon tisfotarallisouden
petitoryvhmbn YAHTI toimesta. Kisinestd korvaa sicmman valtionhallinnon tietolurva-
kisatteistin (VAHTI 1/2000) pa yhienbistill valtionhallinnon tictoturvaterminalogiaa.

Edstieisto on tarkoitetin kiyictiiviksi laajsati valtiorhallinnon ykstkoissh rehtiviissa te-
toturvaiyissd On suositeltavan, ettd jobdon, tetoturvs-, tetohallinge-, tietopalvelu- ja
turvallimsvasiaavien lisiksi myds virsstojen muu henkildkunin penchtyy kisitteistoon,
Valuon organissstioissa tulee huobehtia siitd, et henkibstd on riittivin hyvin perilli tie-
toturvallisundesia jo siiben lilityvists khsnersed, Kisnterstd sisSliii noin iwhat tietoures-
ksiteen miSntelmil ja englanti-swomd- sanakinjan.

Valtiopeuvosion perinatepslitéksissd valtion tictoturvallisuudesta 11,11, 1999 ja kamsaili-
sestn Hefoturvastrabeginsia 4.9 2003 korosteiuen tietoturyaossamisen behdidmisen tirke-
it Osanmisen ja hyviin tetoturvayhteistytn edellytys on, @it henkildsid tuntee tieto-
turvallisnsden keskenel kisitteet.

Eismtewssih tules VAHTIn Intemet-sivuille (osoibteet: s, v 00 ot jn
Jowwy e Al Kisaiteestal kehatetiiin tarvittsessn mm, santnvan palouiteen poljolis,
jonka voi toimittas valticvarmiministenian hallinson kehirt@misesastolle w
K Esiteistid, jonka Lantimiscen on osallisturul myds visityinen sektord, voi kiviiis hy-
vilkisi myds valtoahallinson ulkoposlella

Lesdtsetapa antaval neuvotieleva virkamies Mikael Kivimiemni jo projekripaillicks Ol
Pekka Rissanen {etundmi.subumimiidvm. ().
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VALTIONHALLINNON TIETOTURVAKASITTEISTO 2003
Esipuhe

Tama4 on kolmas kerta, kun valtiovarainministeri6 julkaisee Valtionhallinnon tietoturvakasitteiston.
Kisitteiston edelliseen painokseen (Vahti 1/2000) verrattuna tissd on kaksinkertainen méira
hakusanoja. Nyt hakusanoja on noin tuhat. Kolmen vuoden aikana tietoturvallisuus on kehittynyt ja
sen merkitys kasvanut erityisesti uusien tietoturvauhkien my6td. Samaan aikaan on uusia késitteitd
tullut kéytt6on. Uutta aineistoa on tuotu erityisesti seuraavilta aloilta:

- tietoturvallisuuteen suoranaisesti tai vilillisesti liittyvét sdddokset

- virukset ja muut haittaohjelmat

- séthkoinen sodankdynti.

Kisitteistd julkaistaan tietoturvatyGssé kdytettdvin terminologian yhtendistdmiseksi sekd tulevan
tietoturvallisuutta koskevan lainsdddéants-, ohjeistus-, suunnittelu- seké kdytannon toteutustydn
tueksi. Tietoturvallisuus koskee yhé enenevissd médrin kaikkia kdyttdjid. Suomenkielinen termisté
auttaa ymmértdmaan minka tyyppisistd ongelmista ja riskeistd on kyse. Tietoturva-asiantuntijoiden
lisaksi kisitteistén on tarkoitus hyGdyttdd myos kaikkia kayttajia.

Muutosten ja lisdysten pidasiallisina 1dhteind on kaytetty ATK-sanakirjaa, valtionhallinnon
tietoturvallisuuden johtoryhmén (VAHTI) 2000-luvulla julkaisemia ohjeita, suosituksia ja
raportteja, erditd muita julkishallinnon tietoturva-aiheisia julkaisuja sekd viimeaikaista koti- ja
ulkomaista sekd kansainvilisti tietoturva-alan aineistoa. Lainsaddannon kautta kdyttéonotettuja
kasitteitd on myds tuotu kisitteistoon. Kisitteistdn kokoamisesta on vastannut Ph.D. Ilmari
Pietarinen tukenaan VAHTIn alainen tyoryhma.

Kasitteistoon on sijoitettu kaavioita, joiden tarkoitus on auttaa hahmottamaan termien vilisia
suhteita. Termi, johon liittyy kaavio, on merkitty symbolilla &. Termien vilisid viittauksia on
runsaasti. Viitteissd kdytetyt symbolit tarkoittavat:

- nuoli yléspéin (A ): viittaus yleisemp#éin kisitteeseen tai yleiskielen sanaan

- nuoli oikealle(P): vertaa

- nuoli alaspéin ('V): viittaus rajatumpaan kisitteeseen.

Koska suomenkielinen termi on monelle kisitteelle vield vakiintumaton, joissakin tapauksissa on
hyviksytty rinnakkaisia nimityksid. Joistain termivalinnoista on keskusteltu laajasti késitteiston
valmistelleessa tydryhméssé ja nidin pyritty 16ytdméan mahdollisimman yleinen termi. Yleiseni
pyrkimyksena on ollut kéyttdd suomen kielen mukaisia sanontoja.

Keskeisestd kasitteestd "tietoturvallisuus” tyoryhma suosittelee yksinkertaisuuden vuoksi
kéytettdviksi muotoa "tietoturva” silloin, kun se on yhdyssanan alkuosana. Esimerkiksi suositellaan
kéytettdviksi tietoturvapolitiikka ja tietoturvariski. Kannattaa mygs huomata, ettd yleiskieleen ovat
vakiintuneet késitteet turvallisuuspolitiikka ja turvallisuusriski.

Kisitteiston kdytto kaupalliseen kéyttoon ja jaljentdminen ansaitsemistarkoituksessa on kielletty.
Muussa hyddyntdmisessi tulee mainita tima4 kisitteisto 1dhteend.
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0-9

3DES

DES-salakirjoitusmenetelméan versio, jossa viesti
salakirjoitetaan kolme kertaa perakkain

Kéaytetyista avaimista riippuen tehollinen avaimen
pituus on ndin ollen 56, 112 tai 168 bittia.

DES, symmetrinen lohkosalaus » AES

A

AES

Advanced Encryption Standard

standardoitu symmetrisen lohkosalauksen mene-

telm&, jossa avaimen pituus on 128, 192 tai 256

bitti&; standardi FIPS 197 (2002)

Huom. Menetelmaa kutsutaan myds Rijndael-

menetelméksi tekijansa mukaan.
salausalgoritmi,  symmetrinen
3DES, Blowfish, DES, Twofish

lohkosalaus

aikakatkaisu
en time-out

erityistoimien kaynnistyminen automaattisesti,
jos odotettua toimintaa ei maaraajassa esiinny
Esim. siirtoyhteyden purkautuminen tietyn ajan
kuluttua viimeisen jakson l&hettdmisesta.

kaytté (2) » vahtiajastin

aikaleima
en time stamp

tapahtumatietoon tai viestiin liitetty tieto l&ahetys-,
saapumis- tai kasittelyajankohdasta ja mahdolli-
sesti tapahtuman osapuolista

Aikaleimalla saadaan aikaan viestin lahettamisen
tai vastaanottamisen kiistamattomyys.

leima, notarointi » kiistdméttémyys

aikaleimapalvelin
en time stamp server

palvelin, joka tietyssa ymparistdssa toteuttaa ai-
kaleimapalvelun

notaaripalvelin, palvelin

aikaleimapalvelu
en time stamp service
verkossa luotetun osapuolen tarjoama palvelu, jo-
ka liittd& aikaleiman viestiin

Julkisen avaimen jérjestelmé, luotettu taho, pal-
velu, verkkopalvelu » verkkonotaari

aikapommi

en time bomb

tuholaisohjelma, joka on kohdekoneessa aluksi

piilevana ja kéynnistyy myhemmin, esimerkiksi

maaratyn kuukauden maarattyna paivana
haittaohjelma %, pommi, tuholaisohjelma %
vahtiajastin

aineisto
en material; data
johonkin tarkoitukseen kaytettavissa tai saatavil-
la oleva, yleensa suuri maara eri tavoin ryhmitel-
tyja tietoja, esimerkiksi asiakirjoja, tiedostoja tai
arkistoja
tieto » aineistoturvallisuus, arkisto, laiton kopio
testiaineisto, turvaluokiteltava tieto

aineistoturvallisuus
en data security
tietoturvallisuuteen tahtaavat toimet asiakirjojen,
tiedostojen ja muiden tietoaineistojen kaytetta-
vyyden, eheyden ja luottamuksellisuuden yllapi-
tdmiseksi keinoina muun muassa tietoaineistojen
luettelointi ja luokitus seka tietovalineiden ohjeis-
tettu hallinta, kasittely, sailytys ja havittdminen
tietoturvallisuus &, turvallisuus » aineisto, hal-
linnollinen tietoturvallisuus, laitteistoturvallisuus,
ohjelmistoturvallisuus v arkistolaki, tietojen luo-
kitus

aitous

en authenticity

tietoverkossa tiedon alkuperan tai viestin lahetta-
jan luotettava tunnistettavuus

ominaisuus eheys, haastemenetelmd, kel-
poisuus, kiistdméattémyys, tunnistus, valtuustieto,
varmenne

ajantasaisuus

en currency

kohdetta esittavien tietojen sailyminen kohteen
ominaisuuksissa tapahtuvien muutosten mukaisi-
na

Esim. Yrityksen henkildston ja sen palkkauksen
jatkuvasti muuttuessa henkilostotietojen ajanta-
saisuus on tarkea.

ominaisuus » kdytettdvyys (1), luotettavuus

akkreditointi
en accreditation

patevyyden tai kelpoisuuden toteaminen tdhan oi-
keutetun tai muuten luotetun tahon toimesta
Akkreditointi ei valttamatta merkitse virallista lu-
van antoa tai valtuuttamista johonkin tehtavaan.
Suomessa akkreditointitoimintaa harjoittaa Mitta-
tekniikan keskus.

luotettu taho » arviointi, hyvdksymistarkastus,
kelpuutus, valtuutus, varmentaminen



akkreditointijarjestelma

en accreditation scheme

jarjestelma, jonka puitteissa maaritellaan aukot-
tomasti eri varmentajien roolit, valtuudet ja keski-
naiset suhteet

julkisen avaimen jérjestelma,
varmennusorganisaatio

varmentaja

aktiivinen hyokkays
en active attack
hyokkays, jonka tarkoituksena on muuttaa, pois-
taa tai lisata tietoa tai hairita jarjestelman toimin-
taa

hybkkays » passiivinen hydkkdys v datapoh-
Jainen hydkkays, koukkaus, murtautua, palvelu-
nestohydkkdys, tekeytyminen, tietomurto, vélisté-
vetohybkkays

algoritmi
en algorithm

joukko toimintaohjeita, jotka esittévét sarjan toi-
mia tehtavan suorittamiseksi tai ratkaisemiseksi

Suoritettava tehtavéa voi olla esimerkiksi viestin
salakirjoitus tai salakirjoituksen avaaminen.

salausalgoritmi, tiivistysfunktio

alhaalla
suositellaan: kaatunut, ei toiminnassa
kts. kaatua.

allekirjoitus
en signature (1)

asiakirjaan, viestiin tai muuhun tekstiin liitetty
henkilon omakatinen nimikirjoitus tai muu tieto,
jonka vain kyseinen henkild on voinut tuottaa,
osoituksena siita, etta teksti vastaa hanen tah-
toaan tai aikomustaan

todennus » tunniste, tunnus
lekirjoitus, sdhkdinen allekirjoitus

digitaalinen al-

allekirjoituslaki
en Electronic Signatures Act

laki séhkoisista allekirjoituksista (14/2003)

laki, tietotekniikkaoikeus, tietoturvaoikeus
luotettu taho, séhkéinen allekirjoitus

altistus
en exposure

riskille alttiina oleminen
haavoittuvuus, riski

ammattietiikka
en professional ethics

kts. eettiset ohjeet

analyysi

arviointi riskianalyysi, salauksen ratkonta,
uhka-analyysi, verkkoanalysaattori

anonyymi FTP
en anonymous FTP

yhteyskaytanto, joka toteuttaa anonyymin tiedos-
tonsiirron

anonyymi tiedostonsiirto
en anonymous file transfer

tiedostonsiirto palvelimesta tydasemaan kaytta-
jatunnusta ilmoittamatta, kayttden tahan varattua
yleisté tunnusta

Kayttgjatunnuksena on talldin esimerkiksi sana
"anonymous" ja salasanana kayttéjan sahkopos-
tiosoite.

anonyymiasiointi )

en anonymous transactions

asiointi, jossa asiakkaan tunnistamista ei vaadita
anonyymiké&ytté, asiointi, verkkoasiointi

anonyymikaytto
en anonymous use

tietoverkon kaytto, jossa kayttajan henkildllisyytta
ei tunnisteta, mutta hanelta voidaan kysya kayt-
tétapahtumaan liittyvia tietoja

kdytté (1), tunnistus » nimimerkki, tunnistee-
ton k&dyttdé v anonyymiasiointi, anonyymitunnus

anonyymipalvelin
en anonymity server

1) tietoverkossa palvelin, joka lahettda viestin
edelleen ilman lahettajan tunnistetta

2) palvelin, joka suorittaa anonyymipalveluja

anonyymipalvelu, palvelin » tunnisteeton kédyt-
to

anonyymipalvelu
en anonymous service
tietoverkossa palvelu, joka toteuttaa anonyymi-
kayton tai anonyymiasioinnin
palvelu v anonyymipalvelin

anonyymitunnus
en anonymous user |D

palvelun anonyymikayttoén varattu tunnus
anonyymikaytto, tunnus » peitenimi

ansa
en trap (s)
ohjelma, joka tekeytyy palvelimeksi pyydystaak-
seen murtautujia

turvaohjelma % eristdd, murtautuja, tieto-
murtohélytin ansoittaa, houkutuslintu, roska-
postiansa

ansoittaa
en entrap

sijoittaa ohjelmaan valvottuja salaovia tunkeutu-
jien ilmisaamiseksi

ansa » salaovi, takaportti



apletti

yleensa Java-kielinen sovellus tai ohjelma, joka
suoritetaan web-selaimen kaynnistaméana tulki-
ten; suomeksi sovelma

arkaluonteinen tieto
en sensitive data

yksilo& tai organisaatiota koskeva tieto, jonka re-
kisterdintid ja kayttda on rajoitettu lain tai asian-
omaisen vaatimuksesta

Suomen henkildtietolain mukaan arkaluonteisia
ovat henkiltiedot, jotka kuvaavat tai on tarkoitet-
tu kuvaamaan

- rotua tai etnista alkuperaa

- uskontoa, yhteiskunnallista vakaumusta tai am-
mattiliittoon kuulumista

- rikollista tekoa ja rangaistusta tai muuta rikok-
sen seuraamusta

- terveydentilaa ja vammaisuutta tai hoitotoimia

- seksuaalista suuntautumista tai kayttaytymista
- sosiaalihuollon tarvetta tai saatuja sosiaalihuol-
lon palveluja tai etuuksia.

henkilétietolaki, tieto luottamuksellinen, sa-
lainen, salassa pidettévaé tieto, tietovalkama, vaa-
timus, yksityisyyden loukkaus, yksityisyys

arkisto
en archive (s)
séilytettavien dokumenttien tai tallenteiden ko-
koelma, tai paikka, jossa niité on tarkoitus sailyt-
taa

aineisto, asiakirja
to, varmuusarkisto

kdyttoarkisto, turva-arkis-

arkistolaki
en Archives Act

arkistolaki (831/1994) velvoittaa julkishallinnon
yksikot arkistotoiminnassaan huolehtimaan yksi-
tyisten ja yhteistjen oikeusturvasta ja tietosuojas-
ta seka sdilyttamaan asiakirjat niin, etté ne ovat
turvassa tuholta ja asiattomalta kaytolta

aineistoturvallisuus, laki

arviointi

en evaluation (1); assessment

sen seikan selvittdminen, tayttaako tietty kohde
sille asetetut vaatimukset eri osiltaan

Esim. tietotuotteen standardinmukaisuuden ar-
viointi, tietojarjestelman arviointi tietoturvavaati-
muksia vastaan.

akkreditointi, analyysi, hyvédksymistarkastus,
katselmus, laatu, tarkastus (2), tietoturvanormi
ITSEC, sertifioida

asiakirja
en document

kirjallinen tai kuvallinen esitys tai yhteen kuuluvis-
ta tai tarkoitetuista merkeistd muodostuva tiettya
kohdetta tai asiaa koskeva viesti, joka on saata-
vissa selville teknisen apuvalineen avulla
arkisto, loki, tietokoneavusteinen véaédrennys
sdhkdinen asiakirja, viranomaisen asiakirja

asiakirjajulkisuuslaki
en sunshine law

kts. julkisuuslaki

asiakirjaluokitus
kts. tietojen luokitus

asiankasittely
en case processing; workflow
1) palveluorganisaatiossa tai viranomaisessa Vvi-
reille pantuun tiettyd asiakasta tai asiakasryhmaa
koskevaan asiaan ja siihen liittyviin dokumenttei-
hin kohdistuva hallinnollisten tai kaupallisten toi-
menpiteiden sarja, joka paattyy asian ratkaisuun
tai muuhun tiettyyn lopputulokseen
2) tietotekniikkaa hyvaksikayttava asiankasittely
@

asiointi

ASIM
automated security incident measurement

verkkoliikenteen seurannan ja tietomurtohéalytyk-
sen jarjestelma

seurain, tietomurtohélytin » IDS

asiointi
en client transaction; client interaction

toiminta, jonka sisélténé on vuorovaikutus asiak-
kaiden ja palveluntuottajien valilla kaupallisen tai
hallinnollisen palvelun saamiseksi tai velvollisuu-
den tayttamiseksi

Silloin kun asioinnilla on oikeusvaikutus, esimer-
kiksi asia tulee virallisesti vireille, asioinnissa vaa-
ditaan osapuolten luotettavaa tunnistamista.

asiankdésittely, palvelu anonyymiasioin-
ti, sdhkdéinen asiointi, sdhkdinen asiointitunnus,
verkkoasiointi

asiointipalvelu
en online service

jatkuvasti saatavilla oleva hallinnollisen tai kau-
palliseen asioinnin verkkopalvelu

palvelu, séhkdéinen asiointi, verkkoasiointi, verk-
kopalvelu » tiedotuspalvelu
asymmetrinen salaus
kts. epdsymmetrinen salaus

atk-oikeus
kts. tietotekniikkaoikeus

atk-rikos
kts. tietotekniikkarikos



atk-sabotaasi
en computer sabotage

atk-laitteen tai laitteiston fyysinen vahingoittami-
nen

tietotekniikkarikos, uhka, vahinko

atk-tarkastaja
en systems auditor

tietojéarjestelmiin perehtynyt tarkastaja
tarkastaja » tietojérjestelma

atk-vakoilu
kts. yritysvakoilu

atk-virus
kts. virus %

auditointi
kts. tarkastus

autentikointi
kts. aidonnus, todennus

autenttisuus
kts. aitous

avaimen palautus

en key recovery

kadonneen salausavaimen uudelleen konstruoin-
ti tai vara-avaimen saanti

salausavain % turvatalletus, vara-avainjér-
Jestelmé

avaimenhaltija

en keyholder

yksilo tai yhteisd, jolla on hallussaan tai valvon-
nassaan salausavaimia

salausavain % » avaintenhallinta

avain

en key

tieto, jonka avulla tai jonka kautta paasee toiseen
tietoon, esimerkiksi salausavain

tieto laskennallisesti murtovarma, tunnus
julkinen avain, kaksikdyttbavain, kerta-avain,
salainen avain, salausavain %, todennusavain,
toimiavain, USB-avain, yksityinen avain

avainpiiri

en key chip

ohjelman luvattoman kopion kaytén estamiseen
tarkoitettu laiteosa tai mikropiiri, joka on kytketta-
va tietokoneeseen ohjelmaa kaytettdessa

turvamoduuli > laiton kopio, tonkeli

avainten jakelukeskus

en key distribution center

taho, joka jakelee ja rekisterdi julkisen avai-
men jarjestelméassa julkisen ja yksityisen avaimen
muodostamia avainpareja

Toiminto voi olla yhdistettyna varmentajan tehta-
viin, kuten Suomessa vaestorekisterikeskuksen.

avaintenhallinta » varmentaja

avaintenhallinta

en key management

salausavainten tuottaminen, talletus, jakelu, re-
kisterginti, peruuttaminen, poistaminen, arkis-
tointi ja varmentaminen

hallinta, salausavain %
avainten jakelukeskus

avaimenhaltija

avaintenhallintajarjestelma

en key management system

avaintenhallintaan tarkoitettu jarjestelméa tai orga-
nisaatio

avaintenvaihtokaytanto

en key agreement protocol

sarja toimenpiteita, jotka mahdollistavat viestijoil-
le turvallisen tavan lahettaa toisilleen salausavai-
met symmetrista salausta kayttavassa jarjestel-
massa

kdytantd, symmetrinen salaus %, turvakdytanto
ISAKMP

avata (1)
en decode

saattaa kooditettu tieto siihen muotoon, jossa se
oli ennen koodittamista

avata (2)

en decipher; decrypt

saattaa salakirjoitettu tieto selvakieliseen muo-
toon, yleensa avainta kayttaen

salakirjoittaa murtaa v koodin avaaminen,
salauksen ratkonta, yksisuuntainen salausalgo-
ritmi

avoin verkko

en open network

1) tietoverkko, joka on kenen tahansa kaytettavis-
s&, esimerkiksi Internet

2) tietoverkko, jonka liikenne noudattaa yleises-
ti standardoituja valmistajasta riippumattomia yh-
teyskaytantoja, esimerkiksi Internet

tietoverkko %, verkko % palveluverkko, sul-
Jettu verkko, yhteyskéyténtd, yksityisverkko



B

bakteeri

en bacterium (pl bacteria)

virus tai mato, joka kiinnittyy kayttojarjestelmaan
ja kuluttaa tietokoneen resursseja mutta ei yleen-
sé tee muuta vahinkoa

haittaohjelma %, monistuva ohjelma hukut-
taminen, loisohjelma, mato %, muistivuoto, Vi-
rus %

biotunnistus
en biometric identification

ihmisen tunnistaminen fyysisten tuntomerkkien
kuten sormenjéljen, 4énen tai kdden, kasvojen tai
silmanpohjan piirteiden perusteella

tunnistaa (2), tunnistus salasanatunnistus,
sdhkdinen tunnistus, tuntomerkki v puhujan tun-
nistus, dénentunnistus

Blowfish
eras symmetrisen lohkosalauksen menetelma

symmetrinen lohkosalaus, vahva salausalgorit-
mi » AES, IDEA, Twofish

BS 7799
Code of Practice for Information Security

Britannian standardointi-instituutin  julkaisema
suositus yrityksen tietoturvapolitiikasta ja turvalli-
suustodistuksen mydntamisperusteista

eettiset ohjeet, tietoturvastandardi I1SO
17799, tietoturvapolitiikka, turvallisuustodistus

BSI
Bundesamt fir Sicherheit in der Information-
stechnik

Saksan tietoturvavirasto
ENISA

C

C-tason turvallisuus
en level C security

NCSC:n luokituksen mukainen perusturvallisuus,
jonka esimerkiksi nykyaikaiset kayttojarjestelmat
toteuttavat

NCSC, perusturvallisuus, turvaluokitus

c2w
command and control warfare

Jjohtamissodank&ynti
EW

CA
certificate authority

varmentaja; varmenneviranomainen

Carnivore

FBI:n hallinnoima sahkdisen viestinnan seuran-

tajarjestelméa Yhdysvalloissa
nuuskia, urkintatekniikka

CC
kts. Common Criteria

CEN
Comité Européen de Normalisation
Euroopan standardointikomitea, jonka toimialaan
kuuluvat kaikki tekniikan alat paitsi séahkotekniik-
ka ja teletekniikka

Jérjestd, standardointielin
SFS v CEN/ISSS

CEN/ISSS
CEN Information Society Standardization System
CEN-komitean alikomitea, joka ké&sittelee tieto-
tekniikan alan standardeja

CEN, tietoturvastandardi

CENELEC

Comité Européen de Normalisation Electrotech-
nique

Euroopan tason sahkétekninen standardointiko-
mitea

Jérjestd, standardointielin

CERT
Computer Emergency Response Team
tietoturvallisuutta edistavien organisaatioiden
maailmanlaajuinen verkosto, joka vélittaa tietoa
tietoverkkoihin kohdistuvista tietoturvariskeista ja
jarjestaa asiantuntija-apua ja koulutusta niiden
torjumiseksi
Suomessa verkostoon kuuluvat Viestintavirasto
ja yliopistojen yhteinen Funet CERT

FIRST, Viestintadvirasto, virusvaroitus

CIAO

Critical Infrastructure Assurance Office
Yhdysvaltain valtionhallinnon virasto, joka kehit-
taa ja koordinoi politikkaa yhteiskunnan elintar-
keiden perusrakenteiden turvaamiseksi

valmiussuunnittelu » DIl, NIPC, NISCC, NSA,
PTS

CISA
Certified Information Systems Auditor
kansainvalisen tutkinnon suorittanut atk-tarkasta-
ja

eettiset ohjeet, tarkastaja, tietojenké&sittelyn tar-

kastus, tietoturvatarkastus CISSR, GIAC,
SANS

Echelon

CENELEC, ETSI,

CEN, ETSI



CISSP
Certified Information Systems Security Profes-
sional
tietoturvallisuuden ammattipatevyyden todistus,
jonka myontéaa I1SC2-jarjesto

eettiset ohjeet, tietoturvatarkastus
GIAC, ISC2, SANS

CISA,

Clipper chip

Yhdysvaltain viranomaisten hanke salaisen Skip-
jack-salakirjoitusmenetelman sisaltavan Clipper
chip-nimisen mikropiirin tekemiseksi pakollisek-
si kaikkiin salausta kayttaviin laitteisiin, jolloin
USA:n viranomaiset olisivat halutessaan voineet
avata salauksen kayttajan tietamatta
Elinkeinoelaméan vastustuksen takia hankkeesta
luovuttiin.

salausalgoritmi, viranomaispdésy » takaportti

Common Criteria

ISO/IEC standardi 15408, Evaluation Criteria for
Information Technology Security, joka méaarittelee
tietoturvallisuuden arvioinnin kriteerit ja yhdistéda
USA:ssa (TCSEC, FC), EU:ssa (ITSEC) ja Kana-
dassa (CTCPEC) kehitetyt arviointikriteeristot

tietoturvastandardi » ITSEC, Orange Book

cookie
kts. evéste

CRC-varmistus
en cyclic redundancy checking

kts. syklinen ylim&éardvarmistus

CSP
certificate service provider

varmennuspalvelujen tuottaja

D

datapohjainen hyokkays

en data driven attack

hyokkays, jossa tuhoa tuottava aines on katketty

vaarattomalta nayttavaan dataan
aktiivinen hydkkays, hyokkdys

ma &, makrovirus

haittaohjel-

dataverkko
en data network

verkko % » esto, tietoverkko %

DDoS
distributed denial of service

hajautettu palvelunestohydkkéays
DoS

tunnelointi

debuggaus
kts. perkaus

demilitarisoitu alue
kts. harmaa vybéhyke

DES

Data Encryption Standard

standardoitu 56-bittiseen avaimeen perustuva
symmetrisen lohkosalauksen menetelma, jota
kaytetdén laajasti henkilokohtaisten tunnisteiden
salaukseen.

lohkosalaus, salausalgoritmi
3DES

DEW

directed-energy weapon

suunnattua energiaa kayttava ase
HPM

digitaalinen allekirjoitus

en digital signature

sahkoéinen allekirjoitus, jonka tuottamiseen on
kaytetty varmennetta

Viestiin tai asiakirjaan liitetty digitaalinen allekir-
joitus yksiloi lahettajan ja on todiste viestin ja la-
hettdjén aitoudesta, ja yleensé myds viestin ehey-
desta.

allekirjoitus, varmenne laatuvarmenne,
S/MIME, sinetti, s&hkdinen allekirjoitus, turvapos-
ti v DSS, EESSI

DIl
Defense Information Infrastructure

Yhdysvaltain puolustusvoimain maailmanlaajui-
nen tietojarjestelma

CIAO, tietosodanké&ynti %

AES, IDEA

disinformaatio
en disinformation

tarkoituksellisesti vadristelty tieto tai tiedottami-

nen, esimerkiksi osana psykologista tietosodan-

kayntia
tietosodankdynti %

DMZ
demilitarized zone

harmaa vyéhyke

DoD
Department of Defense

Yhdysvaltain puolustusministerio

tekeytyminen, virusvalhe

domain
kts. verkkoalue

DoS
denial of service

palvelunestohydkkays
DDoS



DSA
Digital Signature Algorithm

DSS-standardin perustana oleva epasymmetri-
nen salakirjoitusalgoritmi

DSS

DSS
Digital Signature Standard

Yhdysvaltain hallinnossa digitaalisen allekirjoituk-
sen standardi (FIPS 186)

digitaalinen allekirjoitus, vahva salausalgoritmi
DSA

dynaaminen salasana
en dynamic password

sama kuin kertatunnus
salasana

e-hallinto
kts. verkkoasiointi

e-pommi
kts. sdhkémagneettinen pulssi, EMP

Echelon

Yhdysvaltain, Britannian, Kanadan ja Australian
yhteistoiminta sahkdisen viestinnan jarjestelmien
tiedustelemiseksi

signaalitiedustelu %, urkintatekniikka, viestitie-
dustelu » Carnivore, NSA, yritysvakoilu

edustajarjestelma
sama kuin palvelujérjestelmé

EESSI

European Electronic Signature Standardization
Initiative

Euroopan Komission asettama tyéryhma digitaa-
lista allekirjoitusta koskevien vaatimusten maarit-
telemiseksi

digitaalinen allekirjoitus » WP 29

eettinen koodi
kts. eettiset ohjeet

eettiset ohjeet
en code of conduct; code of ethics
tietyn ammattialan, esimerkiksi tietojenkasittelyn
piirissa hyvaksytyt periaatteet ammatissa toimi-
misesta

ohje, sdéanté laki, normi, sdddokset, tieto-
tekniikan vaddrinkdytté v BS 7799, CISA, CISSP,
hyvé tiedonhallintatapa, hyvé tietojenkdsittelyta-
pa

EFQM

European Foundation for Quality Management
Euroopan laatusaatio, joka on julkaissut organi-
saation toiminnan laatukriteereja, jotka puoles-
taan sisaltavat myos tietoturvanakokohtia

Jérjesto

ehdollinen pommi

en logic bomb

tuholaisohjelma, joka toimii méarattyjen ehtojen
toteutuessa, esimerkiksi tuhoten levyn tiedot vas-
ta kun levylle on kertynyt tietty maara tietoa

pommi, tuholaisohjelma % v lijpaisin

eheys
en integrity
1) (tietojen tai tietojarjestelmén) aitous, vaarenta-
mattdmyys, siséinen ristiriidattomuus, kattavuus,
ajantasaisuus, oikeellisuus ja kayttokelpoisuus
2) ominaisuus, etta tietoa tai viestia ei ole valtuu-
dettomasti muutettu, ja ettd mahdolliset muutok-
set voidaan todentaa kirjausketjusta

laatu, ominaisuus aitous, kelpoisuus, Kiis-
tdmaéttomyys, kirjausketju, kdyttékelpoisuus, luo-
tettavuus, luottamuksellisuus, oikeellisuus, tiedon
peukalointi, tietoturvallisuus %, ylldpito ehyt
tieto, pirstoutuminen, tarkastaa (1), turmeltua,
turmeltuminen

eheyttad
en defragment

jarjestaa pirstoutunut muisti uudelleen niin, etté
kukin tiedosto on tallennettuna yhtena jatkumona

muistivuoto, pirstoutuminen

ehtoilmoitus
en legal notice

sivustoon sijoitettu ilmoitus, jolla asetetaan ehto-
ja sivuston kaytolle tai rajataan sivuston tarjoajan
vastuita

ehyt tieto
en integral data

tieto, joka on sdilyttédnyt eheyden
eheys, tieto

ei-julkinen tieto
en hon-public information

tieto, jonka antamiseen ei ole velvollisuutta, mutta
viranomainen voi harkintansa mukaan sen tehda

Ei-julkisia ovat muun muassa valmisteltavana ole-
vat asiakirjat ja sisdiset viranomaisselvitykset.

Julkinen, julkisuuslaki, tieto, tietojen luokitus
pdadsy, salainen

ekstranet
kts. vierasverkko



elektromagneettinen pulssi
kts. sdhkémagneettinen pulssi

elektroninen sodankaynti
kts. sdhkdinen sodankaynti
sodankdynti

elintarkea sovellus
en vital application

tietojarjestelmén omistajan osoittama sovellus,
jonka se katsoo valttamattomaksi keskeisten toi-
mintojensa yllapitamiseksi

tarkeysluokitus Jatkuvuussuunnitelma, val-
miusraportti

elliptinen salaustekniikka
en elliptical curve cryptography

epasymmetrisen salauksen avainten tuottamisen
matemaattinen menetelmd, jossa kaytetdan hy-
vaksi elliptisten kayrien ominaisuuksia

epdsymmetrinen salaus, salaustekniikka

elpymissuunnitelma
kts. toipumissuunnitelma

elvytys
kts. toipuminen

EMP

electromagnetic pulse

sdhkémagneettinen pulssi
HPM

ENISA
European Network and Information Security
Agency
Euroopan tietoturvavirasto
viranomainen » BSI, FICORA, NCSC, NIPC

ennakoiva tietoturvallisuus
en proactive information security

tietoturvapolitiikka, jonka paapaino on etukateis-
suunnittelussa ja organisaation toimintamahdolli-
suuksien turvaamisessa

tietoturvallisuus %, tietoturvapolitiikka puo-
lustautuva tietoturvallisuus, turvallisuusjohtami-
nen v ennaltaehkéisy, SMART

ennaltaehkaisy
en preventive measures

ennakoiva toiminta tai menettely, joka vahentaa
jarjestelmén haavoittuvuutta

ennakoiva tietoturvallisuus

EP
electronic protection

suojautuminen sahkoisessa sodankaynnissa
sdhkdinen sodankaynti

haavoittuvuus

epidemia
en epidemic
haittaohjelman tai vaaristyneen tiedon leviaminen
verkossa satunnaisesti

haittaohjelma %, tuholaisohjelma %
virus %

tartunta,

epasymmetrinen salaus

en asymmetric encryption

salaus, jossa viestin avaaminen tapahtuu eri avai-
mella kuin sen salakirjoitus

salaus symmetrinen salaus %, yhdistel-
mésalaus v elliptinen salaustekniikka, julkinen
avain, julkisen avaimen menetelméd &, RSA, yksi-
tyinen avain

eristaa

en quarantine (v)

vieda (virus tai muu haittaohjelma tai sen saas-
tuttama tiedosto) paikkaan, jossa vahingonteko ei
ole en&a mahdollista

suojaus » ansa, haittaohjelma %, saastua, vi-
rus %

erittain salainen

en top secret

valtionhallinnon turvaluokituksen mukaan | turva-
luokkaan kuuluva aarimmaisen arkaluonteinen,
salassa pidettava tieto

salainen, turvaluokitus
ja

viranomaisen asiakir-

erityissuojattava tieto
en especially protected information

viranomaisen asiakirja tai tieto, jonka késittelyl-
le on asetettu erityisia tietoturvavaatimuksia luot-
tamuksellisuuden (salassapito, tietosuoja), ehey-
den tai kaytettdvyyden suhteen

Erityissuojattavat tiedot voidaan periaatteessa ja-
kaa kolmeen luokkaan:

| - tiedon oikeudeton paljastuminen vaarantaisi
keskeisia yleisia etuja

Il - tiedon oikeudeton paljastuminen ja kayttd
loukkaisi merkittavasti niitd etuja, joiden vuoksi
rajoitukset on maaratty

Il - tiedon oikeudeton paljastuminen ja kayt-
td vaarantaisi viranomaisen toimintaedellytyksia
taikka liike- ja ammattisalaisuuksia tai henkil6tie-
tojen suojaa.

suojaus, tieto, turvaluokitus
mus

salainen, vaati-



erityistilanne
en exceptional situation
normaaliolojen hairiétilanne, joka vaatii viran-
omaisten erityistoimia ja yhteistoiminnan tehosta-
mista normaalien toimintavaltuuksien puitteissa,
esimerkiksi laajavaikutteinen rikos tai terrorismi
tai tietotekniikkaan tai tietoliikenteeseen kohdis-
tuva laajavaikutteinen hairio
Tarkempi méérittely on annettu valtioneuvoston
tiedotusohjeessa 10.3.1994.

tilanne katastrofi, poikkeusolot, poikkeusti-
lanne

escrow
kts. vara-avainjdrjestelmé

esittaytyminen

en introduction

kayttajan ilmoitus sisdankirjauksen yhteydessa

jarjestelmélle tai tietoverkon palvelulle, kuka hén
on, sekd mahdollisesti palvelun esittely kayttajalle

kayttaja, sisdédnkirjaus » todennus, tunnistus

esto

en congestion

1) tilanne, jossa toimitus tai toiminto on estetty

2) dataverkossa tilanne, jossa kayttaja ei saa yh-

teyttd verkon liilkenteen ruuhkautumisen takia
yhteys dataverkko, estdd, pimittdd, vika
palvelun esto, palvelunestohybkkays

estaa
en inhibit; deny
1) keskeyttaa toimitus tai toiminto toisen toimituk-
sen tai toiminnon ajaksi
2) hairita tai pysayttaa toiminto, heikentaa kaytet-
tavyytta tai aiheuttaa esto

kaytettdvyys (1) » esto, palvelun esto, pimittdéa

ETSI

European Telecommunications Standards Insti-
tute

Euroopan alueen teletekninen standardointilaitos

standardointielin CEN, CENELEC, SFS
TETRA

etahuolto
en telemaintenance

tietoverkkoon kytketyn laitteen huolto, jossa lai-
te lahettaa tiedot tilastaan automaattisesti verkon
valityksella huoltopisteeseen ja saa sieltad ohjeet
huoltotoimenpiteiksi tai vian korjaamiseksi

huolto (1) monitori, seurain, televalvonta,
verkkopalvelu, vika

etakutsu

en remote procedure call

aliohjelman kutsu verkon vélityksell& toisesta tie-
tokoneesta

etakayttd
en remote access; remote login

tietokoneen tai lahiverkon palvelujen kaytté lahi-
verkon ulkopuolelta

kaytto (1), tietoverkko &
den etdsyottd, vastakutsu

etétyé v rlogin, toi-
etatyd
en telework
tydnteko oman organisaation lahiverkon ulkopuo-
lella mutta kayttden organisaation tietotekniikka-
palveluja ja -resursseja

etdkaytto, etdyhteys, ldhiverkko, verkkopalvelu

etayhteys

en remote connection; remote access
datayhteys organisaation l&hiverkkoon ja sen pal-
veluihin organisaation tilojen ulkopuolelta, esi-
merkiksi matkalla olon tai etatydn takia

yhteys » etétyd, ldhiverkko

evaste
en cookie

web-palvelimesta verkkoaseman web-selaimeen
palvelimen lahettama tietue, jonka avulla palvelin
ja selain voivat pysya yhteydessa toisiinsa, vaikka
fyysinen yhteys valilla katkeaisikin

yhteys » verkkojéljite
EW
electronic warfare
sahkoinen sodankaynti

cz2w

EWOS
European Workshop for Open Systems

eurooppalaisten tietotekniikkayritysten jarjesto
avoimien tietotekniikkastandardien kehittamisek-
si ja soveltamiseksi useita standardeja siséltavina
standardiprofiileina

EWOSilla on tietoturvallisuutta kasitteleva ryhma
nimelta EG-SEC.

Jérjestd, standardointielin

extranet
kts. vierasverkko

fi-juuri

en fi root

tietokanta, johon on merkitty Suomessa mydnne-
tyt eli fi-maatunnuksen alaiset Internet-verkkotun-
nukset

Internet, maatunnus, verkkotunnus
hallintokeskus, verkkotunnuslaki

tunnus-



FICORA
Finnish Communications Regulatory Authority
Viestintévirasto

ENISA

FINEID
Finnish Electronic ldentification

Suomessa sahkoisessa asioinnissa kaytettava
henkildn tai organisaation tunnus

Huom. FINEID ei ole sama kuin henkil6- tai LY-
tunnus.

tunnus » HST

FIPS

Federal Information Processing Standard
Yhdysvaltain liittovaltion hallinnon tietotekniikkas-
tandardi

JHS

FIRST

Forum of Incident Response and Security Teams

kansainvalinen yksityisoikeudellinen jarjestd, jon-

ka toimenkuvaan kuuluu tietoturvauhkista tiedot-

taminen sen jasenille ja tietoturvaloukkausten eh-

kaisyyn, havaintaan ja niista toipumiseen téahtaa-

va yhteistyo

Jasenistd kasittda kansallisia CERT-organisaa-

tioita seka yrityksid, yhdistyksia ja viranomaisia.
jarjesté » CERT

FTPS

FTP- ja SSL-kaytannoét yhdistamalla toteutettu
suojattu tiedostonsiirtokaytanto

SSL, yhteyskéytantd

fyysinen turvallisuus
en physical security
henkildiden, laitteiden, aineistojen, postilahetys-
ten, toimitilojen ja varastojen suojaaminen tuhoja
ja vahinkoja vastaan

Fyysinen turvallisuus sisaltdd muun muassa ku-
lun- ja tilojen valvonnan, vartioinnin, palo-, vesi-,
séhko-, ilmastointi ja murtovahinkojen torjunnan
seka kuriirien ja tietoaineistoja sisaltavien lahe-
tysten turvallisuuden.

tietoturvallisuus %, turvallisuus » kdyttéturval-
lisuus, tietotekniikan turvallisuus, vahinko v ku-
lunvalvonta, laitteistoturvallisuus, toimitilaturvalli-
suus

G

GIAC
Global Information Assurance Certification

tietoturvallisuuden ammattipatevyyden todistus,
jonka myontad SANS-instituutti

SANS » CISA, CISSP

haastemenetelma

en challenge-response method

todennuksen menetelmd, jossa kutsuttu palve-
lin tai viestin saaja pyrkii varmistumaan kutsujan
tai l&hettdjan aitoudesta ottamalla tdh&n uuden
yhteyden tai esittamalla talle kysymyksen, johon
vain oikea taho voi vastata oikein

Esim. pankkien Suomessa kayttdméassa toden-
nusmenetelméassa verkkopankin kayttajan on an-
nettava joka kerta muuttuva tunnusluku, joka on
vain hénen tiedossaan.

menetelmd, todennus » aitous, salalause, sa-
lasanatunnistus, todennustiedot, vastakutsu

haavoittuvuus
en vulnerability

alttius tietoturvallisuutta uhkaaville tekijéille

ominaisuus altistus, ennaltaehkdisy, riski,
riskienhallinta, sitkeys, tietosodankd&ynti %, tieto-
turvallisuus %, turvaohjelma %, uhka, verkkolin-
nake v tietoturva-aukko

haavoittuvuusskannaus

en vulnerability scan

tietoverkossa kohdejarjestelmén palveluissa ole-
vien tunnettujen haavoittuvuuksien automaatti-
nen haku, esimerkiksi murtokokeilla tai tutkimalla
palvelimen ohjelmistoversiota

luotaus, skannaus » porttiskannaus

haavoittuvuustutkimus

en vulnerability analysis

tietojarjestelmén haavoittuvuuden ja riskien seka
turvatoimien riittdvyyden systemaattinen selvitta-
minen

riskianalyysi, uhka-analyysi



haittaohjelma &
en rogue program
jarjestelméan kuulumaton ohjelma, joka on yleen-
sé liitetty siihen salaa ja joka haittaa jarjestelman
toimintaa
Haitan aste voi vaihdella vahaisesta ajanhukasta
aina tietojen tai ohjelmien tuhoutumiseen, vaaris-
tymiseen tai vaariin kasiin joutumiseen saakka.
ohjelma datapohjainen hyo6kké&ys, eristdd,
monistuva ohjelma, murto-ohjelma, tekeytymi-
nen, tuholaisohjelma &, virusvaroitus aika-
pommi, bakteeri, epidemia, kameleontti, lataus,
loisohjelma, mato &, palvelunestohydkkéys, pa-
pukaija, pommi, troijanhevonen, virus %

hajasateily

en scattered electromagnetic radiation
elektronisesta laitteesta dataa siirrettéessa, tal-
lennettaessa tai naytettdessa lahteva sdhkémag-
neettinen sateily

Sateilyn perusteella on mahdollista siepata lait-
teessa kasiteltavaa tai naytettévaa dataa.

tietoturvariski » ndppdinloki, siepata, signaali-
tiedustelu &, séhkémagneettinen pulssi, Tempest

hajautettu palvelunestohydkkays

en distributed denial of service attack
palvelunestohytkkdys samanaikaisesti useista
tydasemista, jotka yleensa on kaapattu tdhan tar-
koitukseen

palvelun esto, palvelunestohydkkéys
ta, koukkaus, orja

kaapa-

hakemistopalvelu

en directory service

julkisen avaimen jarjestelméassa palvelu, joka hal-
litsee kayttajien varmenteita ja sulkulistoja sisal-
tavia hakemistoja

Huom. 1) Hakemisto voi olla yksi valtakunnallinen
tietokanta tai hajautettu, jolloin sen osat muodos-
tavat hierarkkisen jarjestelmén.

Huom. 2) Palvelu toteutetaan hakemistopalveli-
milla (DSA, Directory System Agent). Hakemis-
topalvelimet kayttavat keskendan hakemistopal-
velukaytantéa (DSP, directory system protocol).
Kayttajat (ihmiset tai ohjelmat) kayttavat hakemis-
toa kayttajaagentin (DUA, directory user agent)
avulla. Kayttajaagentti on yhteydessé hakemisto-
palvelimeen hakemistokaytannon (DAP, directory
access protocol) avulla.

palvelu, verkkopalvelu
Jestelmd, varmennehakemisto
ta

hakkeri
en hacker

innokas tietokoneharrastaja

Sana on my@s saanut kielteisen lisdmerkityksen
murtautuja

julkisen avaimen jér-
LDAR sulkulis-

kayttdjd » hakkerointi, haktivisti, krakkeri, mur-
tautuja, skriptari, valkolakki
hakkerointi
en hacking

1) tietokoneen innokas, harrastuksenomainen
kayttd

2) tietojarjestelmiin murtautuminen

kaytté (1) » hakkeri, tietomurto, verkkosodan-
kdynti %

haktivisti
en hactivist
henkild, joka osoittaa mieltdan tietoverkossa ai-
heuttamalla haittaa vastustamansa tahon toimin-
nalle verkossa

hakkeri

hallinnollinen tietoturvallisuus

en administrative and organizational information
security

tietoturvallisuuteen téahtaavat hallinnolliset keinot,

kuten organisaatiojarjestelyt, tehtavien ja vastui-

den maarittely sek& henkildstdn ohjeistus, koulu-

tus ja valvonta

tieto, tietoturvallisuus %, turvallisuus
toturvallisuus, ohjelmistoturvallisuus

aineis-

Haitta— ja tuholaisohjelmia jonkin ominaispiirteensa mukaan

tartunta, monistuvuus piiloutuminen
monistuva haittaohjelma
troijan— paasiais—
hevonen  muna
virus mato loisohjelma,
bakteeri

tekeytyminen

/N N

papukaija

vaikutus

kameleontti (avaatien)  (tuhoaa) (kuormittaa)
troijan— virus, pommi, mato,
hevonen  tuhopaketti bakteeri



hallinnon séhkéinen asiointi
en online government; electronic government

verkkoasiointi hallinto- tai oikeusasioissa

sdhkdinen asiointi, viranomainen varmen-
ne, verkkoasiointilaki sédhkéinen asiointitun-
nus, sdhkéinen henkilokortti

hallinta
en management

1) monitahoisen kokonaisuuden hoito niin, etta
kokonaisuus ja sen eri osat voivat toimia tarkoite-
tulla tavalla

2) varusohjelmiston toiminto, joka huolehtii tieto-
teknisten valineiden ja voimavarojen tai tietojen
saattamisesta kaytettavaksi

hallinto, jdrjestelmén omistaja, kdytettavyys (1),
ohjaus v avaintenhallinta, kdyttévaltuuksien hal-
linta, laadunhallinta, riskienhallinta, verkonhallin-
ta, verkonhallintaohjelmisto, web-vastaava

hallinto
en management

voimavarojen, valineiden tai tietojen organisoin-
nista ja kaytostad maaradminen

hallinta, Viestintdvirasto v tietohallinto, tunnus-
hallintokeskus, varmennehallinto

harkinnanvaraisesti julkinen asiakirja
kts. ei-julkinen tieto

harmaa vyéhyke
en demilitarized zone

palomuurin ulkopuolinen, mutta palomuuria kayt-
tévén organisaation hallinnassa oleva verkkoloh-
ko, johon voidaan sijoittaa esimerkiksi organisaa-
tion web-palvelin

palomuuri &, vierasverkko

hash-arvo
kts. tiiviste

heikko salaus
kts. kevyt salaus
salaus

heikko tunnistus
kts. kevyt tunnistus
tunnistus

HEL
high energy laser

suurenergialaser

henkilokortti

en identification card

kortti, jota kdytetdan haltijansa tunnistamiseen,

esimerkiksi osoituksena henkil6llisyydesta tai val-

tuudesta

Suomessa kaytettavista henkildkorteista saade-

tdan henkildkorttilaissa (829/1999).
Kortti, tunnistus henkilkorttilaki

nen henkilkortti

séhkoi-

henkildkorttilaki
en Identity Card Act

perinteisen ja sahkoisen henkildkortin sisaltoa,
myontamista ja kayttoa koskeva laki (829/1999)

laki, tietotekniikkaoikeus, tietoturvaoikeus
henkilbkortti

henkildrekisteri
en person register

kayttdtarkoituksensa vuoksi yhteenkuuluvista
merkinndistd muodostuva henkilétietoja sisalta-
va tietojoukko, jota kasitelld&n osin tai kokonaan
atk:lla tai joka on teknisesti jarjestetty niin, et-
ta tiettyd henkildéa koskevat tiedot voidaan I6ytaa
helposti ja ilman kohtuuttomia kustannuksia

henkildtietolaki, rekisterinpitdja kielto-oi-
keus, rekisteriseloste, rekisterdity

henkildrekisteririkkomus
en misdemeanor in processing of personal data

henkildtietolain vastainen toiminta, josta tassa
laissa on rangaistusseuraamus

Henkildrekisteririkkomuksia ovat henkilttietojen
kasittelyd koskevien s&adodsten noudattamisen
laiminly®nti, vaarien tietojen antaminen tietosuo-
javiranomaiselle, henkilttietojen suojaamista ja
havittamista koskevien saannosten rikkominen ja
tietosuojalautakunnan maarayksen rikkominen,
ellei muualla laissa ole sdadetty ankarampaa ran-
gaistusta. Rikoslaissa on lisaksi maaritelmat ja
rangaistukset henkildrekisteririkoksista.

henkildtietolaki, rikkomus henkilorekisteriri-
kos, tietosuojarikos

henkildrekisteririkos
en crime in processing of personal data

vakava henkil6tietolain vastainen toiminta, josta
rikoslaissa on rangaistusseuraamus

Henkildrekisteririkoksia ovat mm.

- henkilttietojen kasittely vastoin lain saannok-
sia, jotka koskevat kayttotarkoituksen mukaisuut-
ta, tietojen tarpeellisuutta ja virheettomyyttd, ar-
kaluonteisia tietoja ja henkilétunnusta

- rekisterdidyn tarkastusoikeuden estaminen

- henkilttietojen siirto EU:n tai ETA:n ulkopuolelle
vastoin henkil6tietolain sé&dnnoksia.

henkildtietolaki, rikos, tietotekniikkarikos
henkilbrekisteririkkomus, tietosuojarikos



henkildstoturvallisuus

en personnel security

henkilostéon liittyvien tietoturvariskien hallinta
henkildston soveltuvuuden, toimenkuvien, sijai-
suuksien, tiedonsaanti- ja kayttdoikeuksien, suo-
jaamisen, turvallisuuskoulutuksen ja valvonnan
osalta

tietoturvallisuus %, turvallisuus

henkildtieto &

en personal data

luonnollista henkilda tai hdnen ominaisuuksiaan
tai elinolojaan kuvaava merkintéd, joka voidaan
tunnistaa hanté tai hanen perhettédén tai hanen
kanssaan yhteisessa taloudessa elavad koske-
vaksi

tieto v tietosuoja %

Tietosuoja ja tietoturvallisuus: kohteita ja painopisteita

henkilttieto muu tieto
tietosuoja tietoturvallisuus

NG T

yksityisyys luottamuksellisuus ~ eheys kaytettavyys

henkil6tietolaki
en Personal Data Act

luonnollisia henkildité kuvaavien tietojen keruuta,
tallentamista ja kaytt6a Suomessa saateleva laki
(523/1999)

Henkilttietolakia on sovellettava tietojenkasitte-
lyyn, joka tapahtuu atk:lla tai kun kasiteltavat
henkilétiedot muodostavat tai niiden on tarkoitus
muodostaa henkildrekisteri.

laki, tietosuoja %, tietotekniikkaoikeus, tieto-
turvaoikeus, yksityisyyden suoja henkilére-
kisteri, tietosuojalautakunta, tietosuojavaltuutet-
tu, tyéeldmén tietosuojalaki v arkaluonteinen tie-
to, henkilorekisteririkkomus, henkilbrekisteririkos,
rekisterimerkintdrikos, rekisterinpitdjé, rekisteri-
seloste

henkilétunnus

en personal identification number

luonnollisen henkilon pysyvasti yksildiva tunnus
Tunnus voi olla pysyva, jos se ei sisélla muuttuvaa
tietoa henkilostd. Suomen henkildtunnus sisaltaa
tiedon syntymdajasta ja sukupuolesta, jolloin, jos
sukupuoli vaihtuu, henkilétunnus joudutaan vaih-
tamaan.

tunnistus, tunnus, yksildida
PIN, yksityisyys

kayttdjatunnus,

henkilévarmenne

en personal certificate

varmenne, jota kaytetddn henkilén tunnistami-
seen ja sdhkdisen allekirjoituksen tuottamiseen

varmenne » roolivarmenne, sdhkdinen allekir-
joitus v kansalaisvarmenne

HETU
henkilétunnus
SATU

houkutuslintu
en honeypot

turvaohjelma tai -palvelin, joka pyrkii herattamaan
tunkeilijan mielenkiinnon tekeytymalld huonosti
suojatuksi palvelimeksi

ansa, turvaohjelma %
nen

HPM

high power microwave

suuritehoinen mikroaalto

HPM:n taajuus on yleensa 1 -300 gigahertsia, te-

ho yli 100 MW ja sita voidaan kayttdd mm. tieto-
teknisten laitteiden tuhoamiseen.

DEW » EMP

HST
henkilén sahkdinen tunnistaminen

fyysisen tai juridisen henkildn tunnistaminen séh-
koisen henkildkortin avulla

FINEID, sdhkdinen henkilokortti

HTTPS
Secure Hypertext Transfer Protocol

HTTP- ja SSL-kaytannét yhdistamalla toteutettu
suojattu yhteyskaytanté

SSL, turvakdytanto

papukaija, tekeytymi-

S-HTTP

huijausvirus
sama kuin valevirus

hukuttaminen
en flooding

tauoton kuormittavan liikenteen lahettaminen pal-
velimelle tarkoituksena palvelimen ylikuormitta-
minen ja saattaminen toimintakyvyttomaksi

bakteeri, palvelunestohybkkdys v sdhkdposti-
pommitus

hunajapurkki
kts. houkutuslintu

huolto (1)
en maintenance; service

toiminta, jonka tarkoituksena on pitaa jarjestelméa
tai laite kayttékunnossa

kaytettdvyys (1) » kdytté (2), toimintahdirio, yl-
ldpito v etdhuolto, puhdistus



huolto (2)

en service

yhteiskunnan, yrityksen tai muun organisaation
tuottama palvelu yhteiskunnan tai talouselaméan
toimintojen yllapitdmiseksi tai laajasti koetun tar-
peen tyydyttdmiseksi

Esim. energiahuolto, tietohuolto, varaosahuolto.

palvelu v huoltovarmuus

huolto- ja laitevalmiussopimus

sopimus, joka madarittelee ajan, jonka kuluessa
tuhon jélkeen huolletut laitteet ovat jalleen nor-
maalissa kayttbkunnossa

huoltovarmuus, kdytettdvyys (1)

huoltovarmuus
en security of supply

vaestdn toimeentulon, maan talouseldaman ja
maanpuolustuksen kannalta valttdamattdmien toi-
mintojen turvaaminen poikkeusolojen varalta

Laki huoltovarmuuden turvaamisesta 1390/1992.

huolto (2), kdytettdvyys (1) » jatkuvuussuunni-
telma, poikkeusolot v huolto- ja laitevalmiussopi-
mus, Huoltovarmuuskeskus, huoltovarmuuspééa-
tos

Huoltovarmuuskeskus
en National Emergency Supply Agency

kauppa- ja teollisuusministerién hallinnonalaan
kuuluva erityisviranomainen, jonka tehtavana on
Suomen taloudellisen huoltovarmuuden yllapito
ja kehittdminen

huoltovarmuus, viranomainen v VAVK

huoltovarmuuspéaétos
en Government Resolution on Security of Supply

valtioneuvoston paatds huoltovarmuuden tavoit-
teista 8.5.2002

huoltovarmuus, p&éatds, varautuminen

hyva tiedonhallintatapa
en good data management practice

huolehtiminen asiakirjain ja tietojarjestelmien se-
k& niihin sisaltyvien tietojen saatavuudesta, kay-
tettdvyydestd, suojaamisesta, eheydesta ja muis-
ta tietojen laatuun vaikuttavista tekijoista

Julkisuuslain mukaan hyvéan tiedonhallintata-
paan sisaltyy diaarin ja rekisteriselosteiden huo-
lellinen yll&pito, asiakirjajulkisuuden vaatimat jar-
jestelyt, asianmukainen tietosuoja ja tietoturvalli-
suus, henkilokunnan koulutus ja informointi nais-
té seikoista, niitd koskevien ohjeiden noudatta-
misen valvonta, sek& varautuminen suunniteltu-
jen hallintouudistusten vaikutuksiin asiakirjain jul-
kisuuteen, salassapitoon ja suojaan seka tietojen
laatuun.

eettiset ohjeet, julkisuuslaki, laatu
tojenkésittelytapa

hyvé tie-

hyva tietojenkasittelytapa

en good data processing practice
tietojenkasittelya koskevaa lainsaadantoa ja sen
soveltamisohjeita noudattavat menettelyt

eettiset ohjeet » hyvé tiedonhallintatapa, tieto-
turvallisuus %

hyvéksymisjarjestelméa
kts. akkreditointijérjestelmé

hyvéksymistarkastus

en acceptance test

toimet, joilla todetaan, tayttaako tuote tai tydn tu-
los asetetut vaatimukset

tarkastus (1) » akkreditointi, arviointi, vaatimus

hyokkays
en attack
yritys vahingoittaa tai rajoittaa tietojarjestelméan
tai tietoverkon toimintaa, esimerkiksi tunkeutu-
malla suojattuun tietojarjestelmaan
tietojérjestelmd, tietotekniikan vaarinkaytto, tie-
totekniikkarikos hy6kkaéjd, tunkeutuminen,
turmeltuminen, urkintatekniikka, verkkolinnake
aktiivinen hydkkays, datapohjainen hydkkays,
loiskéyttd, modeemihydkkdys, palvelunestohyok-
kdys, passiivinen hydkkays, sanakirjahydkkays,
tekeytyminen, verkko-osoitteen vddrentdminen,
véasytyshyokkays

hyokkaaja
en perpetrator
taho, jonka katsotaan aiheuttavan tai aiheutta-
neen uhan tai hydkkayksen
hyb6kkdys, murtautuja, uhka

hairinta

en interference

vihamielisen tahon tai fyysisen ympariston jatku-
va epasuotuisa vaikutus esimerkiksi toimivuuteen
tai tietoturvallisuuteen

kaytettédvyys (1), tietosodank&ynti % palve-
lunestohydkkdys, suojaus, vika v tietoliikenteen
héirintd
hairio

en failure; malfunction

1) tilanne tai tapahtuma, jonka vuoksi jarjestelméa
ei toimi normaalisti

2) toiminnan jonkin osatekijan haitallinen vaihtelu,
jonka puitteissa toiminta voi silti padosin jatkua

kéytettdvyys (1), luotettavuus Jatkuvuus-
suunnitelma, varajérjestelmé, varautuminen, vika

katastrofi, toimintahdirio, turvallisuushéirié, va-
rallaolo



héiridaika

en downtime

aika, jona laite tai jarjestelma ei ole kayttékunnos-
sa

kdytettavyys (1)

héalytysviesti

en security alert

valikohtausta tai mahdollista tieturvaloukkausta

koskeva maaramuotoinen viesti
tietomurtohélytin, turvallisuushéirié

IANA

Internet Assigned Numbers Authority

Internetin yleisia teknisia hallintotehtéavia, kuten

tunnushallintoa hoitava taho, nykyisin ICANN
Internet, tunnushallintokeskus » ICANN

ICANN

Internet Corporation of Assigned Names and
Numbers

Internet-verkon tunnusjarjestelmia hallinnoiva
amerikkalainen yritys

USA:n valtion kanssa tehdyn sopimuksen mu-
kaan ICANN:in tehtaviin kuuluu ylimman tason
juuritunnusten hallinnointi, IPv4- ja IPv6- osoite-
lohkojen mydntadminen ja eraiden teknisten maa-
rittelyjen vahvistaminen

Internet, tunnushallintokeskus
valtaus

ICT
information and communication technologies

tieto- ja viestintatekniikat

IANA, nimen-

1D
identifier; identification; identity document

tunniste, henkildllisyys, henkilokortti

IDAP
Interdomain Access Protocol

Internetissd toimiva hajautettujen tietokantojen
kayton valtuutus- ja todennuskaytantd

Internet, todennus, yhteyskéytanto

IDEA
International Data Encryption Algorithm

patentoitu symmetrisen lohkosalauksen menetel-
mé, jossa avaimen pituus on 128 bittia

lohkosalaus, symmetrinen lohkosalaus, vahva
salausalgoritmi » Blowfish, DES

identiteettivarkaus

en theft of identity

tilanne, jossa yksityinen avain tai jokin muu tun-
nistuksen véline kaapataan jonkun muun kuin sen
laillisen haltijan kayttéon

tietorikos, tietotekniikkarikos
tdjdn) manipulointi, salasana

kaapata, (kdyt-

IDS
intrusion detection system
tietomurtohélytin

ASIM

IETF-standardi
Internet Engineering Task Force’n hyvaksyma In-
ternet-standardi

Internet, standardi IPSec, ISAKMP, Kerbe-
ros, NAT, OpenPGPF, TLS

informaatiosodankaynti
kts. tietosodankdynti %

infrastruktuuri
kts. perusrakenne

infrastruktuurisodankaynti

en infrastructure warfare

yhteiskunnan perusrakenteisiin kohdistuva tieto-
sodankaynti

perusrakenne, sodankaynti, tietosodankadynti %
NIPC, NISCC, OCIPEP

Internet
tutkimus- ja yliopistopiireistd 1990-luvulla ylei-
seen kayttoon levinnyt kaikille avoin pakettivalit-
teinen TCP/IP-kaytant6ja noudattavien tietoverk-
kojen ja yhdyskaytavien muodostama maailman-
laajuinen verkosto

tietoverkko % omaverkko fi-juu-
ri, IANA, ICANN, IDAF IETF-standardi, P3,
TACACS+, TCP/IP, tunnushallintokeskus, verkko-
tunnus, verkkotunnuslaki, vierasverkko, VPDN

IPSec

Internet Protocol Security

IETF-standardi IP-verkon liilkenteen suojaamisek-

si pakettitasolla kayttamalla salaustekniikkaa
IETF-standardi, tietoturvastandardi » turvarei-

titin

ISAC

Information Sharing Analysis Center
Yhdysvalloissa hallinnon ja elinkeinoelamén yh-
teiselin perusrakenteiden turvaamiseen liittyvissa
asioissa

Jérjesté » NIPC



ISAKMP
Internet Security Association and Key Exchange
Protocol
Internet-standardi osapuolten véliseen avainten-
vaihtoon

avaintenvaihtokaytantoé, IETF-standardi

ISC2
Internat’l Information Systems Security Certifica-
tion Consortium
kansainvalinen yksityisoikeudellinen jarjesto, jo-
ka laatii tietoturvallisuuden ammattipatevyysvaa-
timuksia ja myodntaé todistuksia

jarjesté » CISSP, SANS

1ISO 17799
tietoturvallisuuden eri alat kattava kansainvalinen
standardi

tietoturvastandardi » BS 7799, tietoturvapoli-
tiikkka, turvallisuustodistus

ISO 9000
laadunhallintaa koskeva standardiperhe
laatu » laadunhallinta

ISO/IEC JTC 1

ISO/IEC Joint Technical Committee 1

ISO:n ja IEC:n yhteinen komitea, jonka tehtavana
on tietotekniikan yleisten menetelmien ja teknii-
koiden standardointi

Tietoturvastandardeja laaditaan ensisijaisesti ko-
mitean alikomiteassa (SC) 27 ja sen tydryhmissa.

standardointielin

istunnon kaappaus

en session hijacking

istunnon kestaessa tapahtuva tietoturvallisuuden

loukkaus, jossa tekeytyja syrjayttédd oikean kayt-

tdjan ja jatkaa taman aloittamaa istuntoa
kaappaus, tietoverkkorikos oikeudenlouk-

kaus, osoitteen kaappaus, tekeytyminen

ITSEC

Information Technology Security Evaluation Cri-
teria

EU:n laatimat tietoturvallisuuden arviointiperus-
teet, joiden soveltamista kasittelee kasikirja IT-
SEM - Information Technology Security Evalua-
tion Manual

arviointi, tietoturvastandardi
ria

Common Crite-

itsekoodaava virus

en self-garbling virus; self-encrypting virus

virus, joka tarttuessaan salakirjoittaa itsensa, jot-

ta turvaohjelma ei havaitsisi sen ominaispiirteita,

ja kdynnistyessaan avaa salakirjoituksen

Torjunnan vaikeuttamiseksi virus saattaa vaihtaa

salausavainta kunkin tartunnan yhteydessa.
virus % » kameleontti, piilovirus

itsekorjaava koodi

en error-correcting code

koodi (1), jonka avulla esitetty tieto voidaan entis-
taa tietoon tulleista virheista huolimatta, kun vir-
heiden lukuméaéra on tietyissa rajoissa

tarkistaa (1) » itsevarmistava koodi
Solomon koodi

Reed-

itsetahdistava jonosalaus

en asynchronous stream cipher

jonosalauksen menetelma, jossa uusi avain maa-
raytyy edellisen avaimen ja edeltdvén salatekstin
funktiona

Menetelm& on haavoittuva, silla siirtovirheiden
sattuessa vastaanottava p&a saattaa menettaa
avaimen hallinnan.

Jonosalaus » tahdistettu jonosalaus

itsevarmistava koodi

en error-checking code; error-detecting code

koodi (1), jossa virheellinen merkki poikkeaa kai-

kista kelpaavista merkeista, kun virheiden luku-

maaran oletetaan pysyvan tietyissa rajoissa
varmistus (2) » itsekorjaava koodi

W
information warfare

tietosodanké&ynti %

jakojadnnésvarmistus

en residue checking; modulo N checking
numerosarjan, esimerkiksi koodin oikeellisuuden
varmistaminen siten, ettd numerosarja kasitetaan
kokonaisluvuksi ja sen yhteydessa kaytetaéan var-
misteena tama luku tietylla vakiolla jaettaessa
muodostuvaa jakojadnnosta

varmistus (2) kaikuvarmistus, oikeellisuus,
ylimadravarmistus

jatkoaloitus
en checkpoint restart
keskeytyneen ajon jatkaminen varmistuskohdas-
ta

kaytté (2) » uudelleenaloitus, uusinta-ajo, vir-
helopetus, vélivedos



jatkuvuussuunnitelma
en continuity plan
suunnitelma siitd, miten tietojenkasittely ja tiedon-
siirto tulee turvata niin, etté ne voivat jatkua hai-
rididen aikana ja niiden jalkeen myds poikkeuso-
loissa

kdytettdvyys (1), suunnitelma » elintdrkeéd so-
vellus, huoltovarmuus, hdirio, tietoturvasuunnitel-
ma, varautumissuunnitelma toipumissuunni-
telma, valmiussuunnitelma

JHS
julkisen hallinnon suositus

organisaatio ja jarjestelma suositusten tuottami-

seksi menettelyiksi, joilla pyritddn edistdmaan

hallinnon tietojarjestelmien yhteentoimivuutta
FIPS

johtamissodankaynti

en command-and-control warfare

omien sodanjohdon jarjestelmien kehittdéminen ja
suojaaminen, ja konfliktitilanteessa eri keinoin
tapahtuva vastustajan jarjestelmien tuhoaminen,
hairintd ja harhauttaminen

sodankdynti, tietosodank&ynti %
sodankdynti

sdhkdinen

jonosalaus
en stream cipher
salakirjoitus muuntamalla tieto tietoalkioittain,
yleensa biteittain
salakirjoitus %, salaus, salaustekniikka » loh-

kosalaus itsetahdistava jonosalaus, kertasa-
lain, tahdistettu jonosalaus

JTC1
ISO/IEC JTC

julkinen
en public; (in the) public domain

yleisesti tiedossa oleva tai tiedoksi saatavissa

ominaisuus » luottamuksellinen, p&éasy, salai-
nen, tietojen luokitus, viranomaiskdytté v ei-jul-
kinen tieto

julkinen avain
en public key

julkisen avaimen menetelméasséa kayttgjélle kuu-
luvasta avainparista se avain, joka on julkisesti
saatavilla

avain, epdsymmetrinen salaus, salausavain %
salainen avain, ykKsityinen avain Julkisen
avaimen jérjestelmé

julkisen avaimen jarjestelma
en public key infrastructure

julkisen avaimen menetelman kaytén mahdollis-
tava jarjestely, jossa nimetyt varmentajat tuottavat
kayttajille avainparit, varmentavat ne digitaalisella
allekirjoituksellaan ja jakavat ne kayttgjille, yllapi-
tavat julkisten avainten hakemistoja ja sulkulisto-
ja sekd mahdollisesti antavat muita jarjestelméan
kayttoon liittyvia palveluja

Julkinen avain, tietoturvallisuus % hakemis-
topalvelu, luotettu taho, verkkoasiointi v aikalei-
mapalvelu, akkreditointijédrjestelmd, langaton jul-
kisen avaimen jérjestelmd, PGP, sulkulista, var-
menne, varmennehallinto, varmentaja, X.509

julkisen avaimen menetelma &

en public key method

epasymmetrinen salausmenetelma, jossa kulla-
kin salakirjoituksen kayttajalla on kaksi mate-
maattisesti toisiinsa liittyvad avainta: julkisessa
hakemistossa julkaistava julkinen avain ja vain
kayttajan hallussa oleva yksityinen avain
Yksityisella avaimella salakirjoitettu tieto voidaan
avata vain vastaavalla julkisella avaimella, ja p&in
vastoin.

epdsymmetrinen salaus, menetelma » s&hkoi-

nen tunnistus, vahva tunnistus v PKCS, yksityi-
nen avain

Salausavaimia

symmetrinen menetelméa julkisen avaimen menetelméa

N

salainen avain yksityinen avain julkinen avain

julkisen avaimen varmenne
en public key certificate
julkisen avaimen jarjestelmassa varmentajan
omalla yksityisella avaimellaan allekirjoittama tie-
to, joka siséltéda kayttajan julkista avainta ja kayt-
tajaa itsedan koskevaa informaatiota

varmenne » juurivarmenne

julkisuuslaki
en Act on the Openness of Government Activities

laki viranomaisten toiminnan julkisuudesta
(621/1999)
laki, tietotekniikkaoikeus sananvapausla-

ki, tietosuojalaki, verkkokauppalaki, viranomai-
nen ei-julkinen tieto, hyvé tiedonhallintatapa,
salassa pidettédva tieto, turvaluokiteltava tieto

juurivarmenne
en root certificate



tietyn varmenneorganisaation ylimman varmen-
tajan varmenne, jonka se on itse allekirjoittanut

varmenne, varmennusorganisaatio » julkisen
avaimen varmenne, ylin varmentaja

jaljitettéavyys
en traceability
mahdollisuus jalkeen pain saada yksityiskohtai-
sesti selville, mita toiminnassa, esimerkiksi tieto-
jenkasittelyprosessissa tapahtui

ominaisuus Jéljityspaketti, kirjausketju, tar-
kastettavuus, uusittavuus

jaljitysketju
kts. kirjausketju

jaljityspaketti

en trace packet

paketti, jonka kaynti verkon kussakin solmussa

aiheuttaa ilmoituksen solmusta verkonhallintaan
paketti, verkonhallinta » jaljitettdvyys, verkko-

jalki

jarjestelmén omistaja
en system owner
nimetty taho, jolla on valta tai valtuudet paattaa
jarjestelmésta
hallinta, ohjaus, rekisterinpitéjd, valtuus

jarjestelméseloste

en system description

asiakirja, josta ilmenevat organisaation yllapita-

mien tietojarjestelmien kayttdtarkoitus ja niihin

tallennettavat tietotyypit
seloste, tietojérjestelmé
rekisteriseloste

tietosuojaseloste

jarjestelmévastaava
en system administrator

henkild, joka vastaa tietyn tietojarjestelman toi-
minnasta

tietojérjestelmd, vastaava

jarjestelméavastuu

en system responsibility

tietoteknisen jarjestelman omistajan vastuut kayt-
tajille ja ulkopuolisille, kuten vahingonkorvausvel-
vollisuus ja todistustaakka jarjestelman asianmu-
kaisesta toiminnasta

tietotekniikkaoikeus, tietoturvallisuus %
jarjesto

CEN, CENELEC, EFQM, EWOS, FIRST, ISAC,
1SC2, WP 29, WPISP

jaanngstieto
en residual data; residue
tietovalineeseen tai muistiin kasittelyn jalkeen
jaanyt tieto, jota ei ole tarkoitus sailyttaa

tieto, tietoriski » ohjelmajéte, pengonta, puh-
distus v silppuri

kaapata
en hijack; commandeer
ottaa valtuudetta ja oikeudetta haltuun tai hallin-
taan

hajautettu palvelunestohy6kkéys, identiteetti-
varkaus, siepata, tekeytyminen, vélistdvetohydk-
kdys Y nimenvaltaus, orja

kaappaus
en hijacking
kts. kaapata

rikos istunnon kaappaus, osoitteen kaap-
paus, verkkotunnuksen kaappaus

kaatua

en crash

pysahtya odottamatta

Tietokoneen tai ohjelman kaatumisesta seuraa

usein merkittdvaa haittaa, kuten tietojen tai niiden

eheyden menetys.
kaytettdvyys (1), luotettavuus

lopetus

pommi, virhe-

kahdentaa

en duplex (v)

varmistustoimenpiteend yllapitaa tai pitda kaytet-
tavissa rinnan kaksi identtista tiedostoa, laitetta
tai jarjestelmad, yleensa toistensa yhteydessa

varmistaa " toisintaa, vedostaa

kaikuvarmistus
en echo checking; feedback error control

datansiirron virheiden paljastaminen lahettamalla
vastaanotettu data takaisin lahetyspaikkaan, jos-
sa sita verrataan lahetettyyn dataan

varmistus (2) » jakojddnndsvarmistus, toistin,
ylimé&érdvarmistus

kaistanrajoitus
kts. kuormanrajoitus

kaksikayttdavain
en dual use key

avain, jota voidaan kayttéda seka salausavaimena
ettd aidonnusavaimena

avain » salausavain %, todennusavain



kaksikayttdtuote
en dual use product
tuote, tekniikka tai palvelu, jolla voi olla seka sivii-
liluonteinen etté sotilaallinen kayttotarkoitus
Useat salaustekniikan tuotteet on luokiteltu vien-
tivalvonnassa kaksikayttotuotteiksi.

salaustuote salausalgoritmi, salaustekniik-
ka, Wassenaar-jérjestely

kameleontti

en chameleon

tunnettu hydtyohjelma, johon on lisétty tuholais-

ohjelman ominaisuuksia
haittaohjelma %, tuholaisohjelma %

daava virus

itsekoo-

kansainvélinen yhteistoiminta
kts. jérjesto

kansalaisvarmenne
en citizen's PKI certificate

vaestorekisterikeskuksen tuotteistama ja yllapité-
ma varmenne

Kansalaisvarmenne siséltdd mm.

- varmentajan nimen

- varmenteen haltijan nimen

- haltijan sahkoisen asiointitunnuksen (SATU)

- varmenteen voimassaoloajan

- varmenteen kayttdtarkoituksen, seka

- muita tietoja, kuten tietoja varmentajan kayt-
tamista laskentamenetelmisté ja varmennepolitii-
kasta.

henkilévarmenne, varmenne, VRK

kansallinen tietoturvastrategia

en Government Resolution on National Informa-
tion Security Strategy

valtioneuvoston periaatepaatos 4.9.2003 kansal-

lisesta tietoturvallisuusstrategiasta

pddtés, tietoturvapolitiikka, tietoturvastrategia
turvallisuustietoisuus

katastrofi
en disaster; catastrophe

erittdin vakava hairio, jossa normaali toiminta lak-
kaa kokonaan tai sen jatkuvuus on uhattuna ja
joka ei ole voitettavissa normaalein toipumistoi-
menpitein ja normaalein voimavaroin

héirié » erityistilanne, poikkeusolot, poikkeus-
tilanne, toipumissuunnitelma katastrofisietoi-
nen

katastrofisietoinen
en disaster resistant

(jarjestelmd) jonka perustoiminnot jatkuvat suu-
ronnettomuudesta huolimatta

katastrofi » vastustuskykyinen, vikasietoinen

katkoton tehonsy6tto

en uninterrupted power supply; no-break power
supply

jatkuvan ja riittavan laadukkaan sahkdvirran tuot-

taminen, esimerkiksi tietokoneeseen, syottéte-

hon vaihteluista ja katkoksista huolimatta

kdytettédvyys (1), kdyttéturvallisuus

katselmus

en review (s)

hankkeen tai tytvaiheen paatyttya pidettava tyén
tulosten arviointi

Katsemukseen osallistuvat yleensé hankkeen os-
apuolet mutta usein myés ulkopuolisia. Katsel-
muksen tuloksia kaytetddn usein paatoksente-
koon tyon jatkamisesta.

arviointi, tarkastus (2)

KBM
Krisberedskapsmyndigheten
Ruotsin valmiussuunnitteluviranomainen, jolla on
my6s perusrakenteiden turvallisuuteen liittyvid
tehtavia
valmiussuunnittelu » NISCC, OCIPEP, PTS
kelpoisuus
en validity
1) asetettujen vaatimusten tayttdaminen
2) kelpoisuuden (1) aikaan tai paikkaan sidotut
rajat
laatu aitous, eheys, oikeellisuus, todennet-
tavuus, vaatimus v kelpuutus, kayttékelpoisuus,
tarkastaa (1)

kelpuutus

en validation

kelpoisuuden mydntadminen tai toteaminen
kelpoisuus » akkreditointi, valtuutus

Kerberos

joukko hajautetuissa tietojarjestelmissa kaytettyja
monipuolisia tunnistuksen, paasynvalvonnan, re-
surssien aidonnuksen ja avaintenjakelun toimin-
toja, jotka on toteutettu monissa kayttojarjestel-
missa

IETF-standardi RFC 1510.

IETF-standardi, pddsynvalvonta, todennus

Kerchoffsin periaate

en Kerchoffs' principle

periaate, jonka mukaan kaytetty salakirjoitusme-
netelma taytyy olettaa vihollisen tuntemaksi, jol-
loin voi vain luottaa salausavaimen salassa pysy-
miseen

salakirjoitus %, tietojérjestelmdsodank&ynti



kerta-avain

en one-time key

salausavain, jota kaytetdan vain yhden tapahtu-
man tai siirron ajan

avain, salausavain %
nus v SSH

kertasalain, kertatun-

kertakirjaus

en single sign-on

sisdankirjaus, joka mahdollistaa pdasyn samalla

kertaa useisiin palveluihin ja verkkoihin
sisddnkirjaus

kertasalain
en one-time pad
jonosalauksen menetelmd, jossa avain on tay-
sin satunnainen ja yhta pitka kuin salakirjoitettava
teksti
Menetelmé on turvallinen, mutta avaimen pituu-
den takia hankala kayttaa.

Jonosalaus, salain » kerta-avain

kertatunnus
en session key
tunnussana tai salasana, joka kelpaa vain yhta
kayttokertaa varten
tunnus » dynaaminen salasana, kerta-avain

kevyt salaus

en weak encryption

salaus, joka ei valttamatta kestd vasytyshyok-
kaysta

Esim. 56 bitin avainta kayttavaa symmetristad sa-
lausta pidetaan kevyena.

salaus kevyt tunnistus, vahva salaus, vasy-
tyshy6kkdys

kevyt tunnistus

en weak authentication

tunnistus tai todennus ilman varmennetta, esi-
merkiksi kayttdjatunnuksen ja salasanan perus-
teella

sdhkdinen tunnistus, tunnistus
vahva tunnistus

kevyt salaus,

kielto-oikeus

en right to object

rekisterdidyn oikeus kieltda rekisterinpitdjaa ka-

sittelemasta hanta koskevia henkilttietoja markki-

nointia, mainontaa, sukututkimusta ja eraitd muita

lain yleensa sallimia tarkoituksia varten
henkilérekisteri, oikeus » kieltolista

kieltolista
en Robinson list

rekisteriin tai verkkopalveluun liittyva luettelo niis-
ta rekisterdidyista tai palvelun kayttajista, jotka
eivat halua itsedén koskevia tietoja kaytettavan
kaupallisesti

verkkopalvelu » kielto-oikeus, sulkulista

kiistattomuus

kts. kiistdméttémyys
kiistamattomyys

en nonrepudiation

tietoverkossa eri menetelmin saatava varmuus
siité, etta tietty henkild on lahettényt tietyn viestin
(alkuperan kiistamattémyys), vastaanottanut tie-
tyn viestin (luovutuksen kiistamattémyys), tai ettéa
tietty viesti tai tapahtuma on jatetty kasiteltavaksi

Luovutukseen tai kasiteltédvéksi jattAmiseen voi-
daan liittdé aikaleima, joka todistaa viestin saa-
pumisajankohdan.

kiistédd, laatu » aikaleima, aitous, eheys, leima,
turvaposti, verkkonotaari
kiistda
en repudiate

kieltdd olevansa tietyn viestin lahettaja tai vas-
taanottaja

kiistdmaéttémyys
kirjausketju
en audit trail

alkutositteiden, syoéttotietojen ja tulosteiden au-
koton ketju, jonka avulla on mahdollista jaljitta&
yksittéisen tiedon késittelyvaiheet

tarkastaa (1), varmistaa » eheys, jéljitettdvyys
kirjepommi
en letter bomb

sahkopostiviesti, jonka tarkoituksena on vahin-
goittaa vastaanottajan jarjestelmaa

pommi

kolmas mies hytkkays
kts. vélistdvetohyokkdys

kolmas osapuoli
kts. luotettu taho

kontrolli
kts. varmistus, tarkastus, valvonta

kontrollihairio
kts. valvontakatko

koodi
en code

kts. salakirjoitus %, salasana, salausavain %
PIN-koodi



koodiavain
kts. salausavain %

koodiesitys
en coded representation

tiedon esittdminen kooditettuna, esimerkiksi sa-
lakirjoitettuna

koodin avaaminen
en decryption; deciphering

kooditetun tai salakirjoitetun tiedon muuntaminen
alkuperaiseen muotoonsa

avata (2) » salauksen ratkonta

kopio
laiton kopio, toisiokanta, turvakopio, varmuus-
kopio
korruptointi
kts. turmeltuminen

kortti

henkilbkortti,
omaiskortti

toimikortti, valtuuskortti, viran-

koukkaus
en leapfrog attack

hytkkays yhden tai useamman kolmannen osa-
puolen verkkoaseman kautta

aktiivinen hyékkéys » hajautettu palvelunesto-
hyoGkkéys, orja
krakkeri
kts. murtautuja, murto-ohjelma

hakkeri

kryptaus
kts. salakirjoitus %

kryptoanalyysi
kts. salauksen ratkonta

kryptografia
kts. salaustekniikka

kryptologia
kts. salaustutkimus

kryptoprosessori
kts. salaussuoritin

kuittaus
en confirmation; acknowledgement

tieto sanoman vastaanottajalta tai valittajalta la-
hettdjalle siitd, ettd sanoma on vastaanotettu

kuitti
en cookie

kts. evéste

kulunvalvonta

en passage control; physical access control
ovien ja kulkuvaylien tarkkailu tai valvonta, yleen-
sé tarkoituksella estaa asiattomien kulku

fyysinen turvallisuus, pddsynvalvonta, tarkkailu,
toimitilaturvallisuus, valvonta

kumota
en abort (v)

pysayttaa ajo tai prosessi kesken suorituksen
virhelopetus

kumppaniverkko
kts. vierasverkko

kuoria
en skim

jaljientdd normaalikaytén yhteydessa luvattomasti
luottokortti tai muu valtuuksia sisaltava tietovaline
my6hempada vaarinkayttoa varten

laiton kopio, luvaton kayttéjé

kuormanrajoitus
en bandwidth throttling

verkossa siirrettdvan datamaaran tarkkailu ja tar-
vittaessa rajoittaminen, jotta verkko tai palvelin
eivat ylikuormitu

kylméa varakeskus
en cold site

toimitilat ja ei toiminnassa oleva laitteisto, jotka

voidaan ottaa kaytt66n kun normaalisti kaytetta-

van toimitilan kaytté hairiintyy tai estyy
varakeskus

kasittelija
en processor
1) kts. tietojenkdsittelija

2) henkilétietojen kasittelija, joka on vaitiolovel-
vollinen

kasittelyvaltuus
en access authority

valtuus tietojen saantiin tai kasittelyyn, esimerkik-
si lukuvaltuus, kirjoitusvaltuus, poistovaltuus

kdyttévaltuudet, valtuus » kdyttéoikeus

kaynnistyslohkovirus
en boot sector virus

virus, joka tarttuu kayttojarjestelméan kaynnistys-
lohkoon

virus %



kaytettavyys (1)

en availability

ominaisuus, etta tieto, tietojarjestelma tai palvelu
on siihen oikeutetuille saatavilla ja hyddynnetta-
visséa haluttuna aikana ja vaaditulla tavalla

kaytté (1), laatu, ominaisuus » ajantasaisuus,
hallinta, kdytté (2), kéayttékelpoisuus, luotetta-
vuus, pddsy, saavutettavuus, sitkeys, suojaus,
tietoturvallisuus % estdd, huolto (1), huolto-
Ja laitevalmiussopimus, huoltovarmuus, hdirintd,
héirié, héiribaika, jatkuvuussuunnitelma, kaatua,
katkoton tehonsydttd, ohitusmenettely, palvelun
esto, saastuminen, tietoturvariski, toipuminen,
toipumissuunnitelma, turmeltua, turmeltuminen,
uhka, vahtiajastin, varajdrjestelmd, varakeskus,
varalaitteisto, varallaolo, varautuminen, varmis-
taa, varmistustiedosto, varmuuskopio, vastustus-
kykyinen, vika, vikakynnys, vikasietoinen, ylldpito

kaytettavyys (2)

en usability

helppokayttoisyys, kayttokelpoisuus

kayttaja

en user

1) henkild tai organisaatio, jota tietojarjestelma

palvelee

2) henkild, joka tydssaén tai muussa toimin-

nassaan on valittémasti tekemisissé atk-laitteen

kanssa esimerkiksi ohjaten jérjestelméan toimin-

taa, syottamalla tietoja, tekemalla kyselyja tai ole-

malla keskustelukayton osapuolena
tietojérjestelmd » (kdyttdjan) manipulointi, sa-

lasana v esittdytyminen, hakkeri, luvaton kéyt-

tdjd, nimimerkki, pdakayttdja (1), pdédkayttdja (2),

pddsynvalvontaohjelmisto, valtuutettu kayttaja

kayttajaprofiili

en user profile

1) kayttojarjestelméan, ohjelmiston tai palvelun

kayttajakohtaiset asetukset

2) yhteenveto tai analyysi tietoverkon kayttdjan

kaynneista verkon palvelussa tai palveluissa
(kéyttdjdn) manipulointi, tietosuoja %, urkinta-

tekniikka, verkkojélki

kayttajatunnus
en user identifier
sisdankirjauksen yhteydessa kayttajan ilmoitetta-
va hanet yksiléiva tunniste
tunnus » henkil6tunnus

kaytto (1)
en use; utilization
(palvelun tai tietojarjestelman) hyddyntadminen
tarkoitukseensa

tietojérjestelmé anonyymik&ytto, etakéayt-
t6, hakkerointi, kdytettdvyys (1), kéyttGoikeus,
loiskdytto, salakayttd, tietotekniikan vaarinkaytto,
tunnisteeton kéyttd, valtuus, viranomaiskaytté

peitenimi

kaytto (2)

en operation(s)

ty® tietoteknisen laitteiston pitamiseksi toiminnas-
sa, mihin kuuluvat muun muassa alkuasetukset,
toiminnan valvonta, tdiden syéttaminen ja tieto-
valineiden asettaminen kayttolaitteisiinsa

huolto (1), kéytettdvyys (1), loki v aikakatkai-
su, jatkoaloitus, kayttéturvallisuus, uudelleenaloi-
tus, varmistuskohta

kayttdarkisto

en working archive

kayttajaa tai keskuslaitteistoa lahella sijaitseva ar-
kisto, josta tallenteet saadaan tarvittaessa no-
peasti esille

arkisto » turva-arkisto, varmuusarkisto

kayttokelpoisuus

en usability

se, missd maarin tiedot tayttavat tietyn kayton
asettamat vaatimukset esimerkiksi eheyden, kat-
tavuuden, oikeellisuuden, relevanssin ja ajanta-
saisuuden suhteen

kelpoisuus, ominaisuus
(1), vaatimus

eheys, kdytettdvyys

kayttooikeus

en access right

oikeus kayttaa tietojarjestelmén tiedostoja ja oh-
jelmia tietyill& tavoin, esimerkiksi lukemalla, péi-
vittdmalla tai muiden kayttdoikeuksia muuttaen

k&ytto (1), oikeus » kdsittelyvaltuus, kadyttoval-
tuudet, pdédsynvalvonta, valtuus v viiteseurain

kayttdturvallisuus
en operations security
tietotekniikan kayttoon, kayttdymparistoon, tieto-
jenkasittelyyn ja sen jatkuvuuteen seka tuki-, ylla-
pito-, kehittdmis- ja huoltotoimintoihin liittyvat kei-
not tietoturvallisuuden parantamiseksi
kaytté (2), tietoturvallisuus %, turvallisuus
fyysinen turvallisuus, tietotekniikan turvallisuus,
ylldpito v katkoton tehonsydétto

kayttdvaltuudet

en usage rights; authorization

tietojarjestelman kayttajalle mydnnetyt yksildidyt
oikeudet nimettyjen osajarjestelmien kayttoon tai
tietojen saantiin, esimerkiksi lukuvaltuus, Kkirjoi-
tusvaltuus, poistovaltuus

valtuus kdyttéoikeus késittelyvaltuus,
kdyttévaltuuksien hoitaja, luvaton kéyttdja

kayttovaltuuksien hallinta
en usage rights management

tietoturvallisuuden kayttévaltuuksia koskeva osa-
alue

hallinta, tietoturvallisuus %, valtuus



kayttdvaltuuksien hoitaja

en security administrator

henkild, jonka tehtavana on kayttdvaltuuksien ka-
sittely, valtuuksien yllapito ja hallinta sek& kaytdn
seuranta

kdyttévaltuudet, vastaava

kaytanto

en protocol

1) yleisesti sovittu menettely kahdenvalista yhtey-
denpitoa varten

2) tietoliikenteessa sdannosto, jota lahettavan ja
vastaanottavan laitteen tulee noudattaa, jotta da-
tansiirto onnistuisi tarkoitetulla tavalla

yhteys » menetelmd v avaintenvaihtokdytén-
10, turvakéytantd, yhteyskéytéantd

laadunhallinta

en quality management

asiakkaiden tarpeista ja odotuksista lahteva or-
ganisaation toiminta, joka pyrkii toiminnan ja toi-
mintaketjujen seké niiden tuottamien tulosten kor-
keaan laatuun

hallinta, laatu » ISO 9000
laatu
en quality
kokonaisuuden menestymiseksi silta tai sen osal-
ta vaadittava ominaisuus tai ominaisuuksien jouk-
ko
Organisaation toimivuuden kannalta organisaa-
tion tuottamalta tai kayttamalta tiedolta vaaditta-
via ominaisuuksia voivat olla esimerkiksi eheys,
luottamuksellisuus, lainmukaisuus, kdytettdvyys,
kiistamé&ttémyys ja todennettavuus.

arviointi, ominaisuus hyvé tiedonhallintata-
pa, 1SO 9000, kelpoisuus, laadunhallinta, palve-
lutaso

laatuvarmenne

en qualified certificate

Euroopan Unionin sahkdisen allekirjoituksen di-

rektiivin mukaiset vaatimukset tayttava varmenne

Laatuvarmennetta kaytetddn pelkastaan allekir-

joittamiseen, eika siitd yleensa sdilyteta kopioita.
varmenne digitaalinen allekirjoitus, s&hkoi-

nen allekirfoitus

laiton kopio

en pirate copy

ohjelman tai aineiston laittomasti tai sopimuksen
vastaisesti valmistettu kopio

kopio, luvaton, tekijanoikeus
piiri, kuoria, piiloleima

aineisto, avain-

laitteistoturvallisuus

en computer security; facilities security
tietojenkasittely- ja tietoliikennelaitteiden ja tilo-
jen kaytettavyyteen, toimivuuteen, kokoonpano-
jen madrittelyyn ja paasynvalvontaan seka varao-
sien ja tarvikkeiden saatavuuteen liittyvat toimet
tietoturvallisuuden toteuttamiseksi

fyysinen turvallisuus, tietoturvallisuus %, turval-
lisuus aineistoturvallisuus, ohjelmistoturvalli-
suus, tietoliikenneturvallisuus

laki

eettiset ohjeet, normi, oikeudenloukkaus, pe-
rusrakenne, s&&nto, tietotekniset perusraken-
teet v allekirjoituslaki, arkistolaki, henkil6korttila-
ki, henkilétietolaki, julkisuuslaki, pakkokeinolaki,
sananvapauslaki, tekijdnoikeuslaki, televiestin-
nén tietosuojalaki, tietosuojalaki, tybeldméan tie-
tosuojalaki, valmiuslaki, verkkoasiointilaki, verk-
kokauppalaki, verkkorikoslaki, verkkotunnuslaki,
viestintdmarkkinalaki

langaton julkisen avaimen jarjestelma
en wireless PKI

langattoman siirtotien kautta kaytettavissa oleva
julkisen avaimen jarjestelma
Julkisen avaimen jadrjestelmé

laskennallisesti murtovarma
en computationally secure
sellainen (salakirjoitus), jota ei uskota olevan
mahdollista murtaa vasytystekniikkaa kayttaen
nykyisin ajateltavissa olevalla laskentakapasitee-
tilla ja kaytettavissa olevassa ajassa

avain, murto-ohjelma, vahva salaus, vasytys-
tekniikka

lataus

en payload

viruksen tai muun haittaohjelman se osa, joka on
tarkoitettu tekemaan tuhotyd kohdekoneessa

haittaohjelma %, tuholaisohjelma %, virus %
liipaisin
LDAP

Lightweight Directory Access Protocol

X.500-hakemiston kanssa yhteensopiva yksin-
kertainen saantikaytanto

hakemistopalvelu » RADIUS



leima

en stamp (S)

yleensa ulkopuolisen tahon dokumenttiin kiinnit-
tama tunniste, varmenne tai muu lisétieto
Leimaa kaytetddn usein dokumenttiin liittyvan
seikan varmentamiseen, hyvaksymiseen tai val-
tuuttamiseen.

kiistdméttémyys, tunniste, tunnus, tuntomerkki,
varmenne Y aikaleima, leimata, piiloleima

leimata
en stamp (V)
littad leima, esimerkiksi tieto tapahtuma-ajasta
viestiin, tiedostoon tai muuhun tietoon
leima » varmentaminen, yksilbid&

levyrikko

en disk crash; head crash

vika, jossa magneettilevyn lukupaa koskettaa le-

vyn pintaa aiheuttaen tallennettujen tietojen tu-

houtumisen kosketuskohdassa tai laajemminkin
vika » turmeltuminen

liipaisin

en trigger (s)

1) tapahtuma tai ehto, jonka toteutuminen kayn-

nistaa tietyn toiminnan

2) mekanismi, joka havaitsee ehdon toteutumisen

ja kdynnistaa toiminnan

Esim. 1) tietokannan toiminto, joka muutoksen ta-

pahduttua kdynnistaa ennalta ohjelmoidun sarjan

tarkistus- ja paivitystoimenpiteita

Esim. 2) viruksen osa, joka havaitsee tartunnan

tapahtuneeksi ja kdynnistaéa panoksen
ehdollinen pommi, virus % lataus, vikakyn-

nys

lohkosalaus
en block cipher
salakirjoitus, jossa kiintea méaara tietoalkioita sa-
lakirjoitetaan kerrallaan
salakirjoitus %, salaustekniikka Jonosalaus
DES, IDEA, symmetrinen lohkosalaus

loiskayttod

en war driving

suojaamattomien langattomien lahiverkkojen pai-

kantaminen ja niiden luvaton kayttd esimerkiksi

ajoneuvolla liikkuen
hyo6kkdys, kdytté (1)

deemihybkkdys, salakaytté

luvaton kdayttdja, mo-

loisohjelma

en parasite; parasitic virus

haittaohjelma, yleensa virus, joka toimiessaan la-
hinn& kuluttaa tietokoneen kapasiteettia, mutta
saattaa tehdad muutakin vahinkoa

haittaohjelma %, ohjelma, virus %
tiedostovirus

bakteeri,

loki
en log (s)
tiedosto, johon tehdaan aikajarjestyksessa mer-
kinnat tapahtumista ja niiden aiheuttajista
Loki keratéan yleensa automaattisesti ja samaan
jarjestelmaan liittyvia lokeja voi olla useita, esi-
merkiksi vikaloki, laskutusloki.

asiakirja, kdytté (2), merkintd, seurain, turvalli-
suushdirié v ndppéinloki

loukkaus

oikeudenloukkaus, tietoturvaloukkaus, viestin-
tédsalaisuuden loukkaus, yksityisyyden loukkaus

luokitella

en classify

erottaa (esimerkiksi tietoja) ryhmiksi jollakin pe-
rusteella

Tietojen luokittelemisen perusteena voi olla esi-
merkiksi niiden suojaustarve, omistajuus tai to-
siaikaisuusvaatimus.

luokitus, turvaluokitus

luokitus
en classification; taxonomy

luokkiin jakamisen kriteeristo tai tulos, jolla on toi-
minnallista tai oikeudellista merkitysta

luokitella v tietojen luokitus, turvaluokitus, tar-
keysluokitus

luotaus

en probe (s)

tietojen hankkiminen verkkoasemasta tai sen
kayttajisté vahingonteon valmistelemiseksi

salakuuntelu, skannaus, tiedustelu, tieduste-
lupaketti, tietomurto haavoittuvuusskannaus,
porttiskannaus

luotettavuus
en reliability

todennakoisyys, ettad tietojen tai tietojenkasitte-
lyprosessin eheys on sdilynyt, tai etta laite, jar-
jestelma tai palvelu on kaytettavissa normaalisti
tietyn ajan

ominaisuus ajantasaisuus, eheys, kéytet-
tavyys (1), oikeellisuus, saavutettavuus, sitkeys,
tarkastettavuus, todennettavuus, toipuminen, tur-
vallisuus v héirié, kaatua, luotettu taho, sinetti,
varajérjestelmd, varmistaa



luotettu taho
en trusted (third) party

taho, usein viranomainen tai tunnettu yritys, jolle
uskotaan erityista luottamusta vaativia tehtavia,
esimerkiksi oikeusistuin, pankki, teleyritys, notaa-
ri, valantehnyt kielenkaéantaja

Tietoverkossa luotetun tahon tehtavia liittyy mm.
julkisen avaimen jarjestelman hallintaan tai verk-
konotaarina toimimiseen.

luotettavuus, luottamuksellisuus allekirjoi-
tuslaki, julkisen avaimen jdrjestelmd, tarkastus
(2), turvatalletus, varmentaja, viranomainen v ai-
kaleimapalvelu, akkreditointi, varmenne, verkko-
notaari

luottamuksellinen

en confidential

vain tietyn henkilon tai tiettyjen henkildiden tie-
toon tarkoitettu

Valtionhallinnon turvaluokituksen mukaan luotta-
muksellinen vastaa Il turvaluokkaan kuuluvaa
tietoa.

arkaluonteinen tieto, julkinen, salainen, turva-
luokitus, viranomaisen asiakirja, viranomaiskéyt-
t6 v luottamuksellisuus, paljastus

luottamuksellisuus

en confidentiality

1) tietojen sailyminen luottamuksellisina ja tietoi-
hin, tietojenkasittelyyn ja tietoliikenteeseen koh-
distuvien oikeuksien sailyminen vaarantumiselta
ja loukkaukselta

2) se, missa maarin luottamuksellisuutta pidetaan
tarkeana

laatu, luottamuksellinen
lisuus &, yksityisyys, yrityssalaisuus
taho, salassapitorikkomus

eheys, tietoturval-
luotettu

luvaton
en illegal; unauthorized

saannodsten tai sdantojen vastainen

Esim. lain, yleisen kaytannon, tietoturvallisuutta
koskevan ohjeen tai sopimuksen vastainen.

sdanté v laiton kopio

luvaton kayttaja
en unauthorized user

kayttaja, jolla ei ole kayttdvaltuuksia

kayttdja, kayttovaltuudet kuoria, loiskéytto,
nimenvaltaus, paljastus, salakdytto, tunkeutumi-
nen, valtuutettu kayttéja

lahiverkko

en local area network

lyhyilla etdisyyksilla, usein yhden organisaation
tai rakennuksen sisélla kaytettdvéd nopea tieto-
verkko tai dataverkko

suljettu verkko, tietoverkko &%, verkko %
tyo, etdyhteys v verkonhallintaohjelmisto

eta-

lapisalaus
en end-to-end encryption

salakirjoitettujen viestien toimittaminen lahett&jal-
ta vastaanottajalle saakka ilman, etta viestit valilla
avataan ja salakirjoitetaan uudelleen

salaus » turvakdytanto

M

maatunnus
en country code; country domain name

Internet-osoitteessa valtiota tai muuta maantie-
teellista aluetta tarkoittava ylatason verkkotunnus

tunnus ¥ fi-juuri

MAC (1)

Message Authentication Code

ISO 8731-1 standardin mukaisesti symmetrisell&a
salauksella tuotettu varmiste

Standardi, symmetrinen salaus %, varmiste

makrovirus
en mMacro virus
sovellusohjelman késiteltavaksi tarkoitettuun da-
taan, esimerkiksi tekstidokumenttiin katketty so-
vellusohjelman toimintaa ohjaavia tulkittavia mak-
roja kayttaen kirjoitettu virus

virus % » datapohjainen hy6kkdys, séhképos-
tivirus, tiedostovirus

(kayttajan) manipulointi

en social engineering

tietojen tai niihin liittyvien omaisuusarvojen luva-

ton hankinta urkkimalla tai harhauttamalla
identiteettivarkaus, kayttdja, kayttédjaprofiili, te-

keytyminen, yritysvakoilu



Haitta— ja tuholaisohjelmia jonkin ominaispiirteensé mukaan

tartunta, monistuvuus piiloutuminen
monistuva haittaohjelma
troijan— paasiais—
/[\ hevonen  muna
virus mato loisohjelma,
bakteeri

mato &
en worm

haittaohjelma, joka levida lahinna palvelinten va-
lill& itsenéisesti ilman ihmisen toimenpidetta kayt-
téen hyvaksi ohjelman virhetta tai haavoittuvuutta

Vaikka madon ja viruksen kasitteet eivat ole sel-
keasti erillisia, eroina pidetddn usein mm. seu-
raavia: 1) virus piiloutuu ohjelmaan tai tekstiin,
kun taas mato on erillinen ohjelma 2) virus pyr-
kii yleens& suoraan haittavaikutukseen kun taas
tdha&n mennessa havaitut madot ovat pyrkineet
l&ahinna levidmé&an ja nain kuluttamaan datansiir-
to- ja palvelinten kasittelykapasiteettia

haittaohjelma %, monistuva ohjelma, tuholais-

ohjelma % » bakteeri, tartunta, virus %
menetelméa

kaytanto haastemenetelmd, julkisen avai-
men menetelméa %
merkinta

loki v rekisterimerkintérikos, turvamerkinta
MITMA
man-in-the-middle attack
vélistdvetohybkkays

mittaustiedustelu

en electronic intelligence

vastustajan muista kuin viestijarjestelmista lahtoi-
sin oleviin sé@hkadisiin signaaleihin kohdistuva tie-
dustelu

Na&itd ovat muun muassa anturi- ja navigointisig-
naalit.

signaalitiedustelu %, tiedustelu
telu

viestitiedus-

modeemihydkkays
en war dialing

modeemia kayttaviin jarjestelmiin murtautuminen
puhelinnumeroita systemaattisesti kokeillen

hyGkkéys, tietomurto » loiskéytto

tekeytyminen

/N TN

papukaija

vaikutus

kameleontti (avaatien)  (tuhoaa) (kuormittaa)
troijan— virus, pommi, mato,
hevonen  tuhopaketti bakteeri

monistuva ohjelma

en replicator

ohjelma, joka tietyissa olosuhteissa monistaa it-
sedan

Kyseessa on yleensa haittaohjelma, esimerkiksi
virus %, mato % tai bakteeri.

ohjelma » haittaohjelma %, toisintaa, tuholais-
ohjelma %

monitoimikortti

en multi-use smart card

toimikortti, jonka avulla voidaan kayttaa useita eri-

laisia palveluja

Esim. s&hkdinen henkilbkortti, jota voi kayttda

my®s pankkikorttina ja terveyskorttina.
toimikortti, verkkoasiointi, verkkopalvelu

monitori
sama kuin seurain

etdhuolto, tietomurtohélytin, verkonhallintaoh-
jelmisto, virustutka v nuuskin, televalvonta, vah-
tiajastin

monivarmenneymparisto

en multiple certificate environment

kaksi tai useampia varmennejarjestelmia saman
kayttajakunnan kaytettévissa

varmenne, varmennepalvelu, varmennusorga-
nisaatio

muistivuoto

en memory leak

ohjelmavirheesta johtuva ilmid, jossa ohjelma va-

raa toistuvasti keskusmuistia enemman kuin va-

pauttaa sita ja tayttaa vahitellen koko muistin
virhe (1) » bakteeri, eheyttdd, ylivuoto

murtaa

en break (v); breach (v); crack

saada selville salasana tai salausavain tai avata
salakirjoitettu tai muuten suojattu tieto laittomasti
tai luvatta

avata (2), murtautua v vésytystekniikka



murtautua
en crack

tunkeutua luvatta suojattuun kohteeseen, esimer-
kiksi tietojarjestelméaén

aktiivinen hydkkéys murtaa, peesaus, tun-
keutuminen ¥ murtautuja, tietomurto

murtautuja

en cracker; cyberhacker

henkild, joka tunkeutuu luvatta tietoverkkoon tai
siind olevaan tietoasemaan tai -jarjestelmaan
mahdollisesti aiheuttaakseen vahinkoa

murtautua, tunkeutuminen ansa, hakkeri,
hyokkééaja, skriptari, valkolakki

murto-ohjelma

en cracker; cracking program

tuntemattoman salasanan tai salausavaimen ldy-
tdmiseen tarkoitettu valmisohjelma

Murto-ohjelma perustuu yleensa kaikkien mah-
dollisten salasanojen tai avainten kokeiluun, mut-
ta vasytystekniikan liséksi on kehitetty muita me-
netelmid, jotka hyddyntavat tietoa kayttajasta, sa-
lakirjoitusmenetelmasta tai salakirjoitettavasta tai
salakirjoitetusta viestista.

ohjelma, tietomurto haittaohjelma %, las-

kennallisesti murtovarma, murtopakki, sanakirja-
hyékkdys, turvaohjelma &, véasytystekniikka

murtopakki
en root kit
ohjelmisto, joka sisaltaé valmiita valineitd murtau-
tujan kayttéén, muun muassa viestien ja salasa-
nojen sieppaamiseen

tietomurto » murto-ohjelma, nuuskin, tieduste-
lupaketti, troijanhevonen

N

NAT

Network Address Translation

Internet-standardi, joka méaéarittelee lahiverkon si-
saisten |IP-osoitteiden antamisen ja niiden muun-
tamisen ulkoisiksi Internet-verkon osoitteiksi
Osoitteen muunnos toteutetaan yleensa reititti-
messa tai palomuurissa.

IETF-standardi, palomuuri % » vélipalvelin

NCSC

National Computer Security Center

USA:n liittovaltionhallinnon tietoturvaviranomai-

nen ja NSA:n osasto, joka muun muassa laatii

kehittdmansé turvaluokituksen mukaisia tietojar-

jestelmien turvanormeja

Luokituksen tasoja ovat D, C1, C2, B1, B2 ja A1,

joista A1 on tiukin.
NSA, tietoturvanormi

vallisuus, Orange Book

ENISA v C-tason tur-

nimenvaltaus

en cybersquatting

verkkotunnuksen oikeudeton kaytté tai haltuun ot-
to

kaapata, rikos, tietoverkkorikos, verkkotun-
nus » ICANN, luvaton kéyttéjé, verkkotunnuksen
kaappaus
nimimerkki

en anonymous user identity
anonyymikaytossa palvelun kayttajan omaksuma
tunnus

kayttédja, tunnus » anonyymikaytté
nimipalvelin
en name server
osoitepalvelin nimi-osoite  muunnoksia varten,
esimerkiksi Internet-verkossa

palvelin

NIPC

National Infrastructure Protection Center
Yhdysvaltain valtionhallinnon virasto, jonka tehta-
vana on yhteiskunnan perusrakenteisiin kohdis-
tuvien uhkien torjuminen

CIAO, ENISA, infrastruktuurisodankdynti,
ISAC, NISCC, NSA, OCIPEP, poikkeusolot
NISCC
National Infrastructure Security Coordination
Centre

Britannian valtionhallinnon viranomainen, jonka
tehtdvana on yhteiskunnan perusrakenteiden tur-
vaaminen
tietoturvapolitiikka, valmiussuunnittelu
CIAO, infrastruktuurisodankaynti, KBM, NIPC,
OCIPER, PTS

NIST
National Institute for Standards and Technology

Yhdysvaltain standardointiviranomainen
Entiseltd nimeltddn NBS, National Bureau of
Standards.

standardointielin » SFS



normi

en norm

yleisesti noudatettava saantd, esimerkiksi sitova
tekninen standardi

sddnté » eettiset ohjeet, laki, standardi, s&da-
dokset, viranomainen v tietoturvanormi

notaaripalvelin

en authentication server

verkkonotaarin toimintoja suorittava palvelin
palvelin, turvapalvelin, verkkonotaari v aikalei-

mapalvelin

notaaripalvelut
en notary services
verkkonotaarin palvelut, esimerkiksi aikaleimojen
antaminen ja tiedostojen sdilytys
palvelu, verkkonotaari

notarointi
en notarization
(verkko)notaarina toimiminen esimerkiksi lisda-
malla viestiin aikaleima tai sailyttamalla luotta-
muksellista aineistoa

verkkonotaari v aikaleima

NSA

National Security Agency

Yhdysvaltain liittovaltion virasto, jolla on toimival-
taa kansalliseen turvallisuuteen liittyvissa asiois-
sa, kuten salauspolitikassa

CIAO, Echelon, NIPC ¥ NCSC

nuuskia

en sniff

seurata verkon liikennetta tarkoituksena valvoa
sité tai hankkia tietoja verkossa liikkuvista vies-
teista ja salasanoista

passiivinen hydkkays, urkintatekniikka
voa v Carnivore, nuuskin

val-

nuuskin

en shiffer; packet sniffer

tietoverkossa ohjemisto, joka lukee verkon liiken-
netta

monitori, nuuskia, seurain murtopakki, pa-
kettisuodatin, tiedustelupaketti, verkkoanalysaat-
tori

nappainloki

en key logger

tietokoneeseen salaa asennettu ohjelma, joka tal-
lentaa kayttajan kaikki nappaimen painallukset
niin, ettd ohjelman asentaja voi ne myhemmin
lukea

loki, siepata, urkintatekniikka
lakuuntelu

hajaséteily, sa-

O

OCIPEP

Office of Critical Infrastr. Protection & Emergency
Preparedness

Kanadan elintarkeiden perusrakenteiden turvaa-
misesta huolehtiva viranomainen

tietoturvapolitiikka, valmiussuunnittelu in-
frastruktuurisodanké&ynti, KBM, NIPC, NISCC

ohitusmenettely

en bypass procedure

toimenpiteet toiminnan edelleen jatkamiseksi hai-

rién tai virheen sattuessa sita valittomasti korjaa-

matta
kdytettédvyys (1) » toipumismenettely

ohjaus

en control (1)

toiminnan kulun maaraéminen annetun tavoitteen

mukaisesti, usein palautteen perusteella

hallinta, jdrjestelmédn omistaja, puuttuminen,
sddnto, tarkkailu, valvonta v tietohallinto

ohje
eettiset ohjeet, valtionhallinnon tietoturvaohjeis-
to

ohjelma

haittaohjelma %, loisohjelma, monistuva ohjel-
ma, murto-ohjelma, ohjelmajéte, suodatusohjel-
ma, tuholaisohjelma %, turvaohjelma &, viruk-
sentorjuntaohjelma

ohjelmajate

en cruft

tarpeettomiksi kdyneet mutta poistamatta jatetyt
ohjelman osat

ohjelma » jddnndstieto

ohjelmisto

padsynvalvontaohjelmisto, suojausohjelmisto,
verkonhallintaohjelmisto

ohjelmistoturvallisuus

en software security

kayttdjarjestelmiin ja muihin ohjelmistoihin koh-
distuvat toimet, kuten ohjelmistojen tunnistamis-,
eristamis-, paasynvalvonta- ja varmistusmenet-
telyt, tarkkailu- ja paljastustoimet, lokimenettelyt
ja laadunvarmistus sek& ohjelmistojen yllapitoon
ja paivitykseen liittyvat toimet tietoturvallisuuden
parantamiseksi

tietoturvallisuus %, turvallisuus aineistotur-
vallisuus, hallinnollinen tietoturvallisuus, laitteis-
toturvallisuus, tietoliikenneturvallisuus, tietotek-
niikan turvallisuus



oikeellisuus

en accuracy

virheettdmyys, yhtapitavyys todellisen asiaintilan
kanssa

ominaisuus eheys, jakojddnnésvarmistus,
kelpoisuus, luotettavuus v tarkistaa (1), tarkistaa
(2), virhe (1)

oikeudenloukkaus

en infringement; violation of right

henkil6ll& tai organisaatiolla lain, yleisen tavan tai
sopimuksen mukaan olevaa oikeutta vahingoitta-
va tai heikentava teko

loukkaus, oikeus istunnon kaappaus, laki,
puuttuminen, tietotekniikkarikos, tietoturvalouk-
kaus, vahinko tietotekniikkarikos, viestintdsa-
laisuuden loukkaus, yksityisyyden loukkaus

oikeus

vastuunrajausilmoitus kielto-oikeus, kéaytto-
oikeus, oikeudenloukkaus, tarkastusoikeus, teki-
Jénoikeus, tieto-oikeus, tietosuoja %, tietotekniik-
kaoikeus, tietoturvaoikeus, yksityisyys, yritysva-
koilu

oikeusinformatiikka
kts. tietotekniikkaoikeus

oikeutettu henkild
kts. valtuutettu kayttéja

omaverkko

en intranet

1) ulkopuolisilta suojattu organisaation tietoverk-
ko

2) organisaation siséinen Internet-kéaytannailla to-
teutettu tietoverkko, jossa voi olla Internetille omi-
naisia palveluja kuten web tai SMTP-sahkdposti

tietoverkko %, verkko % » Internet, vierasverk-
ko, yksityisverkko

ominaisuus
en property

laatu, standardi aitous, ajantasaisuus,
eheys, haavoittuvuus, julkinen, jéljitettdvyys, kay-
tettdvyys (1), kdyttbkelpoisuus, luotettavuus, oi-
keellisuus, palvelutaso, saavutettavuus, sitkeys,
tarkastettavuus, todennettavuus, tunnistettavuus,
uusittavuus, vastustuskykyinen, vikasietoinen,
yksityisyys, ylldpidettédvyys

OpenPGP

PGP-menetelman toteutus Internet-standardina
|IETF-standardi, PGP

Orange Book
Yhdysvaltain liittovaltion dokumentti, joka esitta&a
TCSEC-tietoturvakriteerit

NCSC » Common Criteria

organisatorinen tietoturvallisuus
kts. hallinnollinen tietoturvallisuus
tietoturvallisuus %

orja

en zombie

verkkoasema, jonka hyodkkaaja on valtuutetun
kayttajan tietamatta kaapannut kayttadkseen sita
hyokkayksiin verkossa

kaapata hajautettu palvelunestohydkkéys,
koukkaus

osoitteen kaappaus

en address hijacking

IP-osoitteen luvaton muuttaminen tarkoituksena
ohittaa palomuuri tai saada toiselle osoitettu tie-
toliikenne itselleen, tai esiintyd tdmén osoitteen
omistajana

kaappaus, tietoverkkorikos
paus, tekeytyminen

istunnon kaap-

P3
Platform for Privacy Preferences

Internet-verkossa maéritelty toiminto, jonka avul-
la kayttaja voi todeta tietosuojaansa koskevien
vaatimusten ja palveluntuottajan tietosuojapolitii-
kan vastaavuuden

Internet

PAC
privilege attribute certificate

kayttdoikeuden varmenne
varmenne

paikannus

en positioning

sijainnin selvittdminen, esimerkiksi kartan ja kom-
passin tai matkaviestinverkon tukiasematietojen
perusteella

paikantaminen

paikannusjérjestelméa

en positioning system

joukko valineitd ja toimintoja, joita kayttden voi
saada selville sijainnin, esimerkiksi GPS

paikantaminen
en continuous positioning

jatkuvasti, maaravalein tai muuten ajantasaisesti
tapahtuva paikannus

paikannus



paikata
en patch (v)
korjata virhe tai puute tilapaisjarjestelyin

paketti
Jaljityspaketti, tiedustelupaketti, tuhopaketti

pakettisuodatin

en packet filter

verkon solmussa ohjelma, joka tutkii solmun kaut-
ta kulkevat paketit ja estda annettujen kriteerien
mukaisten pakettien edelleen lahettamisen

suodatin, verkonhallinta nuuskin, palo-
muuri %, roskapostisuodatin, verkkoanalysaatto-
ri, web-suodatin

pakkokeinolaki

en Coercive Measures Act

pakkokeinolain (450/1987) 5a luku (muutettu
646/2003) maarittelee ne ehdot, joilla Suomessa
voidaan harjoittaa telekuuntelua, televalvontaa ja
teknista tarkkailua

laki, tietotekniikkaoikeus
valvonta, valvonta

telekuuntelu, tele-

palautevarmistus
kts. kaikuvarmistus

paljastus

en illegal disclosure

luottamuksellisen tiedon joutuminen lain tai sdan-
téjen vastaisesti ulkopuolisen tietoon

luottamuksellinen » luvaton kayttdja, tietovuo-
to, yritysvakoilu

palomuuri &%
en firewall

yksi tai useampi turvapalvelin, jotka yhdistavat
organisaation sisdisen verkon toiseen verkkoon,
jossa on kaytossa eri tietoturvapolitiikka turvalli-
sesti niin, ettd valtuudettomat kayttajat eivat paa-
se ulkopuolelta sisdiseen verkkoon, tai paasevat
vain tiettyihin osoitteisiin, ja ettd myo6s sisdisen
verkon tietojen kulkeutumista ulkopuolisiin osoit-
teisiin voidaan rajoittaa

Palomuurissa maarataan, mitka sisaisen verkon
IP-osoitteet voidaan ndyttad ulospain. Se kirjaa
lokiin kaiken liilkenteen ja usein myds peittaé siséi-
sesta verkosta ulos lahtevan viestin lahettdneen
verkkoaseman IP-osoitteen.

turvapalvelin harmaa vyo6hyke, pakettisuo-
datin, suodatin, VPN-verkko, vélipalvelin v NAT

palomuurilohko

en firewall segment

se osa palomuurilla suojatusta verkosta, jonka
palveluihin verkon ulkopuolisilla on mahdollisuus
paasta

palvelin

en server

verkon tai sen osan tybasemien kaytettavissa ole-
va tiettya tehtévaa, kuten tulostusta, tiedon séai-
lyttdmista tai verkkojen valisen yhteyden turvaa-
mista hoitava laite tai ohjelmisto

tietoverkko % aikaleimapalvelin, anonyymi-
palvelin, nimipalvelin, notaaripalvelin, toisiopalve-
lin, turvapalvelin, vélipalvelin, web-palvelin

palvelinvarmenne
en server certificate
palvelimen tunnukseen kytketty varmenne sen ta-
kaamiseksi, etté asiakas on yhteydessa tarkoitta-
maansa palveluun eikd mahdollisesti sitd matki-
vaan palveluun

varmenne

palvelu

asiointi v aikaleimapalvelu, anonyymipalvelu,
asiointipalvelu, hakemistopalvelu, huolto (2), no-
taaripalvelut, tapahtumapalvelu, tiedotuspalvelu,
varmennepalvelu, verkkopalvelu, yhteispalvelu-
piste

palvelujarjestelma

en front end system

tietojarjestelmd, johon asiakas on yhteydessa

saadakseen séhkoisen asioinnin palvelua
sdhkdinen asiointi, verkkoasiointi tapahtu-

mapalvelu

Turvaohjelma

/\

(havaitsee, tiedottaa)

S

tietomurtohalytin  virustutka

viruksentorjunta

(torjuu)

N

palomuuri  ansa (muu turvaohjelma)



palvelun esto

en denial of service

tietojarjestelman kaytettavyyden heikentdminen
tai lakkauttaminen siihen kohdistuneen hyok-
kayksen avulla

esto, kadytettdvyys (1), tietotekniikkarikos » es-
tdd v hajautettu palvelunestohytkkdys

palvelunestohytkkays

en DOS attack; saturation attack

tietoverkon palveluun tai palvelimeen kohdistuva
hyokkays, jonka tarkoituksena on hairitd sen toi-
mintaa tai lamauttaa se

Estohyokkays tapahtuu yleensa siten, ettd pal-
velimeen lahetetddn enemman viesteja kuin se
kykenee kasittelemaan.

aktiivinen hy6kkdys, esto, haittaohjelma %,
hybkkays hukuttaminen, héirintd, tietoliiken-
teen héirintd, tuhopaketti v hajautettu palvelu-
nestohydkkays, sdéhkdpostipommitus

palvelutaso

en quality of service

1) palvelun laatutaso 2) erityistermina tietoliiken-
neyhteydelle asetetut tai sovitut laatuvaatimuk-
set, usein tietyn palveluluokan puitteissa
Vaatimukset voivat koskea muun muassa viivetta,
kaistanleveyttd, siirron virhesuhdetta ja palvelun
luotettavuutta.

laatu, ominaisuus » vaatimus

palveluverkko
en service network; value added network
tietoverkko, joka tarjoaa yleisélle palveluja, kuten
viesti-, pankki-, kauppa-, opiskelu-, asiantuntija-
tai asiointipalveluja

verkko % » avoin verkko, tietoverkko %
papukaija
en mockingbird
haittaohjelma, joka matkii luvallisen ohjelman toi-
mintoja

haittaohjelma %, tuholaisohjelma %
tuslintu, tekeytyminen

houku-

passiivinen hyokkéays
en passive attack
hyokkays, jonka tarkoituksena on vain saada jar-
jestelman tietoja

hyo6kkéays aktiivinen hydkkays
salaovi

nuuskia,

peesaus
en piggybacking; tailgating

paasynvalvonnan kiertdminen toimimalla luvalli-
sen kayttajan siivella, esimerkiksi tdman kannoilla
ovesta kulkien tai toisen kayttajan valtuudet kaap-
paamalla

murtautua, pddsynvalvonta, tekeytyminen

peitenimi

en pseudonym

kayttajatunnus, jota kaytetdan oikean tai viralli-
sen asemesta lyhyyden vuoksi tai henkil6llisyy-
den peittdmiseksi tietoverkossa toimittaessa

kayttdjdtunnus » anonyymitunnus

pengonta

en scavenging; dumpster diving

tietojen luvaton saanti jadnndstietoja tutkimalla
esimerkiksi pois heitetyista tulosteista

tiedustelu » jdédnndstieto, silppuri, urkintatek-
niikka
perkaus
en debugging
jarjestelmassa, esimerkiksi ohjelmassa ilmennei-
den tai testauksen tuloksena havaittujen jarjes-
telman toimintaa, kaytettavyytta tai suorituskykya
haittaavien virheiden poistaminen ja korjaaminen
virhe (2) » testata, testaus

perusrakenne
en infrastructure
rakentamisen, organisoinnin, kouluttamisen tai
lainsdadanto- tai muun tydn tulos, joka on tar-
koitettu pitkdn ajan kuluessa mahdollistamaan
tai helpottamaan taloudellisia tai yhteiskunnallisia
toimintoja

laki v infrastruktuurisodank&ynti, tietotekniset
perusrakenteet

perusrekisteri
en national base register
viranomaisen yllapitama koko maan kattava hal-
linnollinen rekisteri
Perusrekisterit ovat vaestottietojarjestelma, kiin-
teistorekisterit, liikenteen tietojarjestelma ja yri-
tysrekisterit.

viranomainen

perusturvallisuus
en baseline security
tietoturvallisuuden taso, jossa jarjestelman omis-
taja on varautunut vastaamaan rutiininomaisin
toimin normaalioloissa sattuviin vahinkoihin ja
keskeytyksiin

tietoturvallisuus %, turvallisuus » poikkeusolot,
tietoturvasuunnitelma v C-tason turvallisuus

perusvalmius
en basic readiness

turvallisuuden ja varautumisen kannalta toimin-
nallinen tila, joka tulee saavuttaa ja yllapitéa nor-
maaliaikana

valmius » tehostettu valmius, tdysvalmius

petos
tietokoneavusteinen petos



PGP

pretty good privacy

julkisohjelmana saatava julkisen avaimen mene-
telmé, jota kaytetéan laajasti sdhkdpostin salakir-
joittamiseen

Julkisen avaimen jérjestelmd, vahva salausalgo-
ritmi v OpenPGP

PICS
Platform for Internet Content Selection

tekniikka tietoaineiston, kuten web-sivustojen va-
litsemiseksi automaattisesti selaimessa annettu-
ja parametreja asettamalla

PICS-tekniikkaa kaytetddn usein verkkosivujen
saannin rajoittamiseksi.

suodatin » roskapostisuodatin, web-suodatin

piilojaljite

en Web bug; pixel beacon

yhden kuva-alkion kokoinen vastaanottajalle na-
kymatodn verkkojaljite, jollaista usein kaytetaan ur-
kintatarkoituksiin

urkintatekniikka, verkkojéljite

piilokirjoitus &

en steganography

salauksen tekniikka, jolla tiedon tai viestin ole-
massaolo pyritdan katkemaan

Perinteisia piilokirjoituksen menetelmi& ovat mm.
nakymattéman musteen kaytto tai tekstisivun pie-
nentdminen i:n pisteeksi. Tietotekniikalla tietoa
voidaan piilokirjoittaa esimerkiksi numeeriseen
kuva- tai 4anitiedostoon.

Piilokirjoituksen tarkoituksena voi olla esimerkiksi
tekijanoikeuden osoittaminen tai viruksen levitta-
minen. Taustakohinaa tai kuvapisteiden vériar-
voja muunnetaan niin, ettd ihminen ei havaitse
muutosta, mutta tekninen laite voi sen tehda.

salaustekniikka » salakirjoitus % v piiloleima,
salasanoma

Salaustekniikoita

T

salakirjoitus piilokirjoitus
symmetrinen s. yhdistelma- epasymmetrinen s.

*AES, DES salaus *RSA

julkisen avaimen menetelméa

piiloleima

en digital watermark; digital fingerprint
piilokirjoituksen avulla video-, kuva- tai aanitallen-
teeseen katketty tieto, jota kaytetédén tallenteen
valtuudettoman kopioinnin tai valtuudettoman ko-
pion kaytdn estdmiseen

Piiloleima voi olla piilokirjoitettu tai havaittava, sa-
lakirjoitettu tai ilmitekstia.

leima, piilokirjoitus % » laiton kopio

piilovirus

en stealth virus

virus, joka peittaa lasndolonsa niin, ettd viruksen-
torjuntaohjelma ei sité havaitse

virus % itsekoodaava virus, retrovirus, vale-
virus
piiloyhteys
en covert channel
tietojarjestelméssa tai tietoverkossa fyysinen tai
looginen yhteys, joka mahdollistaa tiedon siir-

tdmisen tai paljastamisen tietoturvaperiaatteiden
vastaisesti

yhteys » salaovi, tietoturvaperiaatteet

pimittaa
en suppress

estaa (tiedon tai ohjelman) kayttdminen tai saa-
minen kaytettavaksi

esto, estdd, salata

PIN

personal identification number

1) kayttajan yksildimiseksi tai tietojarjestelméan
kayttdoikeuden osoittamiseksi kaytettava tunnus,
koodi tai salasana

2) henkilétunnus

tunnus » henkil6tunnus, salasana
PIN-koodi
en PIN code
henkilokohtainen salasana
koodi
PING

Packet Internet Groper

tiedustelupakettien l&hettdmisen ja niihin vastaa-
misen yhteyskaytanto

urkintatekniikka v tiedustelupaketti
ping-komento
en ping command

kayttojarjestelmédn komento, jolla lahetetaén
tiedustelupaketti annettuun verkko-osoitteeseen
sen selvittémiseksi, onko kohde verkossa

tiedustelupaketti

pipari
kts. evaste



piraattikopio
kts. laiton kopio

piratismi

en piracy

aineettoman omaisuuden kuten ohjelman tai tie-
toaineiston luvaton kopiointi ja kopioiden myynti
tai muu kayttd hyotymistarkoituksessa

tekijénoikeus, tietotekniikkarikos

pirstoutuminen
en fragmentation

toistuvien poistojen ja lisddmisten aiheuttama tie-
tojen hajautuminen osiksi, jolloin muistin kaytto
on tehotonta

eheys » eheyttdd, turmeltuminen

PKA
public key architecture

Julkisen avaimen jadrjestelmé

PKCS
Public Key Cryptography Standards
RSA Data Security Inc-yhtion julkaisemat stan-
dardit, jotka maarittelevat, miten julkisen avaimen
menetelmid tulee kayttdd luotettavasti, turvalli-
sesti ja yhteensopivasti

Julkisen avaimen menetelmé %, RSA

PKI

public key infrastructure

julkisen avaimen jarjestelma
WPKI

PKl-varmenne
en PKI certificate
julkisen avaimen jarjestelmén mukainen varmen-
ne
varmenne

PKIX

Internet-yhteistydhdn kuuluva tyéryhma, jonka
tehtavana on kehittédé julkisen avaimen jarjestel-
man alaan kuuluvia standardeja

poikkeusolot

en extraordinary circumstances

kansainvalisesta tilanteesta tai suuronnettomuu-
desta johtuva vakava vaara Suomen vaestén toi-
meentulolle, talouselamalle, oikeusjarjestykselle,
kansalaisten perusoikeuksille, maan alueelliselle
koskemattomuudelle tai itsendisyydelle

Valmiuslain (1080/1991, muut. 198/2000) mu-
kaan mahdollisia poikkeusoloja ovat mm.

- Suomeen kohdistuva aseellinen hytkkays, sota
ja sodan jalkitila

- alueellisen koskemattomuuden vakava loukkaus
ja sodanuhka

- vieraiden valtioiden vélinen sota, josta on vaa-
raa Suomelle

- tuonnin vaikeutumisesta aiheutuva vakava ta-
loudellinen uhka

- suuronnettomuus.

tilanne erityistilanne, huoltovarmuus, ka-
tastrofi, NIPC, perusturvallisuus, poikkeustilanne,
Puolustustaloudellinen suunnittelukunta, tehos-
tettu valmius, televiestinndn tietosuojalaki, tér-
keysluokitus, tdysvalmius, valmiuslaki v valmius-
suunnitelma

poikkeustilanne

en exceptional situation

organisaatiota kohtaava tilanne, joka voi esiintyéa
my06s normaalioloissa, kuten tulipalo, séhko- tai
ilimastointih&irid, tuhoisa rikos, lakko tai avainhen-
kildstdn menetys

tilanne erityistilanne, katastrofi, poikkeuso-
lot, varautuminen

poletti

en token

esine, esimerkiksi toimikortti tai puhelimen sa-
laussiru, jota yhdessa salasanan kanssa kayte-
taan tunnistamiseen tai todentamiseen

todennus, toimiavain, turvamoduuli
politiikka

salakirjoituspolitikka, tietosuojapolitiikka, tieto-
turvapolitiikka, turvallisuuspolitiikka, varmenne-
politiikka
pommi
en bomb
viesti tai tuholaisohjelma, joka aiheuttaa kohtee-
na olevan jérjestelman kaatumisen

haittaohjelma &, tuholaisohjelma &% kaatua,

tuhopaketti v aikapommi, ehdollinen pommi, Kir-
Jjepommi, séhkdépostipommitus, Windows-pommi

porttipyyhkaisy

en port scan

sama kuin porttiskannaus
tunnustella

porttiskannaus

en port scan

tietokoneessa avoinna olevien porttien tiedustelu
lahettamalla niihin yhteydenavauspyyntéja ja tut-
kimalla vastauksia

luotaus, skannaus, tiedustelu haavoittu-
vuusskannaus, porttipyyhkdisy, tunnustella, verk-
koskannaus



postmaster
kts. jérjestelmévastaava

protokolla
kts. kaytanto, yhteyskaytanto

PTS
Puolustustaloudellinen suunnittelukunta
CIAO, KBM, NISCC

puhdistus

en purging

jadadnnostiedon poisto tietovalineesta
huolto (1) » jaénnéstieto

puheentunnistus

en speech recognition

puheen piirteiden avulla tapahtuva sanojen tai
jatkuvan puheen automaattinen tunnistaminen ja
muuttaminen konekoodiseen muotoon

tunnistaa (2), tunnistus puhujan tunnistus,
ddnentunnistus

puhujan todennus

en speaker verification

henkil6llisyyden todentaminen henkilon puheaa-
nen perusteella

todennus » puhujan tunnistus

puhujan tunnistus

en speaker recognition; speaker identification

henkilén tunnistus puheesta aénen ja puhetavan

perusteella; sama kuin ddnentunnistus
biotunnistus, tunnistaa (2), tunnistus pu-

heentunnistus, puhujan todennus, danentunnis-
tus

puolustautuva tietoturvallisuus
en defensive information security
tietoturvapolitiikka, jossa painopiste on tunnettu-
jen uhkien torjunnassa

tietoturvallisuus %, tietoturvapolitiikka
koiva tietoturvallisuus

enna-

Puolustustaloudellinen suunnittelukunta

en National Board of Economic Defence
kauppa- ja teollisuusministerién hallinnonalaan
kuuluva pysyva komitea, joka muun muassa ke-
hittd& hallinnon ja elinkeinoelaman tieto- ja vies-
tintdalan varautumista

varautuminen, viranomainen
valmiussuunnittelu

poikkeusolot,

puuttuminen
en interference
toiminnan kulkuun tai tuloksiin valtuudetta vaikut-
taminen
tietotekniikkarikos
kaus, saastuminen

ohjaus, oikeudenlouk-
tiedon peukalointi

paakayttaja (1)

en administrator; superuser

1) kayttajatunnus, jonka haltijalla on laajat oikeu-
det hallinnoida muiden kayttajain kayttajatunnuk-
sia, laiteresursseja ja tiedostoja seka jarjestelman
suojauksia

2) kayttaja, jolla on paakayttajan (1) vastuu tietyn
sovelluksen osalta

kayttédja, vastaava » valtuutettu kayttéjéa

paakayttaja (2)

en root

Unix-ympéristdssa asiantuntija, joka hallinnoi

kayttdoikeuksia, asentaa ja paivittda kayttajain

ohjelmia sek& suorittaa joitakin jarjestelmatuen

tehtéavia
kayttdjda » valtuutettu kayttaja

paasy

en access (s)

tietojenkasittelyssd mahdollisuus saada tietojar-

jestelman tai tiedoston tietoja tai muuttaa niita

tietojérjestelma ei-julkinen tieto, julkinen,
kdytettavyys (1), tietomurto padsynvalvonta,
saavutettavuus, salaovi, viranomaispdéasy

paésynvalvonta
en access control

toiminnot ja menettelyt, joiden avulla tietojarjes-
telmaan paasy tai tiedon saanti sallitaan vain val-
tuutetuille henkil@ille tai sovelluksille

padsy, tietoturvallisuus %, valvonta » kéytt6oi-
keus, peesaus v Kerberos, kulunvalvonta, p&éa-
synvalvontaohjelmisto

paasynvalvontaohjelmisto
en access control software

ohjelmisto, joka valvoo paasya tarkistamalla kayt-
tajien valtuudet

kdayttdjd, ohjelmisto, pdédsynvalvonta

paéasyvaltuus
en access right

valtuus tietojen saantiin
valtuus

paatds
huoltovarmuuspdétds, kansallinen tietotur-
vastrategia, valtionhallinnon tietoturvap&étos

poytatestaus
en desk checking
tietojarjestelman tai sen osan, esimerkiksi ohjel-
man toimivuuden tarkastus jaljittelemalla sen toi-
mintaa tietokonetta kayttamatta

testaus



R

r-komento

Unixin etdkomento, jolla kohdekonetta voidaan
kayttaa kayttémukavuuden lisdamiseksi ilman sa-
lasanaa

Kéayttadjan todentaminen tapahtuu kohdekonees-
sa kayttajan kotihakemistossa olevan .rhosts-tie-
doston avulla. r-komentoja ovat rlogin, rsh, rcp,
rdist. Ne voidaan korvata turvallisemmalla SSH
-ohjelmalla.

SSH

raaka voima-tekniikka
kts. vésytystekniikka

RADIUS
Remote Authentication Dial-in User Services

palvelintekniikkaa valintayhteyksin kaytettdessa
yleinen todennuskéaytéantd

todennus » LDAP, TACACS+

RAID
redundant arrays of inexpensive disks

eras vikasietoinen levyjarjestelma

rakenteinen virheenhallinta

en structured error handling

ohjelmoinnissa véalineet ja niiden kayttd virhetilan-
teisiin varautumiseksi seka virheiden esiintuomi-
seksi ja kasittelemiseksi

virhe (2) » testaus

Reed-Solomon koodi
itsekorjaava koodi, jolla on useita kayttdaloja, esi-
merkiksi datansiirrossa, matkaviestinnassa ja da-
tan tallennuksessa tietovalineisiin

itsekorjaava koodi

rekisterimerkintarikos

en falsification of register entry

vaaran tiedon antaminen rekisteriviranomaiselle
tai sen hyvaksikayttd (rikoslain 16 luku 7 8)

henkilétietolaki, merkintd, rikos

rekisterinpitaja

en registrar

henkild, yhteiso tai saatid, jonka kayttéa varten
rekisteri perustetaan ja jolla on oikeus maarata
sen kaytosta, tai jonka tehtavaksi rekisterinpito
on lailla saadetty

henkilotietolaki, vastaava
Jarjestelman omistaja

henkilorekisteri,

rekisteriseloste
en personal file description
henkildtietolain edellyttamalla tavalla laadittu ja
saatavilla pidettdvd maaradmuotoinen kuvaus
henkilorekisterin sisallosta, kaytosta ja suojauk-
sesta

henkilérekisteri, henkilGtietolaki, jérjestelmédse-
loste, seloste » tietosuojaseloste

rekisteroity
en register object; data subject

1) kohde, jota rekisterissa oleva tieto koskee

2) henkild, jota henkilorekisterissé oleva tieto kos-
kee

henkilorekisteri » tarkastusoikeus

retrovirus
en retrovirus

virus, joka kohdistaa hyokkayksensa viruksentor-
juntaohjelmaan ja -tiedostoihin

virus % » piilovirus

Rijndael-menetelma
kts. AES

rikkomus
henkilérekisteririkkomus, salassapitorikkomus

rikos

henkilérekisteririkos, kaappaus, nimenvaltaus,
rekisterimerkintérikos, tietorikos, tietosuojarikos,
tietotekniikkarikos, tietoverkkorikos, viestintadrikos

riski

en risk

1) todennéakaisyys, ettd uhka toteutuu aiheuttaen
tietyn menetyksen tai vahingon

2) uhkaan liittyvn vahingon rahallinen arvo tai
odotusarvo (=arvo x todennakdisyys)

altistus, haavoittuvuus, suojaus, turvallisuus,
uhka, vaarantaa, vahinko v tietoriski, tietoturva-
riski

riskianalyysi

en risk analysis

systemaattisin menetelmin tapahtuva uhkien ja
riskien arviointi

analyysi, riskienhallinta, tietoturvatarkastus
haavoittuvuustutkimus, uhka-analyysi

riskienhallinta

en risk management

jarjestelméllinen toiminta riskien rajoittamiseksi
niin, ettd ne ovat optimisuhteessa riskien rajoit-
tamisen kustannuksiin samalla kun organisaation
toiminnalle asetetut tavoitteet voidaan saavuttaa



Riskienhallinnan vaiheita ovat riskianalyysi, ris-
kienhallintamenetelman valinta, paatds riskien
poistamisesta, alentamisesta tai pitamisesta
omalla vastuulla, seka riskienhallinnan organi-
sointi.

hallinta, tietoturvapolitiikka haavoittuvuus,
tietoriski v riskianalyysi
rlogin

etéakayton mahdollistava Unix-kayttdjarjestelman
palvelu

etakéaytts, r-komento

roolivarmenne

en role certificate

varmenne, joka yhdistaa haltijansa tiettyihin kayt-
téoikeuksiin tai johonkin tehtavaan, esimerkiksi
viranomaistehtavaan

varmenne henkilévarmenne, toiminto-0soi-
te, viranomaiskortti

roskaindeksointi

en spamdexing

tietoverkossa tarjotun sivuston varustaminen tur-
hilla ja mahdollisesti harhaanjohtavilla hakusa-
noilla sivuston nakyvyyden parantamiseksi ver-
kon hakupalveluissa ja halutun hakutuloksen ai-
kaansaamiseksi

roskaposti

en junk mail; spam (s)

ei-haluttu sahkdpostiviesti tai verkkofoorumin ai-
hepiiriin sopimaton viesti, erityisesti mainosposti

roskapostiansa
en spam trap
1) sdhkodpostiosoitteeseen tehty muutos, joka te-
kee osoitteesta virheellisen niin, ettd ihmisen ole-
tetaan osaavan korjata virheen mutta roskapostia
lahettéavan ohjelman ei
Esim. sdhkopostiosoite "nimi@osoite" muutetaan
muotoon "nimi-&t-osoite"
2) sama kuin roskapostisuodatin

ansa » turvaohjelma %

roskapostisuodatin

en spam filter

ohjelma, joka pyrkii havaitsemaan saapuvan ros-
kapostin ja poistaa tai merkitsee epéilyttavat vies-
tit tai ohjaa ne eri kansioon

suodatin pakettisuodatin, PICS, turvaohjel-
ma %, web-suodatin
RPC
remote procedure call
etédkutsu
RS

Reed-Solomon code
kts. Reed-Solomon koodi

RSA
Rivest-Shamir-Adelman algorithm
epasymmetrinen salausalgoritmi, jossa avaimen
pituudella ei ole ylarajaa
RSA on yleinen algoritmi julkisen avaimen mene-
telman avainparien muodostamisessa ja kaytos-
sd. 2000-luvun alussa usein kaytetty avaimenpi-
tuus oli 1024 tai 2048 bittia.
epdsymmetrinen salaus, vahva salausalgoritmi
PKCS

S

S-HTTP

Secure Hypertext Transfer Protocol

HTTP-kéytdnnon laajennus, joka toteuttaa yksit-

taisten viestien salauksen, aidonnuksen, ehey-

den ja alkuperéan kiistamattdmyyden
turvakdytanté » HTTPS

S/IMIME

Secure MIME

MIME-sahkopostin laajennus, joka sisaltéa vies-
tin salauksen ja digitaalisen allekirjoituksen

turvaposti, vahva salausalgoritmi digitaali-
nen allekirjoitus

saastua

en be contaminated

tulla kayttokelvottomaksi vieraan aineksen mu-
kaan sekoittumisen johdosta

eristad, turmeltua

saastuminen
en contamination

vieraan ja asiattoman tai vahingollisen aineksen
sekoittuminen kaytettavaan tietoon tai ohjelmaan
niin, ettd tama menettaa kayttdékelpoisuutensa

kédytettdvyys (1) puuttuminen, tartunta, tie-
don peukalointi, turmeltuminen, vahinko

saavutettavuus

en accessibility

kohteen, kuten palvelun, verkkosivuston tai tie-

don ominaisuus, etté siihen on riittdvan esteeton,

vaivaton tai nopea paasy
ominaisuus, pddsy

tavuus, verkkoskannaus

kdytettavyys (1), luotet-

salaava tiedostojarjestelma

en encrypting file system

tiedostojarjestelma, joka salakirjoittaa levylle tal-
lennettavat tiedot automaattisesti kayttaen julki-
sen avaimen menetelmaa



salain
en encryptor

salauksen suorittava laite tai ohjelma
salaus v kertasalain

salainen
en secret (a)

vain tiettyjen harvojen tietoon tarkoitettu

Valtionhallinnon turvaluokituksen mukaan Il tur-
valuokkaan kuuluva asiakirja, joka siséltaa erit-
tain arkaluonteista, salassa pidettavaa tietoa.

tietojen luokitus, tietoturvallisuus &, turvaluoki-
tus arkaluonteinen tieto, ei-julkinen tieto, eri-
tyissuojattava tieto, julkinen, luottamuksellinen,
salaisuus, turvaluokiteltava tieto, viranomaiskéyt-
té v erittdin salainen

salainen avain

en secret key

symmetrisessa salauksessa kaytettava, toisilta
salassa pidettava avain

avain, salausavain % julkinen avain, sym-
metrinen salaus %, yksityinen avain

salaisuus
en secret (S)

salassa pidettava seikka

salainen, viestintdsalaisuuden loukkaus v yri-
tyssalaisuus

salakirjoittaa

en encrypt

kayttdd menetelmaa tiedon esityksen muuttami-
seksi sellaiseksi, etta tiedon alkuperainen sisaltd
on mahdollista saada selville vain samaa tai so-
veltuvaa kaénteistd menetelméaé kayttéen
Salakirjoittaminen tapahtuu salausavainta kayt-
téen tietyn salausalgoritmin mukaisesti.

suojaus » salakirjoitus % v avata (2)

salakirjoitus &
en cryptography; encryption
salakirjoittaminen tai sen tulos

piilokirjoitus %, salakirjoittaa, salaustekniikka,
selvékieliteksti, turvakdytanto Jonosalaus,
Kerchoffsin periaate, lohkosalaus, salasanoma,
salateksti, salauksen ratkonta, salausalgoritmi,
salausavain %, salauskuori, salaustuote, salaus-
tutkimus

Salaustekniikoita

T

salakirjoitus piilokirjoitus

/’\

yhdistelma-
salaus

symmetrinen s.
*AES, DES

epasymmetrinen s.
*RSA

julkisen avaimen menetelma

Symmetrinen salakirjoitus

PN

lohkosalaus jonosalaus

*AES, DES /\

tahdistettu j. itsetahdistuva j.

/

kertasalaus

salakirjoituspolitiikka

en cryptography policy

valtiossa noudatettavat toimintaperiaatteet sala-
kirjoituksen kayton suhteen

Salakirjoituspolitikka voi ottaa kantaa muun
muassa seuraaviin kysymyksiin:

- salausmenetelman valinnan vapaus

- vahvan salauksen kayton sallittavuus kotimai-
sessa ja kansainvalisessa viestinnassa

- onko varmenteiden antaminen elinkeino- vai vi-
ranomaistoimintaa

- vaaditaanko turvatalletus tai vara-avainjarjestel-
ma

- vahinkovastuiden jarjestaminen.

politiikka, tietoturvapolitiikka varmennepoli-
tiikka, WPISP v salaustuote, turvatalletus, vara-
avainjérjestelméa

salakuuntelu

en eavesdropping; wiretapping

oikeudeton teknisella laitteella tapahtuva toisen
puhelujen kuuntelu tai viestien lukeminen tai tal-
lentaminen

Salakuuntelu on rikoslain 24:5 mukainen tieto- ja
viestintarikos.

tiedustelu, tietorikos, tietoverkkorikos, urkinta-
tekniikka, viestintdrikos luotaus, néppdinloki,
siepata, tekninen valvonta, telekuuntelu, televal-
vonta, tietomurto, ylikuuluminen



salakayttd
en derf

toimintaan jatetyn tietokoneen luvaton kaytto
kdytto (1) » loiskdyttd, luvaton kéyttédjé

salalause
en passphrase

yleensa kielen sanoista muodostettu lause, jota
kaytetdan salasanana

Salalause saattaa olla yli 100 merkin pituinen, jol-
loin sit on - sanojen valinnasta ja kielesta riip-
puen - paljon vaikeampi murtaa kuin tavanomais-
ta 6-8 merkin salasanaa.

haastemenetelmd, salasana

salaovi
en trap door
1) ohjelmaan tahallisesti sijoitettu valtuudettoman
paasyn mahdollisuus
2) sama kuin takaportti
passiivinen hyokkdys, pdéasy, tietoturva-aukko
ansoittaa, piiloyhteys, takaportti, tietoturva-auk-
ko, troljanhevonen

salasana
en password

vain kayttajan tiedossa oleva merkkijono, jonka
avulla tietojarjestelma voi todentaa kayttajan tun-
nistuksen

tunnus » identiteettivarkaus, kayttdja, PIN, sa-
lalause, todennus ¥ dynaaminen salasana

salasanahallinto
en password management

salasanojen kayton ja suojauksen periaatteiden
ja menettelyjen maarittely, yllapito ja valvonta

tietohallinto

salasanatunnistus
en password identification

tunnistus tai todennus salasanan perusteella

todennus, tunnistus » biotunnistus, haasteme-
netelmd, sdhkdinen tunnistus, ddnentunnistus

salasanoma
en encrypted message

salakirjoitettu tai piilokirjoitettu sanoma
piilokirjoitus %, salakirjoitus %

salassa pidettava tieto

en information in confidence

laissa salassa pidettavaksi saadetty asiakirja tai
tieto

Suomessa salassapitoa koskevia sdadoksia on
muun muassa julkisuuslain 22 ja 24 8:ssa.

Julkisuuslaki, tieto, turvaluokitus » arkaluontei-
nen tieto, viranomaisen asiakirja v salassapito-
rikkomus

salassapitorikkomus

en breach of secrecy

aseman tai tehtdvan perusteella tietoon saadun
salassa pidettéavén seikan paljastaminen tai hy-
vaksikayttd

luottamuksellisuus, rikkomus, salassa pidettédvé
tieto, tietotekniikkarikos viestintdsalaisuuden
loukkaus

salata
en encrypt
kts. salaus, salakirjoittaa, vrt pimittdé

salateksti
en ciphertext; encrypted text
salakirjoitettu teksti

salakirjoitus % » selvékieliteksti

salauksen ratkonta

en cryptanalysis

toiminta salakirjoituksen avaamiseksi avainta tun-
tematta, salakirjoitettua tietoa ja mahdollisesti
vastaavaa selvéakielista tietoa tutkimalla
Salauksen ratkonta on vaikeampaa, jos myos-
k&an salausmenetelméad ei tiedeta.

analyysi, avata (2), salakirjoitus % koo-
din avaaminen, salaustutkimus v sanakirjahyok-
kdys, vasytystekniikka

salaus
en encryption
1) tiedon, esimerkiksi toiselle henkildlle Iahetetta-
van viestin kasittely niin, etté ulkopuolinen ei saisi
haltuunsa tietoa tai viestia tai sen sisaltamaa in-
formaatiota
2) salakirjoitus

epdsymmetrinen salaus, heikko salaus, jonosa-
laus, kevyt salaus, lapisalaus, salain, salausalgo-
ritmi, symmetrinen salaus %, vahva salaus, yh-
distelmdsalaus

salausalgoritmi
en encryption algorithm

sarja ohjelmoitavia matemaattisia toimituksia, joi-
ta kayttaen tieto salakirjoitetaan tai salakirjoitettu
tieto avataan

algoritmi, salakirjoitus %, salaus » kaksikéytto-
tuote, salausavain %, salaussuoritin v AES, Clip-
per chip, DES, symmetrinen salausalgoritmi, vah-
va salausalgoritmi, yksisuuntainen salausalgorit-
mi



salausavain &

en cryptographic key; encryption key

merkki- tai bittijono, jota tietyn salausalgoritmin
mukaisesti kaytetddn tiedon salakirjoittamiseen,
avaamiseen, todentamiseen tai aidontamiseen

avain, salakirjoitus % kaksikdyttbéavain, sa-
lausalgoritmi v avaimen palautus, avaimenhal-
tija, avaintenhallinta, julkinen avain, kerta-avain,
salainen avain, vara-avainjérjestelmd, yksityinen
avain

Avain salakirjoituksessa kayton mukaan

T

salausavain  aidonnusavain  kaksikayttoavain

Avain salakirjoituksessa kayttoympariston mukaan

A

epasymmetrinen salaus
(julkisen avaimen
jarjestelma)

/N

julkinen avain  yksityinen avain

symmetrinen salaus
(jarjestymaton
kayttoymparisto)

salainen avain

salauskuori

en digital envelope

salakirjoitusmenettely, jossa viesti salakirjoite-

taan symmetrisella avaimella, joka puolestaan

salakirjoitetaan julkisen avaimen menetelmalla
salakirjoitus %, salaustekniikka

salaussuoritin
en cryptoprocessor

salausalgoritmin toteuttava suoritin
salaustekniikka » salausalgoritmi

salaustekniikka

en cryptography

tiedon salaamisen ja katkemisen vélineet ja me-
netelmat ja niiden kaytdn osaaminen

tekniikka kaksikdyttétuote, salakirjoitus &,
salaustutkimus, tietoturvatekniikka elliptinen
salaustekniikka, jonosalaus, lohkosalaus, piilokir-
joitus &, salauskuori, salaussuoritin

salaustuote
en encryption product
ohjelmatuote tai laite, jota kaytetdan tai joka
soveltuu kaytettavaksi salakirjoituksen tuottami-
seen tai avaamiseen

salakirjoitus %, salakirjoituspolitiikka
kayttétuote

kaksi-

salaustutkimus

en cryptology

salakirjoituksen menetelmien ja niihin perustu-
vien tiedon suojauksen menetelmien tutkiminen

salakirjoitus % salauksen ratkonta, salaus-
tekniikka

sanakirjahyokkays

en dictionary attack

salasanan hakeminen kokeilemalla vuoron pe-
rédan sanoja tahan tarkoitukseen laaditusta luet-
telosta

Sanakirjahyokkayksen teho perustuu siihen, et-
ta salasanaksi usein valitaan luonnollisen kielen
sana.

hy6kkdys, salauksen ratkonta
ma, vasytyshybkkays

murto-ohjel-

sananvapauslaki

en Freedom of Speech Act

laki sananvapauden kayttamisesta joukkoviestin-
nassa (460/2003) sisaltdd muun muassa maa-
rayksia verkkojulkaisuihin ja muihin tietoverkossa
yleisdn saataville pantuihin aineistoihin liittyvista
vastuista ja oikeudellisista seuraamuksista

laki > julkisuuslaki, tekijé@noikeuslaki, verkko-
kauppalaki
SANS

SysAdmin, Audit, Network, Security

tietoturvallisuuden ammattivaen tiedotus-, koulu-
tus- ja tutkimusyhteistydn organisaatio

CISA, CISSP, ISC2 v GIAC

SATU
sdhkadinen asiointitunnus
HETU

sekasumma
en hash total

sama kuin varmistussumma
tiiviste

seloste

Jarjestelmdseloste, rekisteriseloste, tietosuoja-
seloste

selvékieliteksti
en clear text; plaintext

teksti, jota lukutaitoinen henkild voi sellaisenaan
lukea ja ymmartaa

salakirjoitus %, salateksti



sertifikaatti
kts. turvallisuustodistus, varmenne

sertifioida
en certify

1) tehda arviointi ja antaa sen tuloksista lausunto
tai todistus, esimerkiksi akkreditointi tai turvalli-
suustodistus

2) antaa varmenne
arviointi

sertifiointi

kts. sertifioida, akkreditointi, varmentaminen, tur-
vallisuustodistus

SET
Secure Electronic Transactions

VISA:n ja Mastercardin kehittama julkisen avai-
men menetelmaa kayttdva varmennus luotto- tai
pankkikortilla tietoverkossa maksamista varten

Yksinkertaisempi Verified by Visa varmennus on
2002 alkaen korvaamassa SET'in.

vahva salausalgoritmi, varmentaminen

seurain
en monitor (s)

toimintaa seuraava tai valvova laite tai ohjelma

etdhuolto, loki, monitori, televalvonta, verkon-
hallintaohjelmisto, virustutka ASIM, nuuskin,
tietomurtohélytin, vahtiajastin, verkkoanalysaat-
tori, viiteseurain

SFS
Suomen standardointiviranomainen

standardointielin, viranomainen
NIST

CEN, ETSI,

SHS
Secure Hash Standard

Yhdysvaltain valtionhallinnossa standardoitu tii-
vistysfunktio (FIPS 180)

tiivistysfunktio

siepata

en intercept

ottaa kopio siirrettdvanad olevasta tiedosta tai

kaynnissa olevasta puhelusta viestijan tietamatta
tietoverkkorikos, urkintatekniikka » hajaséteily,

kaapata, salakuuntelu, telekuuntelu v ndppdin-

loki

signaalitiedustelu &

en signals intelligence

vastustajan sahkaéisiin viestinta-, navigointi-, mit-
taus- ja hajaséteilysignaaleihin kohdistuva tiedus-
telu

sdhkdinen sodankdynti, tiedustelu, tietosodan-
kdynti % hajaséteily Echelon, mittaustie-
dustelu, Tempest, viestitiedustelu

Signaalitiedustelu

e

viestitiedustelu mittaustied. hajasateilytiedustelu

*Echelon ELINT *Tempest

siivutekniikka

en salami technique

ohjelmoitu menetelma, jolla tietojenkasittelyn yh-
teydessa anastetaan kerrallaan pienia varallisuu-
seria useasta lahteestéa

tietokoneavusteinen petos

silppuri

en shredder

laite, joka leikkaa siihen sydtetyt paperit pieniksi

palasiksi tai ohuiksi siivuiksi niin, etté alkuperai-

sen sivun niist uudelleen rakentaminen on erit-

tain tyolasta
Jdénndstieto » pengonta

sinetti

en seal (s)

tietoon kiinteasti yhdistetty lisa, esimerkiksi tie-

dosta muodostettu varmiste, jonka avulla vas-

taanottaja voi varmistua tiedon lahettajasta ja ai-

toudesta

luotettavuus
miste v sinetdidéa

digitaalinen allekirjoitus, var-

sinetdida

en seal (V)

varustaa sinetillé tai digitaalisella allekirjoituksella
sinetti » varmistaa

sirukortti
kts. toimikortti

sisainen uhka
en insider threat

organisaation oman henkildstén toiminnasta ai-
heutuva uhka

uhka » ulkoinen uhka



sisdankirjaus

en log-in; login; sign-on

jarjestelmén hyvaksyma kayttajan ilmoittautumi-

nen tietojarjestelmaén sen kaytdn aloittamiseksi
todennus, tunnistus v esittdytyminen, kertakir-

jaus, SSO

sitkeys
en robustness
(jarjestelméan) kestavyys vikoja, virheita ja systee-
mimurtoja vastaan

ominaisuus » haavoittuvuus, kdytettadvyys (1),
luotettavuus, vastustuskykyinen, verkkolinnake,
vikasietoinen

skannaus
en scan (s); scanning
1) (optinen) lukeminen

2) tietoverkossa tehty automaattinen tiedustelu,
jonka tarkoituksena on hankkia tietoa verkon tyo-
asemista, palveluista tai palvelimista

tiedustelu luotaus haavoittuvuusskan-
naus, porttiskannaus, tiedustelupaketti, verkkos-
kannaus

skriptari

en script kiddie

aloitteleva, usein nuori hakkeri, joka kayttaa ver-

kossa tarjolla olevia valmiita haittaohjelmia
hakkeri, murtautuja

SMART

Self-Monitoring, Analysis and Reporting Technol-
ogy

kayttojarjestelman ja kiintolevyn valinen rajapinta,
joka seuraa levyn toimintaa ja varoittaa mahdolli-
seen vikaan tai virheeseen viittaavista oireista

ennakoiva tietoturvallisuus

sniffata
kts. nuuskia

SNMP
Simple Network Management Protocol

TCP/IP-kaytantd verkonhallintatietojen siirtdémi-
seksi hallintaohjelman ja verkon osien valilla

SNMP:n versio 2 sisaltaa useita tietoturvaominai-
suuksia.

TCP/IR, verkonhallinta

sodankaynti

elektroninen sodankd&ynti, infrastruktuurisodan-
kdynti, johtamissodankdynti, sdhkéinen sodan-
kdynti, tietojdrjestelmdsodankéynti, tietosodan-
k&ynti %, verkkosodanké&ynti %

sormenjalki
kts. piiloleima

sovelma
en applet

yleensa Java-kielinen sovellus tai ohjelma, joka
suoritetaan web-selaimen kaynnistamana tulki-
ten

web-selain

spammi
kts. roskaposti

spoofing
kts. tekeytyminen

spammi
kts. roskaposti

SSH
Secure Shell
Suomessa kehitetty suojattu yhteyskaytanto
SSH perustuu viestin salaamiseen satunnaisel-
la symmetrisella kerta-avaimella, joka lahetetédén
vastaanottajalle tdman julkisella avaimella salat-
tuna. Vastaanotettaessa avataan ensin avain, sit-
ten viesti.

kerta-avain, vahva salausalgoritmi, yhteyskdy-
téntdé » r-komento

SSL
Secure Sockets Layer

Netscape-yhtitn kehittdma yhteyskaytanto, jossa
salaista avainta kayttamalla luodaan turvallinen
datayhteys IP-verkossa

SSL-kayténtda vaativan web-sivun tunnus alkaa
"https:".

turvakdytdnto, vahva salausalgoritmi, yhteys-
kdytanté » TLS v FTPS, HTTPS, SSMTP

SSMTP
Secure SMTP

SMTP- ja SSL-kaytannot yhdistamalla toteutettu
suojattu sdhkdpostin yhteyskaytantd

SSL, yhteyskaytanté

SSO

single sign-on

kertakirjaus
sisdénkirjaus

standardi

en standard

valtuutetun tahon tietylla alalla kaytettavaksi hy-
vaksyma tai alalla laajasti omaksuttu tuotetta tai
toimintaa koskeva malli, mitta, ominaisuus tai ni-
mitys

normi, ominaisuus, sdéanto
MAC (1), tietoturvastandardi

IETF-standardi,



standardointielin

CEN, CENELEC, ETSI, EWOS, ISO/IEC JTC
1, NIST, SFS

steganografia
kts. piilokirjoitus %

suljettu verkko

en closed network

samaan organisaatioon kuuluville kayttéjille tar-
koitettu tietoverkko, johon ulkopuolisten paasy on
estetty tai rajoitettu

verkko & » avoin verkko, VPN-verkko, yksityis-
verkko v ldhiverkko
sulkulista

en revocation list
1) jarjestelmasta poistettujen kayttajien luettelo

2) julkisen avaimen jarjestelméassa kaytosta pois-
tettujen varmenteiden luettelo

hakemistopalvelu, julkisen avaimen jdrjestelmé,
varmenne » kieltolista

suodatin
en filter

1) ehto tai joukko ehtoja kasiteltdvan tiedon ra-
jaamiseksi

2) laite, ohjelma tai niiden yhdistelm4, joka seuraa
liikennetta ja poistaa ei-halutut tiedot, esimerkik-
si signaalin jotkin komponentit tai annetut kriteerit
tayttavat datapaketit

suojaus » palomuuri %, turvaohjelma & v pa-
kettisuodatin, PICS, roskapostisuodatin, suoda-
tusohjelma, web-suodatin

suodatus
en filtering

saapuvan tietoliikenteen systemaattinen tarkkailu
ja ei-toivottujen osuuksien poistaminen

tietoturvallisuus % » tarkkailu, valvonta

suodatusohjelma
en censorware

ohjelma, joka estaa annetut kriteerit tayttavien si-
vujen haun selaimeen

ohjelma, suodatin

suoja-arkisto
kts. turva-arkisto

suojaaminen

kts. suojaus, tietosuoja %, tietoturvallisuus %, tur-
vallisuus, valvonta

suojakopio
kts. turvakopio

suojaus
en protection
haitallisen ulkopuolisen vaikutuksen torjuminen
tai ennalta ehkaisy

héirinté, kéytettdvyys (1), riski, tietoturva-auk-
ko, turvallisuus v eristdd, erityissuojattava tieto,
salakirjoittaa, suodatin, turvaprofiili

suojausohjelmisto
en data protection software
tietojen suojaukseen tarkoitettu ohjelmisto, kuten
kayttdvaltuuksien hallintaohjelmisto tai salausoh-
jelmisto

ohjelmisto, tietosuoja %
turvaohjelma %

turva-arkkitehtuuri,

suoritinkortti
kts. toimikortti

suunnitelma

Jatkuvuussuunnitelma, tietoturvasuunnitelma,
toipumissuunnitelma, valmiussuunnitelma, va-
rautumissuunnitelma

suunnittelu

tietoturvasuunnittelu, toipumissuunnittelu, val-
miussuunnittelu, varautuminen

suurenergialaser

en high energy laser

aseena kaytettava laserlahetin, joka voi keskittaa
useiden megawattien tehon kohteeseensa ja nain
tehda kayttokelvottomiksi esimerkiksi tietokoneita
ja sahkadisia tallenteita

sdhkdinen sodankdynti suuritehoinen mik-
roaaltoase, séhkémagneettinen pulssi

suuritehoinen mikroaaltoase
en high power microwave weapon
asevaikutuksen omaava lahetin, joka emittoi mik-
roaaltosateilya hyvin suurella teholla taajuusa-
lueella 1-30 Ghz
Sateily voi héirita tai tuhota tietokoneiden mikro-
piireja.

sédhkoéinen sodanké&ynti
sdhkémagneettinen pulssi

suurenergialaser,

syklinen ylimaaravarmistus

en cyclic redundancy checking

tiedon varmistuksen matemaattinen menetelma,
jolla saavutetaan korkea virheiden paljastus- ja
korjaussuhde erityisesti virherydppyjen osalta

ylim&aéardvarmistus » virherydppy



symmetrinen lohkosalaus

en symmetric block cipher

salakirjoitus, jossa kaytetaan lohkosalausta ja yh-
té avainta

Symmetrisia lohkosalaimia kéytetédan erityisesti
pakettivalitteisessa tietoliikenteessa. Niitd ovat
mm. DES, AES, Blowfish, IDEA, RC5 ja Twofish.

lohkosalaus v 3DES, AES, Blowfish

symmetrinen salaus &%

en symmetric encryption

salakirjoitus, jossa viestin salaus ja avaaminen
tehdaéan samalla avaimella, jonka on néin ollen ol-
tava seka lahettajan ettd vastaanottajan tiedossa
mutta muilta salassa

salaus epdsymmetrinen salaus, salainen
avain, yhdistelmdsalaus avaintenvaihtokéy-
tants, MAC (1)

Avain salakirjoituksessa kayttdympariston mukaan

A

epasymmetrinen salaus symmetrinen salaus

(julkisen avaimen (jarjestymaton
jarjestelmé) kayttoymparistd)
julkinen avain  yksityinen avain salainen avain

symmetrinen salausalgoritmi
en symmetric encryption algorithm

symmetriseen salaukirjoitukseen kaytettava al-
goritmi

salausalgoritmi

systeemin kunnossapito
en system maintenance

tietojarjestelmén pitdminen toimintakunnossa se-
k& virheiden korjaaminen

ylldpito

systeeminmurtaja
kts. murtautuja

sahkoinen allekirjoitus

en electronic signature

1) digitaalinen allekirjoitus

2) muu tietokoneen luettavassa muodossa ole-
va henkilon nimikirjoituksen vastine osoituksena
nimikirjoitukseen liittyvan asiakirjan tai viestin yh-
teydesta tahan henkiléon

Suomessa sovellettavat sdadokset ovat laissa
sahkoisista allekirjoituksista (14/2003).

allekirjoitus » allekirjoituslaki, digitaalinen alle-
kirjoitus, henkilévarmenne, laatuvarmenne, séh-
kdinen asiakirja, varmentaminen

séhkdinen asiakirja

en electronic document

tietoteknisena tallenteena lahetettava ja kaytetta-
va asiakirja

asiakirja » sdhkdinen allekirjoitus

sahkoinen asiointi
en online service

sama kuin verkkoasiointi, joskin s&ahkoiseen
asiointiin siséllytetddn joskus myods puhelimella
tai faksilla tapahtuva asiointi

asiointi asiointipalvelu, hallinnon s&hkéi-
nen asiointi, palvelujérjestelmaé, tapahtumapalve-
lu, tiedotuspalvelu, vaativa sdhkdinen asiointi, yh-
teispalvelupiste

sahkoinen asiointitunnus
en electronic client identifier

valtionhallinnon julkisen avaimen jarjestelmésséa
kaytettava asiakasnumero

Sahkoisen asiointitunnuksen antaa vaestorekis-
terikeskus, joka merkitsee sen myds vaestotietoi-
hin. Luonnollisen henkildén tunnus ei voi olla sa-
ma kuin henkilétunnus, juridisen henkilén sahkoi-
send asiointitunnuksena kaytetaén organisaation
tunnusta, esimerkiksi LY-tunnusta tai kuntanume-
roa.

asiointi, hallinnon sdhkdéinen asiointi, tunnus

sahkoinen henkilokortti
en electronic identity card

tietylle fyysiselle henkildlle kuuluva toimikortti, jo-
ta han voi kayttaa virallisena henkilétodistuksena
seké mahdollisesti matkustusasiakirjana tai tur-
vattuun verkkoasiointiin ja verkkokauppaan joko
henkilokohtaisesti tai organisaationsa myéntamin
valtuuksin

Henkildkorttilain (829/1999) mukaan s&hkdinen
henkilokortti sisaltdd nakyvasti esitettyjen henki-
I6tietojen, valokuvan ja nimikirjoituksen liséksi ko-
nekoodisen osuuden, johon on tallennettu verk-
koasiointiin tarvittava yksityinen avain, tiedot kort-
tiin liittyvan varmenteen antajasta seka mahdolli-
sesti kortin muihin kayttétarkoituksiin liittyvia tie-
toja.

hallinnon s&hkdéinen asiointi, henkilGkortti, s&h-
koéinen tunnistus, toimikortti HST, monitoimi-
Kkortti, varmennettu verkkoasiointi v viranomais-
Kortti

sahkdinen identiteetti

kts. sdhkdinen tunnistus, sdhkdinen henkilbkort-
ti, sdhkoinen asiointi



séhkoinen sodankaynti
en electronic warfare

1) sama kuin tietosodankaynti

2) sodankaynnissa séhkémagneettisen energian
kayttd tuhoamiseen, hairintdén, harhauttamiseen
ja tiedusteluun

sodankdynti, tietosodank&ynti % Johtamis-
sodankéynti, tdsmdase EP, signaalitieduste-
lu %, suurenergialaser, suuritehoinen mikroaal-
toase, sdhkémagneettinen pulssi

sahkdinen tunnistus
en electronic identification

henkildllisyyden tunnistaminen ja todentaminen
tietokoneessa tai tietoverkossa, esimerkiksi kayt-
téden salasanaa tai julkisen avaimen menetelmaa

tunnistus » biotunnistus, julkisen avaimen me-
netelmé %, salasanatunnistus, varmenne ke-
vyt tunnistus, sdhkdinen henkilékortti, vahva tun-
nistus

séhkdmagneettinen pulssi
en electromagnetic pulse
iimakehéassa tapahtuvan ydinrajahdyksen aiheut-
tama erittain lyhyt sahkdmagneettinen aalto, jo-
ka vaikutusalueellaan lamauttaa sahkolaitteet ja
sahkoiset piirit, mutta ei vaikuta magneettisiin tai
optisiin valineisiin
EMP-suojaus on jaettu luokkiin 70 dB, 40 dB ja
ylijannitesuojattu.

sdhkdinen sodankaynti hajaséteily, suure-
nergialaser, suuritehoinen mikroaaltoase

séhkopostipommitus
en mail bombing

turhien séhkopostiviestien lahettaminen palveli-
meen tai tybasemaan enemman kuin se pystyy
kasittelemaén tarkoituksena saattaa kohdekone
toimintakyvyttdmaksi

hukuttaminen, palvelunestohydkkdys, pommi

sahkopostivirus
en e-mail virus

virus, joka on sijoitettu séhkopostin liitteeksi tai
litteeseen ja kdynnistyy, kun liite avataan

Levitdkseen virus usein kayttda hyvakseen isan-
takoneen postijarjestelman osoitteistoa.

virus % » makrovirus, tiedostovirus, web-virus

saadokset
kts. laki, oikeus, tietotekniikkaoikeus
eettiset ohjeet, normi v tietoturvanormi

saanto
en rule

(yleensa kirjallinen) kuvaus siitd, miten tietyssa
asiassa tai tilanteessa tulee (tai ei tule) menetellda

laki, ohjaus, standardi, tietotekniset perusra-
kenteet eettiset ohjeet, luvaton, normi, virhe

2

T

TACACS+
Terminal Access Controller Access Control Sys-
tem +

TCP-perustainen
RFC 1492

Internet, todennus

Internet-todennuskéaytéanto;

RADIUS

tahdistettu jonosalaus
en synchronous stream cipher

lahinn& datansiirron salakirjoituksessa kaytetty
jonosalauksen menetelma, jossa siirron kum-
massakin padssa toimivat tahdistetut satunnais-
lukukehittimet luovat jatkuvasti vaihtuvat salausa-
vaimet

Menetelmén kayttd edellyttdd suurta tarkuutta
siirron tahdistuksessa.

Jonosalaus » itsetahdistava jonosalaus

takaisinsoitto
kts. vastakutsu

takaovi
sama kuin takaportti

takaportti
en back door

1) salausalgoritmiin sisaltyva mahdollisuus viran-
omaisen avata salakirjoitus avainta tuntematta

2) sama kuin salaovi
ansoittaa, Clipper chip, salaovi

tapahtumapalvelu

en transaction service

sahkdoisen asioinnin palvelu, jossa on varauduttu
kasittelemaan yksittaisen asiakkaan tietoja

palvelu, palvelujérjestelméd, séhkdinen asiointi

tarkastaa (1)
en check (v); inspect
tutkia, esiintyyko virheitd tai muita epasaannolli-
syyksia

eheys, kelpoisuus, virhe (2) » tarkistaa (1), tes-
tata, testaus, varmistaa v kirjausketju, tarkasta-
Ja, tarkastusoikeus



tarkastaa (2)

en audit (v)

tutkia kohteen, esimerkiksi toimivan organisaa-
tion tai tietojarjestelmén kuvausta ja toiminta-
saantoja seka tosiasiallista toimintaa ja toiminnan
tuloksia sen selvittamiseksi, tayttddko kohde sille
saadetyt tai asetetut vaatimukset

tarkastus (2), vaatimus v tarkastettavuus, tar-
kastus (2)

tarkastaja
en auditor
tarkastuksen suorittaja, tai se, jolla on tdhan pa-
tevyys

tarkastaa (1), tarkastus (2)
SA, tilintarkastaja

atk-tarkastaja, Cl-

tarkastettavuus
en auditability
jarjestelm&én ominaisuus, etta se sisaltaa piirtei-
té ja toimintoja, jotka tuovat esille jarjestelméan toi-
minnassa esiintyvia virheit&, epasaannollisyyksia
ja vaarinkaytoksia

ominaisuus, tarkastaa (2) » jéljitettavyys, luo-
tettavuus, todennettavuus, tunnistettavuus, uusit-
tavuus, varmistus (2)

tarkastus (1)
en check (s)

kts. tarkastaa

turvallisuus v hyvdksymistarkastus

tarkastus (2)

en audit (s)

riippumattoman tahon suorittama kohteen, sen
toiminnan ja toiminnan tulosten yleensa maara-
ajoin tapahtuva tutkiminen sen selvittdmiseksi,
vastaako jarjestelma siihen kohdistuvia vaatimuk-
sia

Vaatimuksia voivat olla esimerkiksi oikeellisuus,
saadosten ja sopimusten mukaisuus, taloudel-
lisuus, tuloksellisuus ja sidosrymien odotukset.
Tarkastavan tahon riippumattomuus on tarpeen,
koska tarkastuksen tulokset voivat vaikuttaa jar-
jestelman toimijain vastuisiin.

tarkastaa (2) » arviointi, katselmus, luotettu ta-
ho, tarkastaa (2), valvonta v tarkastaja, tietojen-
kdsittelyn tarkastus, tietoturvatarkastus

tarkastusoikeus

en right to inspect

1) rekisterdidyn oikeus salassapitosdannosten
estamatta tarkastaa itsedan koskevat rekisteritie-
dot

2) viranomaisen oikeus tehda tarkastuksia toimi-
valtansa puitteissa

oikeus, tarkastaa (1)
paéasy

rekisterdity, viranomais-

tarkistaa (1)
en revise

muuttaa oikeammaksi tai paremmin muuttuneita
olosuhteita vastaavaksi

oikeellisuus » tarkastaa (1), varmistaa, varmis-
tus (1), virhe (2) v itsekorjaava koodi, toistin

tarkistaa (2)
en verify

tutkia, onko asiaintila oletetun mukainen
oikeellisuus ¥ todennus

tarkistusmerkki
kts. varmistusmerkki

tarkistussumma
kts. varmistussumma

tarkkailu

en monitoring

jatkuva tai toistuva samaan kohteeseen, esimer-
kiksi henkiloon tai organisaatioon kohdistuva tie-
don hankinta

ohjaus, suodatus, tiedustelu, valvonta
valvonta, tekninen valvonta

kulun-

tartunta
en infection

viruksen aktivoituminen tai monistuminen tieto-
koneessa tai sijoittuminen niin, ettéd se aktivoi-
tuu normaalin kayttétoiminnon, esimerkiksi alku-
latauksen yhteydessa

epidemia, mato %, saastuminen, tiedostovirus,
virus %

TCP/IP

Transmission Control Protocol/ Internet Protocol
Internetin toiminnan perusta: verkkokerroksen
(IP) ja kuljetuskerroksen (TCP) yhteyskaytannot,
jotka yhdesséa hoitavat sanomien reitityksen ja
luotettavan tiedonkulun

Internet v SNMP

tehostettu valmius

en increased preparedness

joissakin organisaatioissa maaéritelty valitila pe-
rusvalmiuden ja tdysvalmiuden valilla

valmius » perusvalmius, poikkeusolot, tdysval-
mius



tekeytyminen
en impersonation; masquerading; spoofing
1) tietojarjestelman harhauttaminen pitdméaéan
vaaraa kayttajaa tai ohjelmaa oikeana
2) verkossa, esimerkiksi palvelimessa olevan oh-
jelman luvallinen kaytto toisen kayttajan oikeuk-
sin

aktiivinen hyo6kkdys, hyokkéys disinfor-
maatio, haittaohjelma %, houkutuslintu, istun-
non kaappaus, kaapata, (kdyttdjan) manipulointi,
osoitteen kaappaus, papukaija, peesaus, tieto-
murto, verkko-osoitteen vaarentdminen, vélista-
vetohybkkays

tekijanoikeus

en copyright

teoksen tekijan lakisdateinen oikeus maarata

teoksen kaytosta ja saada kaytosta korvausta
oikeus, tieto-oikeus, tietotekniikkaoikeus v lai-

ton kopio, piratismi, tekijdnoikeuslaki

tekijanoikeuslaki
en copyright law
tekijanoikeuden méadritteleva laki tai lainsaadanto
Suomen tekijanoikeuslaki (404/1961) suojaa mm.
tietokoneohjelman kirjallisena teoksena.

laki, tekijdnoikeus, tietotekniikkaoikeus sa-
nanvapauslaki

tekniikka

salaustekniikka, tietosuojatekniikka, tietoturva-
tekniikka, urkintatekniikka

tekninen tietojarjestelma

en computer system; data processing system
tietojérjestelman ne osat, joissa tietojen kasittely
ja siirto tapahtuu automaattisesti ohjelman ohjaa-
mana

tieto, tietojérjestelmd » tekninen valvonta

tekninen turvaaminen
en technical assurance
teknisten vélineiden avulla tapahtuva turvaami-

nen
turvallisuus

tekninen valvonta
en employee monitoring

tybnantajan tyéntekijaén kohdistama teknisin vé-

linein tapahtuva valvonta, esimerkiksi tyontekijan

sahkopostia tai tietoverkon kayttéa seuraamalla
tarkkailu, valvonta salakuuntelu, tekninen

tietojdrjestelmd, telekuuntelu, tyéeldmén tieto-
suojalaki

telehallintaverkko
en telecommunications management network
ITU:n suosituksessa M.3010 maariteltyjen tele-
verkon hallintatietojen siirtoon ja kasittelyyn kuu-
luvat toiminnot

verkko %, verkonhallinta

telekuuntelu

en (legal) wiretapping; lawful interception
viranomaisen oikeuden paatoksella suorittama
yleisen viestiverkon kautta tiettyyn teleliittym&an
tai sdhkopostiosoitteeseen tulevien tai siita lahte-
vien viestien kuuntelu tai tallentaminen
Pakkokeinolain 5a luku siséltdd sédadokset tele-
kuuntelusta Suomessa.

urkintatekniikka » pakkokeinolaki, salakuunte-
lu, siepata, tekninen valvonta, televalvonta

telemarkkinalaki
kts. viestintdmarkkinalaki

televalvonta

en telemonitoring; remote surveillance

1) tapahtumien tai tilanteiden automaattinen ha-
vainta ja tiedon valittdminen niisté televiestintaa
kayttaen

2) tunnistustietojen hankkiminen tietoverkossa la-
hetetyista viesteista

3) matkaviestimen sijaintitiedon hankkiminen
(pakkokeinolain 5a luku 1 §)

monitori, urkintatekniikka, valvonta » etédhuol-
to, pakkokeinolaki, salakuuntelu, seurain, tele-
kuuntelu

televiestinnén tietosuojalaki

en Act on Privacy in Telecommunications

laki yksityisyyden suojasta televiestinnassa ja te-
letoiminnan tietoturvasta (565/1999) sisaltaa saa-
doksia muun muassa televiestinnan luottamuk-
sellisuudesta ja suojauksesta seka poikkeusoloi-
hin varautumisesta.

laki, tietosuoja %, tietosuojalaki, tietotekniik-
kaoikeus, tietoturvallisuus %, tietoturvaoikeus
poikkeusolot, viestintdmarkkinalaki

Tempest

Yhdysvaltain puolustushallinnon hanke ja stan-
dardeja elektroniikkalaitteiden hajasateilyn mit-
taamiseksi ja rajoittamiseksi

Verbind sana voi myds tarkoittaa naytén haja-
sateilyn kaappaamista urkintatarkoituksessa tai
kaappaamisen torjumista.

signaalitiedustelu %, tietoturvastandardi » ha-
Jaséteily



testata

en test (v)

tutkia (jarjestelmén, ohjelman tai menettelyn) toi-
mivuutta, oikeellisuutta tai maaritystenmukaisuut-
ta ja osoittaa korjattavat seikat

perkaus, tarkastaa (1), virhe (2) v testaus
testaus

en testing

jarjestelmén toimivuuden, kaytettédvyyden, suo-
rituskyvyn, maaritysten mukaisuuden tai muun
ominaisuuden selvittdmiseksi tehtava toimenpi-
desarja

testata » perkaus, rakenteinen virheenhallinta,
tarkastaa (1), todennus v péytétestaus

testiaineisto
en test data

ohjelman testauksessa kaytettavat, usein keino-
tekoiset syottotiedot

aineisto

TETRA

Terrestrial Trunked Radio

ETSl:n kehittdma turvallisen matkaviestinnan

standardi

Suomen turvallisuus- ja pelastusviranomaisten

suljettu VIRVE-verkko perustuu TETRA-standar-

diin.
ETSI » VIRVE

tiedon peukalointi

en data diddling; data tampering

luvaton puuttuminen sy6ttétietoihin

puuttuminen » eheys, saastuminen, turmeltu-
minen

tiedostovirus
en file infector virus

virus, joka tarttuu ohjelmatiedostoon ja levida oh-
jelman mukana

virus % » loisohjelma, makrovirus, sdhkdposti-
virus, tartunta, web-virus

tiedotuspalvelu

en information service

séhkoisen asioinnin palvelu, joka julkaisee tiedo-
tuksia tai antaa tai hakee julkisesti saatavissa ole-
via tietoja

palvelu, sdhkdinen asiointi, verkkopalvelu
asiointipalvelu
tiedustelu

en intelligence (2)

tietojen systemaattinen hankinta valitusta koh-
teesta

Esim. tietojen hankinta ja rikastus valtion tai
muun organisaation tarpeisiin julkisista ja muista
lahteista; tietotekniikassa tietojen automaattinen
hankinta tietoverkon ominaisuuksista ja osista.

tieto » luotaus, tarkkailu, urkintatekniikka, yri-
tysvakoilu mittaustiedustelu, pengonta, port-
tiskannaus, salakuuntelu, signaalitiedustelu %,
skannaus, tiedustelupaketti, viestitiedustelu

tiedustelupaketti

en ping packet

standardimuotoinen 64 tavun ohjauspaketti, jo-
hon saatavasta vastauksesta selvida, onko anne-
tussa Internet-osoitteessa toimiva verkkoasema

paketti, PING, skannaus, tiedustelu » luotaus,
murtopakki, nuuskin, ping-komento, tuhopaketti,
tunnustella, turvaohjelma %, verkkoskannaus

tieto

aineisto, arkaluonteinen tieto, avain, ehyt tieto,
ei-julkinen tieto, erityissuojattava tieto, hallinnolli-
nen tietoturvallisuus, henkildtieto %, jdédnndstieto,
salassa pidettédva tieto, tekninen tietojérjestelmd,
tiedustelu, tieto-oikeus, tunnus, turvaluokiteltava
tieto, valtuustieto

tieto-oikeus
en information law

tietoon seka tietojenkasittelyyn ja viestintdan se-
ka naitd prosesseja kayttaviin toimintoihin liittyvat
oikeudelliset kysymykset ja niiden ratkaiseminen
Tietoturvallisuuden ndkékulmasta tieto-oikeuteen
kuuluu mm.:

- yksilon oikeuksien turvaaminen tietoturvariskeil-
ta

- tietoon kohdistuvien oikeuksien turvaaminen

- tietoon perustuvan taloudellisen toiminnan oi-
keudellinen perusta

- yhteiskunnan perustoimintojen ja valtakunnan
turvallisuuden suojaaminen tietoriskeilta

- historiatiedon jatkuvuuden turvaaminen.

oikeus, tieto tietorikos, tietotekniikkaoikeus
tekijdnoikeus

tietoaineistojen luokitus
kts. tietojen luokitus

tietohallinto

en information management

ohjaustoiminnot, joiden tarkoituksena on kehittaa,
yllapitda ja varmistaa organisaation tietojenkasit-
telya, tietovarantoja ja tietojarjestelmien yhteen-
toimivuutta, tietotekniikan ja tietotekniikkapalve-
lujen hankintaa ja tarjontaa seka tietotoimintojen
turvallisuutta ja taloudellisuutta

hallinto, ohjaus tietoturvallisuus %, turvalli-
suusjohtaminen v salasanahallinto



tietojen luokitus

en classification of data

tietojen jakaminen luokkiin tietojen omistajan
asettamien perusteiden mukaisesti
Luokitusperusteena voi olla esimerkiksi tiedon
luottamuksellisuus tai sen merkitys organisaation
toiminnalle.

Valtionhallinnon turvaluokituksen perusteena on
tietojen haavoittuvuus asiattomalle kasittelylle ja
paljastumiselle seka tasta yhteiskunnalle tai val-
tiolle aiheutuva menetys tai haitta.

aineistoturvallisuus, luokitus, tietoturvallisuus %
Julkinen v ei-julkinen tieto, salainen, turvaluo-
kitus, tarkeysluokitus

tietojen turvaaminen

en information security assurance

tietoturvallisuuteen téhtaava toiminta
tietoturvallisuus % » varmistaa

tietojen varmistaminen
kts. varmuuskopiointi, varmistaa

tietojenkasittelija
en (data) processor
l%)l tietojenkasittelyn osatehtavaé suorittava hen-
i16
2) toimija tydketjussa, jossa on kasin tehtévia tyo-
vaiheita
késittelija

tietojenké&sittelyn tarkastus

en information audit

organisaation tietovarastojen, tietokantojen, tieto-
virtojen, tietojen tuotannon ja kayton seké naista
koituvien hyétyjen ja kustannusten arviointi orga-
nisaation ja sen jasenten ja sidosryhmien tarpei-
siin ndhden

tarkastus (2) » tietoturvatarkastus v CISA

tietojenkasittelyoikeus
kts. tietotekniikkaoikeus, tieto-oikeus

tietojenké&sittelyrikos
kts. tietotekniikkarikos

tietojarjestelma

en information system

1) ihmisista, tietojenkasittelylaitteista, datansiirto-
laitteista ja ohjelmista koostuva jarjestelma, jonka
tarkoitus on tietoja kéasittelemalla tehostaa tai hel-
pottaa jotakin toimintaa tai tehda toiminta mah-
dolliseksi

2) abstrakti systeemi, jonka muodostavat tiedot ja
niiden kasittelysaannot

atk-tarkastaja v hydkkays, jérjestelméseloste,
jarjestelmédvastaava, kayttdjd, kdyitd (1), padésy,
tekninen tietojérjestelmd, varajdrjestelmé

tietojarjestelmaluokitus
kts. tédrkeysluokitus

tietojarjestelmésodankaynti

en information systems warfare
tietosodankaynnin toiminnot, jotka kohdistuvat
vastustajan tietojarjestelmien ja -verkkojen tuhoa-
miseen ja vaaristimiseen ja omien suojaamiseen

sodankéynti, tietosodankdynti & verkkoso-
danké&ynti % v Kerchoffsin periaate

tietokoneavusteinen petos

en computer-assisted fraud

tietotekniikkaa kayttden suoritettu petos
Tietokoneavusteisia petoksia ovat mm. tiedon
tai ohjelman sy6ttdminen, muuttaminen, pyyhki-
minen, pimittdminen tai muu tietojenkasittelyyn
puuttuminen, joka aiheuttaa toiselle taloudellista
vahinkoa, kun tarkoituksena on hankkia laitonta
hyotya itselle tai jollekin muulle.

petos, tietotekniikkarikos v siivutekniikka

tietokoneavusteinen vaarennys

en computer-assisted forgery

tietoon, ohjelmaan tai tietojenkésittelyyn puuttu-

minen, jonka tuloksena on asiakirjan vaarennos
tietotekniikkarikos » asiakirja

tietokonerikos
kts. tietotekniikkarikos

tietokonevirus
kts. virus &

tietoliikenneturvallisuus
en telecommunications security

1) tavoitetila, jossa tietoturvallisuus on toteutet-
tu tietoliikenteen laitteiden, jarjestelmien ja niissa
kulkevien tietojen osalta

2) lainsdadantd, normit ja toimet, joilla pyritdan
aikaansaamaan tietoliikenteen turvallisuus
Tietoliikenneturvallisuuteen téhtdavid keinoja
ovat mm. laitteistojen ja siirtoyhteyksien yllapito
ja niiden kokoonpanojen hallinta, verkonhallinta,
paésynvalvonta, tietoliikenteen kéytén valvonta ja
tarkkailu, ongelmatilanteiden kirjaaaminen ja sel-
vittdminen, viestinnédn salaus ja varmistaminen
seka tietoliikenneohjelmien testaus ja hyvaksymi-
nen.

tietoturvallisuus %, turvallisuus, viestintimark-
kinalaki » laitteistoturvallisuus, ohjelmistoturval-
lisuus, verkonhallinta, viestintédrikos v virusvaroi-
tus



tietoliikenteen hairinta

en interference with telecommunications
puuttuminen viestintalaitteen toimintaan tai tahal-
linen hairitsevien viestien lahettaminen

Rikoslain 38:5 8mukaan rikoksen tekee torkedksi
se, jos sen tekija on telelaitoksen palveluksessa.

héirintd, tietoverkkorikos, viestintdrikos pal-
velunestohy6kkdys, tietomurto

tietomurtaja
kts. murtautuja

tietomurto
en cracking; data trespass

valtuudeton tunkeutuminen suojattuun tietojarjes-
telmaan tai tunkeutumattakin jarjestelméssa ole-
van tiedon luvaton jéljentaminen teknisen erikois-
laitteen avulla

Tietomurto tai sen yritys on rikoslain 38:8 8mu-
kaan rangaistava teko.

aktiivinen hydkk&ys, murtautua, tietotekniikka-
rikos, tietoturvaloukkaus hakkerointi, luotaus,
pddsy, salakuuntelu, tekeytyminen, tietoliiken-
teen héirintéd, tietomurtohdlytin, tunkeutuminen

modeemihydbkkdys, murto-ohjelma, murtopak-
ki, tietoturva-aukko

tietomurtohéalytin
en intrusion detection system
organisaation verkossa oleva ohjelmisto, jonka
tehtéavana on havaita tietojarjestelmaan tunkeu-
tumiset
seurain, tunkeutuminen, turvaohjelma & » an-
sa, hélytysviesti monitori, tietomurto, Vi-
ruksentorjuntaohjelma, virustutka, virusvaroitus
ASIM

tietorikos
en data crime; data trespass

lainvastainen valtuudeton puuttuminen tietoon

Suomen rikoslain mukaan kyseessa voi olla joko
tietomurto, salassapitorikos tai henkil6tietorikos
tai -rikkomus.

rikos » tieto-oikeus, tietotekniikkarikos
titeettivarkaus, salakuuntelu, yritysvakoilu

iden-

tietoriski
en information risk

tietoon kohdistuva tai tiedosta aiheutuva riski

riski » riskienhallinta, tietoturvallisuus %, tieto-
turvariski v jddnndstieto, tietovuoto

tietosodankaynti &
en cyberwarfare; information warfare

tiedon, tietojarjestelmien ja tietoverkkojen kaytto
sekéa aseina etta kohteina (yleensa valtioiden va-
lisessa) konfliktissa

Tahan kuuluvat mm. toiseen valtioon tai osa-
puoleen kohdistuvat toimet, joilla pyritaan lamaut-
tamaan tai vahingoittamaan kohteen tieto- ja te-
leteknista varustusta, tietojarjestelmia tai niissa
olevia tietoja seka tietojarjestelmista riippuvia toi-
mintoja, tai jotka toteutetaan tieto- ja teleteknisia
valineita kayttaen.

Tietosodankaynnin keinoja ovat mm. tietomur-
rot elintérkeisiin tietojarjestelmiin, virusten ja mui-
den tuholaisohjelmien seka virusvalheiden levit-
tdminen kohdemaan tietoverkkoihin, verkkojen ja
palvelimien lamauttaminen hukuttamalla ne tur-
hiin viesteihin, vastustajan viestien sieppaaminen
ja avaaminen, seka tietokonekeskuksiin, datayh-
teyksiin ja tietovarastoihin kohdistuvat hyokkayk-
set.

sodanké&ynti DlIl, haavoittuvuus di-
sinformaatio, hdirintd, infrastruktuurisodanké&ynti,
johtamissodankdynti, signaalitiedustelu &, s&h-
kdinen sodankdaynti, tietojérjestelmédsodankaynti,
verkkosodankaynti %

Tietosodank&ynnin muotoja

T

(psykologinen sodankéaynti)

N

disinformaatio  (psykol.oper.) vaikuttaminen  sahk. tuki

harhautus  hairinta  lamautus

sahkomen sodankaynti

/N

tietojarjestelmasodankaynti

verkkosodankéaynti
sahk. suojaut. —— verkkopuolustus verkkohyokkays
N muu v. /\
muu tuki  tietoturvall.  hakkerointi verkkoterrorismi

S|gnaal|t|edustelu

virushyokkéays



tietosuoja &
en privacy protection
tietosuojaan kuuluvat ihmisten yksityiselaman
suoja ja muut sitd turvaavat oikeudet henkil6tie-
toja kasiteltaessa

henkilétieto %, oikeus kayttajaprofiili, tieto-
turvallisuus %, tietovalkama, yksityisyyden louk-
kaus henkildtietolaki, suojausohjelmisto, te-
leviestinnédn tietosuojalaki, tietosuojalautakunta,
tietosuojarikos, tietosuojatekniikka, tietosuojaval-
tuutettu, tyéeldmén tietosuojalaki

Tietosuoja ja tietoturvallisuus: kohteita ja painopisteita

henkilétieto muu tieto
tietosuoja tietoturvallisuus

NG T

yksityisyys luottamuksellisuus  eheys kaytettavyys
tietosuojalaki

en privacy law

yksityisyyden suojaa tietojenk&sittelyssé koskeva
laki tai lainsaadanto

Suomen lainsdadanto, kts. henkildtietolaki.

laki » julkisuuslaki v televiestinnén tietosuoja-
laki, tybeldmén tietosuojalaki

tietosuojalautakunta

en data protection board; privacy protection board
viranomainen, joka kasittelee henkilttietolain so-
veltamisen periaatteellisia kysymyksia ja kayttaa
paatosvaltaa tietyissé tietosuoja-asioissa

tietosuoja %, viranomainen henkildtietolaki,
tietosuojavaltuutettu

tietosuojapolitiikka

en privacy protection policy; data protection poli-
cy

tietosuojasdadokset ja niiden toimeenpanoa kos-

kevat paattkset

politikka » tietoturvapolitiikka

tietosuojarikos

en data protection crime

tietosuojaa koskevien sdadosten vastainen toi-
minta, joka on laissa maaritelty rikokseksi; kts.
henkildrekisteririkos

rikos, tietosuoja %, tietotekniikkarikos
l6rekisteririkkomus, henkilGrekisteririkos

henki-

tietosuojaseloste
en privacy statement

henkildtietoja kasittelevan tahon ilmoitus siita, mi-
ten se menettelee haltuunsa saamiensa henkil6-
tietojen kanssa ja mitka ovat rekisteréidyn oikeu-
det

seloste » jdrjestelméseloste, rekisteriseloste,
vastuunrajausilmoitus

tietosuojatekniikka

en privacy enhancing technology

valineet ja menetelmaét, joiden avulla pyritdan pa-
rantamaan tietosuojaa erityisesti avoimessa tie-
toverkossa

tekniikka, tietosuoja % » tietoturvatekniikka

tietosuojavaltuutettu
en privacy commissioner; data protection om-
budsman

viranomainen, jonka tehtavana on henkilttietojen
kasittelyd koskeva ohjaus ja neuvonta seka ka-
sittelya koskevien sdaddsten noudattamisen val-
vonta

tietosuoja %, viranomainen
tietosuojalautakunta, WP 29

henkilétietolaki,

tietotekniikan turvallisuus
en IT security
organisaation tietotekniikkaan kuten tietoliiken-
teeseen, laitteistoihin, ohjelmistoihin ja niiden
kayttoon liittyva tietoturvallisuus

tietoturvallisuus %, turvallisuus fyysinen
turvallisuus, kayttoturvallisuus, ohjelmistoturvalli-
suus

tietotekniikan varmistus

en IT backup

organisaation tietotekniikan kaytettavyyden ylla-
pito varautumalla varajarjestelmén tai varakes-
kuksen kayttodn

varmistus (1) v varajdrjestelmd, varakeskus

tietotekniikan vaarinkayttd

en computer abuse

tietotekniikan tai tietoverkon kaytto haitallisella tai
epéeettisella tavalla, jota ei ole kuitenkaan valtta-
matta saadetty rikolliseksi

kayttd (1) » eettiset ohjeet, tietotekniikkarikos
hyGkkays

tietotekniikkaoikeus

en computer law

tietotekniikan soveltamisen esiin tuomat oikeudel-
liset kysymykset ja niiden ratkaiseminen



Viittauksia tdssa sanastossa mainittuihin tietotek-
niikkaoikeuteen liittyviin suomalaisiin s&dadoksiin
on koottu hakusanan /aki alle.

oikeus » tieto-oikeus, tietotekniikkarikos v al-
lekirjoituslaki, henkilbkorttilaki, henkildtietolaki,
julkisuuslaki, jdrjestelmévastuu, pakkokeinola-
ki, tekijdnoikeus, tekijdnoikeuslaki, televiestin-
nén tietosuojalaki, tietoturvaoikeus, varmentami-
nen, verkkoasiointilaki, verkkokauppalaki, verk-
korikoslaki, verkkotunnuslaki, viestintdmarkkina-
laki

tietotekniikkarikos
en computer crime

rikos, joka kohdistuu tietojarjestelmé&én tai sen tie-
toihin ja jonka tekeminen edellyttaa tietoteknista
osaamista
Suomessa kriminalisoidut tietotekniikka- ja vies-
tintarikokset on koottu paaasiassa rikoslain 38 lu-
kuun. Rikoslaissa on liséksi muitakin tietotekniik-
karikoksiin liittyvid tunnusmerkistoja.
oikeudenloukkaus, rikos » oikeudenloukkaus,
tietorikos, tietotekniikan vaarink&ytto, tietotekniik-
kaoikeus, tietoverkkorikos, viestintdrikos v atk-
sabotaasi, henkilorekisteririkos, hyokkéays, identi-
teettivarkaus, palvelun esto, piratismi, puuttumi-
nen, salassapitorikkomus, tietokoneavusteinen
petos, tietokoneavusteinen védrennys, tietomur-
to, tietosuojarikos, vaarantaa

tietotekniset perusrakenteet

en information infrastructure

yhteisdn tai organisaation tietotekniikan kayton
aineelliset ja aineettomat edellytykset, kuten tie-
toverkot ja paasy niihin, tietopalveluja ja tietosuo-
jaa koskevat sdadokset seka tietotekninen osaa-
minen

perusrakenne » laki, sddnté

Tietoturva ry

tietoturvallisuuden kysymyksia kasitteleva Tieto-
tekniikan liitto ry:n jasenjarjesto

tietoturva-arkkitehtuuri

en information security architecture
tietoturvallisuutta toteuttavan jarjestelméan raken-
ne ja osien tehtavat ja keskinaiset yhteydet
Esim. ISO-standardi 7498-2 esittda yleisen pe-
riaatteellisen tietoturva-arkkitehtuurin.

tietoturvallisuus % » tietoturvalinjaukset, tieto-
turvapolitiikka

tietoturva-aukko
en security breach; loophole
tietojarjestelmén suojauksessa heikko kohta, jon-
ka kautta ulkopuolisen on mahdollista tunkeutua
jarjestelméaén
haavoittuvuus, tietomurto, tietoturvatarkastus
salaovi, suojaus, tunkeutuminen v salaovi

tietoturvahyokkays
kts. hydkkdys

tietoturvakasikirja
en information security manual

kts. tietoturvaohjeisto

tietoturvalinjaukset
en information security guidelines

organisaation omaksumat toimintaperiaatteet, ta-
voitteet ja menettelyt tietoturvallisuuden yllapita-
miseksi ja kehittdmiseksi

tietoturvapolitiikka tietoturva-arkkitehtuuri,
tietoturvasuunnittelu tietoturvaohjeisto, val-
tionhallinnon tietoturvapdétos

tietoturvallisuus &

en information security

1) tavoitetila, jossa tiedot, tietojarjestelmat ja pal-
velut saavat asianmukaista suojaa niin, etta nii-
den luottamuksellisuuteen, eheyteen ja kaytetta-
vyyteen kohdistuvat uhat eivat aiheuta merkitta-
vaa vahinkoa yhteiskunnalle ja sen jéasenille

2) lainsdadanto ja muut normit sek& toimenpiteet,
joiden avulla pyritdan varmistamaan tietoturvalli-
suus (1) niin normaali- kuin poikkeusoloissa

Tietoturvallisuuden toteuttamisessa on tapana
erottaa kahdeksan toimenpidealuetta: hallinnol-
linen, henkilostd-, fyysinen, tietoliikenne-, lait-
teisto-, ohjelmisto-, tietoaineisto- ja kayttoturvalli-
Suus.

turvallisuus eheys, haavoittuvuus, hy-
vd tietojenkdsittelytapa, kéaytettdvyys (1), luot-
tamuksellisuus, tietohallinto, tietoriski, tietosuo-
ja % v aineistoturvallisuus, ennakoiva tietoturval-
lisuus, fyysinen turvallisuus, hallinnollinen tieto-
turvallisuus, henkilbstéturvallisuus, julkisen avai-
men jérjestelmd, jarjestelmévastuu, kayttéturval-
lisuus, kdyttévaltuuksien hallinta, laitteistoturvalli-
suus, ohjelmistoturvallisuus, organisatorinen tie-
toturvallisuus, perusturvallisuus, puolustautuva
tietoturvallisuus, pdésynvalvonta, salainen, suo-
datus, televiestinnén tietosuojalaki, tietojen Iuo-
kitus, tietojen turvaaminen, tietoliikenneturvalli-
suus, tietotekniikan turvallisuus, tietoturva-arkki-
tehtuuri, tietoturvaoikeus, tietoturvariski, toimitila-
turvallisuus, tunkeutuminen, turvallisuustodistus,
turvatalletus, vaarantuminen

Tietosuoja ja tietoturvallisuus: kohteita ja painopisteita

henkilétieto muu tieto
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tietoturvallisuus

luottamuksellisuus  eheys kaytettavyys



tietoturvaloukkaus

en information security breach

tahallinen tai vahingossa tapahtunut tietoturvalli-
suuden tai viestintasalaisuuden rikkoutuminen

loukkaus » oikeudenloukkaus, turvallisuushéi-
rié v tietomurto, viestintdsalaisuuden loukkaus

tietoturvanormi

en information security norm

s&ados tai viranomaisen maarays, joka tdhtaa

tietojen tai tietojenkasittelyn luottamuksellisuu-

den, eheyden ja kaytettdvyyden turvaamiseen

pyrkimalla torjumaan naihin kohdistuvia uhkia

tai sédantelemalla tietoturvallisuuden kehittdmis-

toimintaa tai sita suorittavia organisaatioita
normi, sdddokset » arviointi, tietoturvapolitiik-

ka, tietoturvastandardi v NCSC, tietoturvaohjeis-
to, tietoturvatarkastus

tietoturvaohjeisto

en information security manual

kts. valtionhallinnon tietoturvaohjeisto
tietoturvalinjaukset, tietoturvanormi

tietoturvaoikeus

en information security law

saédokset ja oikeusperiaatteet, jotka koskevat tie-
toturvallisuutta

Suomessa tietoturvaoikeutta saatelevét rikoslain
38 luku ja useat erityislait. Tassé sanastossa ma-
nitut tietoturva- tai tietotekniikkaoikeuteen liittyvat
saadokset, kts. laki, pdétos.

oikeus, tietotekniikkaoikeus, tietoturvallisuus %

allekirjoituslaki, henkildkorttilaki, henkilétietola-
ki, televiestinnédn tietosuojalaki, valmiuslaki, verk-
korikoslaki

tietoturvaperiaatteet
kts. tietoturvalinjaukset, tietoturvapolitiikka
piiloyhteys v valtionhallinnon tietoturvaohjeisto

tietoturvapolitiikka

en information security policy

1) valtakunnan tasolla tietoturvanormien ja niiden
taytantddnpanon muodostama kokonaisuus

2) organisaation tasolla johdon hyvaksyma nake-
mys tietoturvallisuuden paamaarista, periaatteis-
ta ja toteutuksesta

Tietoturvapolitiikka tai -strategia on kiintea osa or-
ganisaation toiminta- ja tietohallintopolitiikkaa tai
-strategiaa.

politiikka, turvallisuuspolitikka » BS 7799, ISO
17799, tietosuojapolitiikka, tietoturva-arkkiteh-
tuuri, tietoturvanormi, tietoturvastandardi v en-
nakoiva tietoturvallisuus, kansallinen tietotur-
vastrategia, NISCC, OCIPER puolustautuva tie-
toturvallisuus, riskienhallinta, salakirjoituspolitiik-
ka, tietoturvalinjaukset, turvallisuusjohtaminen,
valtionhallinnon tietoturvaohjeisto, valtionhallin-
non tietoturvapdétdos, varmennepolitiikka

tietoturvapaatds
kts. valtionhallinnon tietoturvapaétos

tietoturvariski

en information security risk

tietoon, tietoliikenteeseen tai tietojarjestelmaan
kohdistuva vahingon vaara

kaytettdvyys (1), riski, tietoturvallisuus % » tie-
toriski, vahinko v hajaséteily

tietoturvastandardi
en information security standard

valtuutetun virallisen tahon vahvistama tai yritys-
ten keskenaan sopima standardi, joka koskee tie-
toturvallisuutta

Standardi » tietoturvanormi, tietoturvapolitiikka
BS 7799, CEN/ISSS, Common Criteria, IPSec,
ISO 17799, ITSEC, Tempest

tietoturvastrategia
en information security strategy

sama kuin tietoturvapolitiikka
kansallinen tietoturvastrategia

tietoturvasuunnitelma
en information security plan

perusturvallisuuden toteutusta ja yllépitoa nor-
maalioloissa koskeva suunnitelma

Suunnitelmassa esitetddn organisaation tietotur-
vallisuustoiminnan tavoitteet, hallinto, tehtavat ja
menettelyt, osoitetaan elintarkeét tietojarjestel-
mat ja maaritelladn niiden toipumisen edellytta-
mat toimet.

suunnitelma Jatkuvuussuunnitelma, perus-
turvallisuus, tietoturvasuunnittelu

tietoturvasuunnittelu
en information security planning

suunnitteluprosessi, johon kuuluu muun muassa
uhka-analyysi, perusturvallisuuden méaérittely se-
ka toipumisvalmiuden ja poikkeusolojen valmius-
suunnittelu, ja jonka tuloksena on tietoturvasuun-
nitelmia, -linjauksia ja -ohjeistoja

suunnittelu tietoturvalinjaukset, tietoturva-
suunnitelma v uhka-analyysi



tietoturvatarkastus

en information security audit; systems audit
tietojarjestelman tai organisaation tietojarjestel-
mien tutkiminen sen selvittdmiseksi, tayttavat-
ko jarjestelmat niita koskevien tietoturvanormien
vaatimukset

Tietoturvatarkastus voi kohdistua mm. jarjestel-
man ja sen toiminnan valvontaan, varmistuksiin
ja jatkuvuussuunnitteluun.

tarkastus (2), tietoturvanormi » tietojenkdsitte-
lyn tarkastus v CISA, CISSP, riskianalyysi, tieto-
turva-aukko

tietoturvatekniikka

en information security technology

laitteet, ohjelmat ja menetelmat, joilla tietojen-
kasittelyn ja tietoliikenteen luottamuksellisuutta,
eheyttd ja kaytettavyytta suojataan ja edistetaén
Esim. tekniikat, joilla toteutetaan osapuolten to-
dennus, valtuutus seka tapahtumatietojen keruu
ja tallentaminen.

tekniikka salaustekniikka, tietosuojatekniik-
ka, urkintatekniikka

tietovalkama
en data haven

valtio tai alue, jossa arkaluonteisten tietojen ké&-
sittelya ja luovutusta ei rajoiteta eika saadella

arkaluonteinen tieto, tietosuoja %

tietoverkko &
en information network

verkko & » dataverkko, palveluverkko v avoin
verkko, etdkdytto, Internet, ldhiverkko, omaverk-
ko, palvelin, tietoverkkorikos, verkkoalue, verk-
koasema, verkkopalvelu, verkonhallinta, VPN-
verkko, yksityisverkko

tietoverkkorikos
en network crime; cybercrime
tietoverkkoon tai sen palveluihin kohdistuva tai nii-
ta hyvaksi kayttava rikos

rikos, tietoverkko % tietotekniikkarikos, vies-
tintérikos istunnon kaappaus, nimenvaltaus,
osoitteen kaappaus, salakuuntelu, siepata, tieto-
liikenteen héirinta, verkkoterrorismi

tietovuoto
en data seepage; data leakage

tiedon tarkoittamaton siirtyminen suojatun jarjes-
telman ulkopuolelle

tietoriski » paljastus

tiiviste

en hash value; message digest

tiedosta jonkin sdadnndén mukaan muodostettu
lyhyempi uusi tieto tiedon pakkaamiseksi, var-
misteen muodostamiseksi tai hajakoodauksessa
kaytettavaksi

Jos tiiviste muodostetaan tiedon pakkaamiseksi,
alkuperéinen tieto on voitava rakentaa uudelleen
taydellisend tai l1&hes taydellisend. Jos tiivistetta
kaytetdédn varmisteena, siita ei tule olla mahdol-
lista saada selville alkuperaista tietoa, ja toden-
nakoisyyden, ettd sama tiiviste voidaan muodos-
taa kahdesta eri alkuperaistiedosta on oltava &a-
rimmaisen pieni. Hajakoodauksessa eri tiedoista
tehtyjen tiivisteiden tulee jakautua tasaisesti 0soi-
teavaruudessa.

varmiste v sekasumma, tiivistysfunktio

tiivistysfunktio

en compression function; hash function

funktio tai algoritmi, joka muokkaa kiinteamittai-
sesta lahtotiedosta kiinteamittaisen, lyhyemman
tiilvisteen

Jos lahtdtieto, esimerkiksi sahkopostiviesti on
oletusta pidempi, algoritmi suoritetaan iteroiden
tarvittava maara kertoja.

algoritmi, tiiviste v SHS

tilanne

erityistilanne, poikkeusolot, poikkeustilanne,
virhetilanne

tilaturvallisuus
kts. toimitilaturvallisuus

tilintarkastaja
en auditor

erityisesti laskentatoimeen perehtynyt tarkastaja
tarkastaja

tilintarkastus
en audit (s)
kts. tarkastus (2)

Tietoverkko laajuuden mukaan

TV

lahiverkko
(LAN)

lahikantaman
verkko

kampusverkko
(Cwis)

alueverkko
(WAN)

taajamaverkko
(MAN)



TLD
top level domain (name)

ylatason verkkoalue tai -tunnus

TLS

Transport Layer Security

SSL-kayténndlle perustuva suojattu Internet-yh-
teyskaytanto; standardi RFC 2246

IETF-standardi, turvakdytantd, yhteyskaytantd
SSL

todennettavuus

en verifiability

sellainen kohteen ominaisuus, ettd olennaiset
seikat kohteesta on mahdollista todentaa

laatu, ominaisuus, todentaa » kelpoisuus, luo-
tettavuus, tarkastettavuus, tunnistettavuus, uusit-
tavuus

todennus

en verification; authentication

1) varmistuminen kohteen todenmukaisuudestas,
oikeellisuudesta tai alkuperéasta

2) jarjestelman kayttajan (henkilén, organisaation
tai laitteen) tai viestinnassa toisen osapuolen ai-
touden varmistaminen

Yleisia kayttajan todennuksen menettelyja ovat:
- kayttaja tietda ainutkertaisen asian, esimerkiksi
salasanan

- hénella on hallussaan jokin ainutkertainen omi-
naisuus kuten sormenjalki

- hanella on hallussaan ainutkertainen véaline, esi-
merkiksi henkild- tai organisaatiokohtainen hen-
kilokortti.

tarkistaa (2), todentaa » esittdytyminen, sala-
sana, sisdénkirjaus, testaus, tunnistus, varmen-
taminen v allekirjoitus, haastemenetelmd, IDAF,
Kerberos, poletti, puhujan todennus, RADIUS,
salasanatunnistus, TACACS+, vahva todennus,
valtuustieto

todennusavain
en authentication key

salausavain, jota kaytetdan viestin tai sen lahet-
tajan aitouden todentamiseen

avain » kaksikayttoavain

todennustiedot

en authentication data

tiedot, joiden perusteella todennetaan kayttajan
tunnistus

tunnistus » haastemenetelméa

todentaa
en verify; authenticate

varmistua jonkin luotettavuudesta tai aitoudesta,
tarkistaa

varmistaa v todennettavuus, todennus

toimentarkastus
kts. tarkastus (2)

toimiavain

en smart key

suorittimen ja muistia sisaltava esine, jolla osoite-
taan haltijansa valtuus jonkin rajoitetun resurssin
kayttoon

Toimiavain voi olla fyysiseltd olemukseltaan esi-
merkiksi avain, sormus tai kortti.

avain, turvamoduuli, valtuus
keli v poletti, USB-avain

toimikortti, ton-

toimikortti
en smart card; chip card
suorittimen ja muistia muodostavia mikropiireja
sisaltava luottokortin kokoinen muovikortti, jota
kaytetddn hyvin monenlaisiin tarkoituksiin tieto-
verkossa ja tietoyhteiskunnassa
Toimikortti toimii vain erityisen lukulaitteen yhtey-
dessd, joka voi olla irrallinen tai kytkettyna esi-
merkiksi tietokoneeseen, verkkoasemaan tai pu-
helimeen. Kaytettdessa toimikortti on yleensa
fyysisessa yhteydessa lukulaitteeseen, mutta se
voi myds olla yhteydetdn, jolloin se reagoi lahie-
taisyydelta lukulaitteen lahettamaan signaaliin.
Kortin kayttd vaihtelee siihen ohjelmoitujen toi-
mintojen mukaan. Se voi esimerkiksi yllapitaa tili-
saldoa, tallettaa verkkorahaa, toimia paasyna tie-
toverkon palveluun tai salakirjoittaa ja avata vies-
teja.

kortti toimiavain monitoimikortti, sdhkoi-
nen henkilbkortti, valtuuskortti

toimintahairio

en malfunction

ennakoimaton muutos tai keskeytys toiminnassa
héirié » huolto (1), toipuminen

toiminto-osoite

en functional address

organisaation tai sen tietyn toiminnon séhkopos-

tiosoite, johon lahetettyja viesteja voi lukea yksi

tai useampi téhan valtuutettu henkilo
roolivarmenne, yhteispalvelupiste



toimitilaturvallisuus

en premises security

toimet tietoteknisten ja muiden toimitilojen tur-
vallisuuden yllapitamiseksi, kuten kulunvalvonta,
tekninen valvonta ja vartiointi sek& palo-, vesi-,
sahko-, ilmastointi- ja murtovahinkojen torjunta
Valtion toimitilojen turvallisuusluokitus kasittaa
nelja luokkaa:

- tdyssuojaus

- erityissuojaus

- tehostettu perussuojaus

- perussuojaus.

fyysinen turvallisuus, tietoturvallisuus %, turval-
lisuus v kulunvalvonta

toipuminen

en recovery

toimintakyvyn palautuminen hairiétilanteen tai
seisokin jalkeen

kdytettdvyys (1) » luotettavuus, toimintahéirio,
vara-avainjérjestelmd, virhetilanne

toipumismenettely

en recovery procedure

toipumisen aikaansaavat toimenpiteet
ohitusmenettely

toipumissuunnitelma

en recovery plan

jatkuvuussuunnitelman tai varautumissuunnitel-
man 0sa, joka siséltda ohjeet katastrofista toipu-
miseen, toiminnan jatkamisesta ja paluusta nor-
maaliin toimintaan, méaérittelee tarkeille tietojar-
jestelmille varajarjestelmavaatimukset, vastuut ja
toimet valmiuden luomiseksi sekd antaa ohjeet
toiminnasta poikkeustilanteissa

Jatkuvuussuunnitelma, kéytettdvyys (1), suun-
nitelma, varautumissuunnitelma » katastrofi

toipumissuunnittelu
en recovery planning

toipumissuunnittelman laatiminen ja yllapito
suunnittelu

toisintaa

en mirror (v); replicate

luoda tai yllapitaa tiedoston kopio tai kopioita tai
pitda toiminnassa yhté tai useampaa varalaitteis-
toa palvelukyvyn parantamiseksi tai tietoturvalli-
suuden varmistamiseksi

kahdentaa, monistuva ohjelma, vedostaa

toisiokanta

en mirror database

tietokanta, joka on toisen tietokannan ajantasai-
nen kopio

kopio ¥ toisiosivusto, varmistustiedosto

toisiopalvelin
en mirror server

kuormituksen tasaamiseksi, tietoliikenteen va-
hentamiseksi tai palvelun nopeuttamiseksi tai var-
mistamiseksi perustettu toinen palvelin, jolla on
samat toiminnot

palvelin » toisiosivusto, toisiotiedosto

toisiosivusto
en mirror site

sivuston kopio, joka sijaitsee toisessa fyysisessa
paikassa

toisiokanta, toisiopalvelin

toisiotiedosto
en mirror file

kts. toisiokanta
toisiopalvelin

toistin

en repeater

datansiirrossa laite, joka lahettdd vastaanotta-
mansa signaalit eteenpain ja korjaa siirrossa vaa-
ristyneet signaalit alkuperaisiksi

tarkistaa (1) » kaikuvarmistus

tonkeli

en dongle; hardware key

tietokoneen porttiin liitettdva turvamoduuli, jolta
suoritettavana oleva ohjelma tarkistaa ohjelman
kayttdluvan

turvamoduuli
avain

avainpiiri, toimiavain v USB-

torjuntaohjelma
kts. viruksentorjuntaohjelma, turvaohjelma %

troijalainen
kts. troifanhevonen

troijanhevonen

en Trojan horse

viruksen kaltainen haittaohjelma, joka ei kuiten-
kaan kykene monistamaan itsedan, ja sisaltéa
usein salaoven tai muun jarjestelman turvallisuut-
ta heikentavéan ominaisuuden

haittaohjelma %, tuholaisohjelma %
pakki, salaovi, virus %

murto-

TTP
trusted third party

luotettu taho kuten varmentaja tai verkkonotaari



Haitta— ja tuholaisohjelmia jonkin ominaispiirteensé mukaan

tartunta, monistuvuus piiloutuminen
monistuva haittaohjelma
troijan— paasiais—
/[\ hevonen  muna
virus mato loisohjelma,
bakteeri

tuholaisohjelma &
en malicious program
ohjelma, ohjelman osa tai makro, jonka tarkoituk-
sena on tuhota tai vaaristaa jarjestelméassa olevia
tai kasiteltavia ohjelmia tai tietoja

ohjelma haittaohjelma %, monistuva ohjel-
ma, tuhopaketti, turvaohjelma % aikapommi,
ehdollinen pommi, epidemia, kameleontti, lataus,
mato %, papukaija, pommi, troijanhevonen, vi-
rus %

tuhopaketti

en ping of death

vaara tiedustelupaketti, jonka tarkoitus on aiheut-
taa vahinkoa verkkoasemissa

paketti palvelunestohybkkdys, pommi,
tiedustelupaketti, tuholaisohjelma %, Windows-
pommi

tulkita
kts. avata

tunkeutuminen

en intrusion; penetration

onnistunut, yleensa luvaton yritys paasta kohtee-
seen, esimerkiksi tietojarjestelméaan tai tietoverk-
koon, tai saada sen tietoja

tietoturvallisuus % hy6kkdys, luvaton kéyt-
t4jd, murtautua, tietomurto, tietoturva-aukko
murtautuja, tietomurtohélytin

tunnelointi
en tunneling

1) tekniikka avoimessa verkossa tapahtuvan tie-
toliikenteen nopeuden, luotettavuuden ja turval-
lisuuden lisdéamiseksi luomalla verkossa datan-
siirron ajaksi pysyva ja usein salakirjoittamalla
suojattu yhteys, "tunneli”, jolloin siirrettéava tieto
yleensé salakirjoitetaan

2) puolijohdefysiikan ilmid

dataverkko

tekeytyminen

/N TN

papukaija

vaikutus

kameleontti (avaatien)  (tuhoaa) (kuormittaa)
troijan— virus, pommi, mato,
hevonen  tuhopaketti bakteeri

tunnistaa (1)
en identify

erottaa kaikista muista yksiselitteisen nimen tai
tunnuksen perusteella

tunniste, tunnistettavuus, tunnistus

tunnistaa (2)

en recognize

havaita samaksi kuin jokin, joka on ennestaan

tunnettu, tai havaita tietyn joukon jaseneksi
biotunnistus, puheentunnistus, puhujan tunnis-

tus, dédnentunnistus

tunniste

en identifier; label

1) tieto, jota kaytetd&n tunnistamaan, nimeamaan

tai osoittamaan tietoa tai tietojoukkoa

2) tunnistamisen véline, kuten henkilokortti
tunnistaa (1) » allekirjoitus, leima, tunnisteeton

kdaytté, tunnus, tuntomerkki

tunnisteeton kaytto
en unidentified use

tietoverkon tai sen palvelun kayttd, jossa kaytta-
jaa ei vaadita esittdytymaéan eikéd hanesta kysyté
yksildivia tietoja

kaytté (1) anonyymikdytté, anonyymipalve-
lin, tunniste

tunnistettavuus
en identifiability
se, etta tiettya yksilda tai tapahtumaa koskeva tie-
to voidaan tunnistaa kaikissa késittelyn vaiheissa

ominaisuus, tunnistaa (1) tarkastettavuus,
todennettavuus

tunnistus

en recognition; identification

menettely, jolla yksildidéén joku tai jokin, esimer-
kiksi tietojarjestelman kayttaja



Tyypillisesti tunnistus tapahtuu tarkistamalla, on-
ko esitetty tunnus tai muu tunniste hyvaksytta-
vien tunnusten joukossa, esimerkiksi kayttajak-
si ilmoittautunut tietojarjestelman valtuutettujen
kayttajien luettelossa.

tunnistaa (1), yksilbida aitous, esittdytymi-
nen, sisdénkirjaus, todennus anonyymik&yt-
t6, biotunnistus, heikko tunnistus, henkilbkort-
ti, henkilétunnus, kevyt tunnistus, puheentunnis-
tus, puhujan tunnistus, salasanatunnistus, séh-
kéinen tunnistus, todennustiedot, tuntomerkki,
vahva tunnistus, ddnentunnistus

tunnus
en identifier
jonkin kohteen kuten kayttdjan, ohjelman, doku-
mentin tai sen osan tai laitteen nimeéava tai yksi-
l6iva tieto
Tunnukselta vaadittavia ominaisuuksia ovat mm.
yksiselitteisyys, lajiteltavuus, laajennettavuus, sy-
nonyymien estyminen ja lyhyys.

tieto, yksil6ida allekirjoitus, avain, leima,
tunniste v anonyymitunnus, FINEID, henkilétun-
nus, kertatunnus, kdyttdjdtunnus, maatunnus, ni-
mimerkki, PIN, salasana, sdhkdinen asiointitun-
nus, verkkotunnus

tunnushallintokeskus
en haming authority

palvelu tai viranomainen, joka myontaa tietyn
verkkoalueen Internet-verkkotunnukset

Kansainvalinen tunnushallintokeskus on
USA:ssa toimiva ICANN, Suomen alueesta vas-
taa Viestintavirasto FICOM.

hallinto, Internet, verkkoalue, viranomainen
fi-juuri, verkkotunnuslaki v IANA, ICANN

tunnussana
kts. salasana

tunnustella

en finger (v)

ottaa yhteys verkkoasemaan tietojen hankkimi-
seksi sen kayttajista

urkintatekniikka porttipyyhkéisy, porttiskan-
naus, tiedustelupaketti

tuntomerkki

en characteristic; feature

tunnistuksessa kaytettéava piirre, ominaisuus tai
osahahmo

tunnistus » biotunnistus, leima, tunniste

turmeltua
en be corrupted
menettdd (datan) eheys tai (ohjelman) kaytetta-
Vyys

eheys, kaytettdvyys (1)
nen

saastua, turmeltumi-

turmeltuminen

en corruption

tietojen eheyden tai ohjelman kaytettavyyden me-

nettaminen

Turmeltumisen voi aiheuttaa esimerkiksi laitevika,

ohjelmavirhe, saastuminen, tietojen huolimaton

yllapito tai jarjestelméén kohdistunut hyokkays.
eheys, kéytettdvyys (1) » hybkkdys, levyrikko,

pirstoutuminen, saastuminen, tiedon peukalointi,

turmeltua, yllapito

turva-arkisto

en security archive

varmuusarkisto, joka on sijoitettu toiselle paikka-
kunnalle tai muuten niin etaélle sen avulla varmis-
tettavasta arkistosta, ettd molempien tuhoutumi-
nen saman vahingonteon tai suuronnettomuuden
seurauksena on erittain epatodennakoista

arkisto kayttbarkisto, turvakopio, vahinko,
varmuusarkisto

turva-arkkitehtuuri

en security architecture

organisaation tietojarjestelmien systemaattisten
turvausmenettelyjen kokonaisuus

suojausohjelmisto v turvallisuusmekanismi

turvakopio
en safety copy

turvalliseen paikkaan sijoitettu varmuuskopio, jo-
ka on kaytettavissa, jos alkuperdista tiedostoa tai
varmuuskopiota ei voida kayttaa

kopio » turva-arkisto, varmuuskopio

turvakaytant6
en security protocol

1) yhteyskéytdntd varmenteen tai kayttdvaltuu-
den voimassaolon tarkistamiseen
2) viestinnan yhteyskaytanto, jossa kaytanto it-
sessaan huolehtii viestien salauksesta

kdytdnté » ldpisalaus, salakirjoitus %, yhteys-
kaytanto avaintenvaihtokdyténté, HTTPS, S-
HTTP, SSL, TLS, WEP

turvallisuus
en security

olotila, jossa tiedossa olevat uhat eivat merkitse
sanottavaa riskia ja ne voidaan hallita

luotettavuus, riski, suojaus, uhka aineisto-
turvallisuus, fyysinen turvallisuus, hallinnollinen
tietoturvallisuus, henkiléstéturvallisuus, kdyttétur-
vallisuus, laitteistoturvallisuus, ohjelmistoturvalli-
suus, perusturvallisuus, tarkastus (1), tekninen
turvaaminen, tietoliikenneturvallisuus, tietoteknii-
kan turvallisuus, tietoturvallisuus %, toimitilatur-
vallisuus, turvallisuuspolitiikka



turvallisuushairio

en security incident

tilanne tai tapahtuma, jonka yhteydessa tietotur-
vallisuus on vaarantunut tai saattanut vaarantua

héirié » hélytysviesti, loki, tietoturvaloukkaus,
vaarantua, valvontakatko

turvallisuusjohtaminen

en security management

vahinkojen ennaltaehkaisyyn tdhtaava toiminnan

johtaminen, joka perustuu organisaation turvalli-

suuspolitiikkaan

Sen osa-alueita ovat mm. tietoturvallisuus, tek-

ninen suojaus, palontorjunta, tydsuojelu ja ympa-

ristbnsuojelu.
tietoturvapolitiikka

suus, tietohallinto

ennakoiva tietoturvalli-

turvallisuuskulttuuri

en security culture

oman, sidosryhmien jasenten ja ulkopuolistenkin
turvallisuuden huomioon ottaminen toiminnassa
ja suunnittelussa

turvallisuuspolitiikka, turvallisuustietoisuus

turvallisuusmekanismi
en security mechanism
tietoturvallisuuden yll&dpidon periaatteet ja yleiset
menetelmat sovellettuina tiettyyn ymparistoon tai
kayttdéon

turva-arkkitehtuuri

turvallisuuspolitiikka

en security policy

niiden periaatteiden, ratkaisujen ja toimenpitei-
den kokonaisuus, joilla vaikutetaan turvallisuuden
kehitykseen

politiikka, turvallisuus
turvallisuustietoisuus

turvallisuuskulttuuri,
tietoturvapolitiikka

turvallisuustietoisuus
en security awareness
organisaation henkilostdn tai muun kohdejoukon
tiedot ja asenteet, jotka koskevat turvallisuuden
tavoitteita ja keinoja

kansallinen tietoturvastrategia, turvallisuuskult-
tuuri, turvallisuuspolitiikka

turvallisuustodistus

en certificate

kansallisen tai kansainvalisen toimivaltaisen vi-
ranomaisen antama tai muu péateva todistus siité,
etta tietotekninen tuote tai palvelu tayttaa tiettya
tietoturvallisuuden tasoa vastaavat vaatimukset

tietoturvallisuus & » BS 7799, ISO 17799, vaa-
timus, varmenne

turvaluokiteltava tieto
en classified information

tieto tai asiakirja, joka on lain mukaan salassa pi-
dettava

Lain viranomaisen toiminnan julkisuudesta 24 py-
kalan 1 momentin 1.2, 5, 7, 8, 9, 10 tai 11 koh-
tien mukaan salassa pidettévéa asiakirja sisaltaa
yhteiskunnan turvallisuuden tai tiettyjen keskeis-
ten yleisten etujen vuoksi arkaluonteista, salassa
pidettavaa tietoa. Turvaluokiteltava tieto jaetaan
kolmeen turvaluokkaan.

aineisto, julkisuuslaki, tieto, turvaluokitus » sa-
lainen

turvaluokitus
en security classification

luottamuksellisten asiakirjain ja tietojen jakami-
nen luokkiin salassapidettavyyden perusteella

Valtionhallinnon turvaluokitus sisaltaa seuraavat
luokat:

| turvaluokka - erittéin salainen: &arimmaisen ar-
kaluonteista, salassa pidettavaa tietoa, jota voi
kasitella vain sen vastaanottajaksi merkitty hen-
kilo. Tietoa ei saa lahettédd sahkdpostissa.

Il turvaluokka - salainen: arkaluonteista, salassa
pidettavaa tietoa, jota voivat kasitella vain ne, jot-
ka on virastossa oikeutettu kéasittelemaén salas-
sa pidettavia asioita. Salaista tietoa voi lahettaa
sahkopostissa vain riittdvan vahvasti salattuna.
[l turvaluokka - luottamuksellinen: salassa pidet-
tavaa tietoa, jota voivat kasitelld vain ne, jotka
tehtavassaan sita tarvitsevat. Tietoa voi lahettaa
sahkopostissa riittdvan vahvasti salattuna.

IV turvaluokka - viranomaiskayttd: Tiedon paljas-
tuminen heikentéisi viranomaisen toimintaedelly-
tyksia.

Valtionhallinnon turvaluokitus on tarkemmin
selitetty valtiovarainministerion ohjeessa VM
5/01/2000.

luokitella, luokitus, tietojen luokitus luot-
tamuksellinen, viranomaisen asiakirja C-ta-
son turvallisuus, erittdin salainen, erityissuojatta-
va tieto, salainen, salassa pidettdva tieto, turva-
luokiteltava tieto, turvamerkintd, viranomaiské&yt-
to

turvamerkinta

en security marking

valtionhallinnon turvaluokituksen mukainen asia-
kirjaan tehtava leima tai merkint&, josta ilmenee,
mihin turvaluokkaan asiakirja kuuluu ja milla pe-
rusteella

merkintd, turvaluokitus



turvamoduuli

en security module

erikoissuojattu komponentti, esimerkiksi mikropii-

ri, joka liitetdan tietoteknisen laitteen kuten tieto-

koneen, kortinlukijan, verkkolaitteen tai matkapu-

helimen osaksi ja joka siséltda tietoturvallisuut-

ta lisdavia tai vaarinkayttda ehkaisevia valineita,

esimerkiksi salausalgoritmin ja salausavaimia
varmalaite v avainpiiri, poletti, toimiavain, ton-

keli, USB-avain

turvaohjeet
kts. tietoturvaohjeisto

turvaohjelma &

en security monitor; tiger

ohjelma, joka pyrkii yllapitdmaan isantjarjestel-
man tietoturvallisuutta esimerkiksi havaitsemalla
hyodkkaykset ja halyttamalla niista tai hakemalla
oman jarjestelman turva-aukot ja haavoittuvuudet
niiden poistamiseksi

ohjelma haavoittuvuus, murto-ohjelma, ros-
kapostiansa, roskapostisuodatin, suodatin, suo-
Jjausohjelmisto, tiedustelupaketti, tuholaisohjel-
ma %, valkolakki ansa, houkutuslintu, tieto-
murtohélytin, viruksentorjuntaohjelma, virustutka

turvapalvelin
en security server
verkossa jotakin tietoturvallisuuden osa-aluetta
hoitava palvelin

palvelin » vélipalvelin
muuri %

notaaripalvelin, palo-

turvaposti

en secure e-malil

sahkopostipalvelu tai -tekniikka, joka tarjoaa tie-

toturvallisuutta lisdavia ominaisuuksia, kuten kiis-

tamattémyyden ja digitaalisen allekirjoituksen
digitaalinen  allekirjoitus, kiistdméttémyys
S/MIME

turvaprofiili
en protection profile

tiettyyn suojattavien kohteiden luokkaan liittyvat
turvallisuusvaatimukset

suojaus » tdrkeysluokitus, vaatimus

turvareititin
en secure router
tietoturvaominaisuuksin varustettu tai hyckkayk-
sid vastaan suojattu reititin
IPSec

turvasuunnitelma
kts. tietoturvasuunnitelma

turvatalletus

en escrow

salausavaimen tai lahdeohjelman jattdminen luo-
tettavan tahon, esimerkiksi varmennusviranomai-
sen haltuun turvatoimenpiteend, jotta talletuksen
kohde olisi kaikissa olosuhteissa kaytettavissa
Naita olosuhteita voisivat olla esimerkiksi salau-
savaimen hukkaaminen, ohjelmiston myyjan kon-
kurssi, tai salausavaimen ottaminen viranomai-
sen haltuun rikoksen selvittamiseksi.

salakirjoituspolitikka, tietoturvallisuus %, var-
mennehallinto avaimen palautus, luotettu ta-
ho, vara-avainjérjestelméa

Twofish
erds symmetrisen lohkosalauksen menetelmé
symmetrinen lohkosalaus » AES, Blowfish

TYVI

tietovirrat yrityksiltd viranomaisille

standardoitu menettely eréille viranomaisille ja
elakeyhtidille tehtavien toistuvaisilmoitusten |&-
hettamiseksi maaramuotoisena datansiirtona

tybelaman tietosuojalaki

en Act on Privacy Protection in the Workplace
laki  yksityisyyden  suojasta  ty6eldméassa
(477/2001) taydentdd henkildtietolakia muun
muassa soveltuvuustestien, ty6terveyshuollon
tietojen ja teknisen valvonnan osalta

laki, tietosuoja %, tietosuojalaki
laki, tekninen valvonta

henkilétieto-

Turvaohjelma

/\

(havaitsee, tiedottaa)

T

tietomurtohalytin  virustutka

viruksentorjunta

(torjuu)

N

palomuuri ansa  (muu turvaochjelma)



tarkeysluokitus

en priority classification

1) organisaatioiden, tietojarjestelmien, tietojen,
ty6tehtavien ja muiden olioiden jakaminen luok-
kiin sen mukaan, miten tarpeellisia ne ovat tar-
kasteltavan toiminnan jatkuvuudelle

2) valtiovarainministeridn laatima ministerididen,
virastojen ja laitosten jako kolmeen luokkaan sen
perusteella, miten valttdmatonta niiden tietojar-
jestelmien toiminnan jatkuvuus on yhteiskunnan
kannalta

luokitus, tietojen luokitus
profiili, valmiussuunnittelu

poikkeusolot, turva-
elintdrked sovellus

tdsmaase
en smart weapon
sulautetun tietotekniikan ansiosta tarkasti osuva
tai ajoittuva ase, esimerkiksi pommi, ohjus tai ra-
jahde

sédhkoéinen sodankdynti

taysvalmius

en full preparedness

valmius, jossa kaikki voimavarat on otettu kayt-

toon ja keskitetty hairio- ja kriisitilanteen aiheutta-

mien vaikutusten ehkaisemiseksi ja niista selviy-

tymiseksi
valmius

tettu valmius

perusvalmius, poikkeusolot, tehos-

téiden etésyottod
en remote job entry

tietojenkasittelytdiden syottdminen verkon vali-
tyksella

etakaytto

U

uhka

en hazard; threat

tietoihin tai tietojarjestelm&an tietylta taholta koh-

distuvan vahingon tai hairion mahdollisuus
kaytettdvyys (1) haavoittuvuus, hyokk&déjé,

riski, turvallisuus, vahinko, valmius v atk-sabo-

taasi, sisdinen uhka, ulkoinen uhka, vaarantaa

uhka-analyysi

en threat analysis

turvattavaa kohdetta vaarantavien uhkien tunnis-
taminen ja niista aiheutuvien riskien arviointi pe-
rustana tietoturvasuunnittelulle

analyysi, tietoturvasuunnittelu
vuustutkimus, riskianalyysi

haavoittu-

ulkoinen uhka
en outside threat

ulkopuolisten toiminnasta aiheutuva uhka
uhka » sisdinen uhka

UPS
uninterrupted power supply

katkoton tehonsy6tto tai sen tarjoava jarjestelma

urkintatekniikka

en spyware

menetelmét ja ohjelmat, joilla hankitaan tietoja

verkon kayttgjasta taméan huomaamatta
tekniikka » hy6kkdys, kdyttajaprofiili, pengon-

ta, PING, tiedustelu, tietoturvatekniikka, yritysva-

koilu v Carnivore, Echelon, nuuskia, ndppéinlo-

ki, piilojdljite, salakuuntelu, siepata, telekuuntelu,

televalvonta, tunnustella

USB-avain
en USB key

USB-porttiin kytkettava turvamoduuli, joka sisél-
tda avaimen kiintolevyyn tallennetun datan sala-
kirjoittamiseen ja avaamiseen

avain, toimiavain, tonkeli, turvamoduuli

USERID
kts. kdyttdjdtunnus

uudelleenaloitus
en restart

keskeytyneen ajon jatkaminen aloittamalla se uu-
delleen alusta

kéytto (2)
uusinta-ajo
en rerun

virheen tai keskeytymisen vuoksi alusta uudel-
leen suoritettava ajo

Jatkoaloitus, uusittavuus

Jatkoaloitus, virhelopetus

uusittavuus
en repeatability

toimenpiteen uudelleen suorittamisen mahdolli-
suus tietysta tilanteesta lahtien

ominaisuus Jdljitettdvyys, tarkastettavuus,
todennettavuus, uusinta-ajo

\Y

vaarantaa
en compromise (V)

asettaa alttiiksi uhalle tai riskille

Rikoslain 34:9a 8koskee tietojenkasittelyn vaa-
rantamisen rangaistavuutta.

tietotekniikkarikos, uhka
vaarantuminen

riski vaarantua,



vaarantua
en be compromised

joutua alttiiksi uhalle tai riskille
vaarantaa » turvallisuushéirié, valvontakatko

vaarantuminen

en compromise (S)

turvallisuuden pettdminen, mista voi aiheutua va-
hinkoa suojattavalle kohteelle

tietoturvallisuus %, vaarantaa

vaatimus
en requirement; criteria

arkaluonteinen tieto, erityissuojattava tieto, hy-
vdksymistarkastus, kelpoisuus, kadyttbékelpoisuus,
palvelutaso, tarkastaa (2), turvallisuustodistus,
turvaprofiili, vaativa séhkdéinen asiointi

vaativa sahkoinen asiointi
en Secure e-government service
sahkodinen asiointi, joka tyydyttéa tiukat tietotur-
vavaatimukset

sdhkoinen asiointi, verkkoasiointi
varmennettu verkkoasiointi

vaatimus,

vahinko

en damage

aiheuttajaansa yhdistettdvissa oleva menetys,
kuten

- fyysisen tai aineettoman omaisuuden haviami-
nen

- toiminnan tulosten tai edellytysten heikkenemi-
nen

- ihmisen tai luonnon elinolosuhteiden huonone-
minen

fyysinen turvallisuus, oikeudenloukkaus, riski,
saastuminen, tietoturvariski, turva-arkisto, uhka,
vastuunrajausilmoitus v atk-sabotaasi

VAHTI
valtionhallinnon tietoturvallisuuden johtoryhma

valtiovarainministerién asettama ja johtama hal-
linnon tietoturva-, tietohallinto- ja turvallisuusvas-
taavista koostuva laajapohjainen ryhma, jonka
tehtavana on kehittaa ja koordinoida tietoturvalli-
suutta valtionhallinnossa

VAHTI mm. Kkaésittelee valtionhallinnon tietotur-
vallisuutta koskevat keskeiset ohjeet, suositukset
ja maaraykset sekad muut linjaukset seka vastaa
valtion tietoturvaohjeiston kehittdmisesta.

viranomainen valtionhallinnon tietoturvaoh-
Jeisto
vahtiajastin
en watchdog timer
ajastin, joka seuraa laitteen tai ohjelman toimin-
taa ja antaa hélytyksen, jos viive tai toimimatto-
muus on kestanyt ennalta maératyn ajan

kdytettdvyys (1), monitori, seurain
kaisu, aikapommi

aikakat-

vahva salaus

en strong encryption

salakirjoitus, joka ei ole vasytystekniikalla avat-
tavissa tavanomaisella laskentakapasiteetilla ja
kaytettavissa olevassa ajassa

salaus kevyt salaus, laskennallisesti murto-
varma, vahva tunnistus

vahva salausalgoritmi

en strong encryption algorithm

vahvan salauksen antava salausalgoritmi

Naita ovat mm. IDEA, RC4, RC5, Blowfish, MD5,
SHA, RSA, ElGamal ja DSS. Vastaavasti vah-
voja salaavia kaytantéja ovat mm. AH, ESP,
PGP, Photuris, SET, SKIP, SSH, SSL, S/IMIME ja
S/WAN.

salausalgoritmi

vahva todennus
kts. vahva tunnistus
todennus

vahva tunnistus

en strong authentication

kayttgjan tunnistus tai todennus, joka kayttaa ai-
nakin kahta seuraavista kolmesta menetelméasta:
- kayttaja ilmoittaa jonkin vain hénen tiedossaan
olevan asian, esimerkiksi salasanan

- kayttajalla on jokin tunnistukseen kaytettava esi-
ne tai laite, esimerkiksi avain tai henkilokortti

- kayttaja tunnistetaan jonkin ominaisuutensa,
esimerkiksi puhetavan tai sormenjélijen perus-
teella

sdhkdinen tunnistus, tunnistus » julkisen avai-
men menetelmé& %, kevyt tunnistus, vahva salaus

vahviste
kts. varmenne, varmiste

valevirus
en hoax virus

kiusantekomielessa lahetetty vaaraton viesti, jon-
ka vaitetaan sisaltavan viruksen

virus % » piilovirus, virusvalhe

valkolakki

en white hat; samurai

hakkeri, joka jarjestelmén omistajan toimeksian-
nosta testaa suojausten pitavyyttd yrittamalla
murtautua jarjestelmaén

hakkeri, murtautuja, turvaohjelma %

valmius

en preparedness

suunnittelun ja valmistelujen tuloksena saavutet-

tu tila, jossa kyetaan vastaamaan tiettyihin uhkiin
uhka v perusvalmius, tehostettu valmius, tays-

valmius, varallaolo, varautuminen



valmiuslaki

en Emergency Powers Act

laki (1080/1991, muutettu 198/2000) maarittelee
poikkeusolot ja menettelyja yhteiskunnan turvaa-
miseksi niiden varalta

laki, tietoturvaoikeus » poikkeusolot

valmiusraportti

en preparedness report

jarjestelman omistajan maaraaikainen selvitys
elintérkeiden sovellusten tietoturvallisuudesta ja
yllapidosta

valmiussuunnittelu » elintdrkeé sovellus

valmiussuunnitelma

en preparedness plan

poikkeusolojen varalta tehtdva varautumissuun-
nitelman osa

Valmiussuunnitelmassa maaritelladn mm. tieto-
jenkasittelyn toimivuusvaatimukset eri tasoilla va-
hinkotilanteessa, palvelujen hallitun supistamisen
vaiheet seka toipumistoimenpiteet normaalioloi-
hin palaamiseksi.

Jatkuvuussuunnitelma, poikkeusolot, suunnitel-
ma, varautumissuunnitelma

valmiussuunnittelu
en preparedness planning
varautuminen ja toimenpiteiden suunnittelu poik-
keusolojen tai muun vakavan hairion varalta ja
siitd toipumiseksi
suunnittelu, varautuminen Puolustus-
taloudellinen suunnittelukunta, tadrkeysluokitus
CIAO, KBM, NISCC, OCIPER, valmiusraportti

valtionhallinnon tietoturvaohjeisto

en government information security directives
valtiovarainministerion antama hallinnon kayttéon
tarkoitettu tietoturva-aiheinen ohjekokoelma, jota
kaytetaan hyvaksi myds muualla yhteiskunnassa
Ohjeiston kehittamisesta vastaa VAHTI ja se on
saatavissa web-sivulta www.vm.fi/vahti.

ohje, tietoturvaperiaatteet, tietoturvapolitiikka
VAHTI

valtionhallinnon tietoturvapaétos
en Decision on Information Security in Govern-
ment
valtiovarainministerién valmistelema valtioneu-
voston periaatepaéatds valtionhallinnon tietotur-
vallisuudesta (VM 0024:00/02/99/1998)
pddtos, tietoturvalinjaukset, tietoturvapolitiikka

valtuus
en authority
oikeus tiettyjen tietojen kayttdon tai tietojarjestel-
maresurssien kayttéon

kayttd (1) Jérjestelmdn omistaja, kaytto-
oikeus, valtuutus kdsittelyvaltuus, kéyttéval-
tuudet, kdyttévaltuuksien hallinta, pddsyvaltuus,
toimiavain, valtuuskortti, valtuustieto, valtuutettu
kayttdja, valtuutus, varmennuspééte, viiteseurain

valtuuskortti
en master card
toimikortti, jota kayttden voi muuttaa tai lisata toi-
sen toimikortin tietoja
Kkortti, toimikortti, valtuus

valtuustieto

en credential(s)

todiste valtuuksien omaamisesta tai viestin lahet-
tajan aitoudesta

tieto, todennus, valtuus » aitous

valtuutettu kayttaja
en authorized user

tiettyihin toimiin tarvittavat valtuudet omaava kéayt-
taja

kayttdja, valtuus » luvaton kayttéja, padkaytta-
ja (1), pdakayttaja (2)
valtuutus
en authorization
omistajalta tai viranomaiselta saatu valtuus toimia
tietyssa asiassa, esimerkiksi kayttaa tietojarjes-
telmaa

valtuus » akkreditointi, kelpuutus, valtuus

valvoa
en monitor (v); supervise

seurata toimintaa, arvioida sitéd tai sen tuloksia
annettujen kriteerien suhteen ja erojen ilmaan-
tuessa tarvittaessa puuttua toiminnan kulkuun

nuuskia, varmistaa v valvonta

valvonta

en control (1); monitoring; supervision

toiminnan tai tapahtumien seuranta ja ryhtyminen
tarvittaessa toimiin

valvoa ohjaus, pakkokeinolaki, suodatus,
tarkastus (2), tarkkailu, viranomaispdésy v ku-
lunvalvonta, pdédsynvalvonta, tekninen valvonta,
televalvonta, valvontakatko

valvontakatko
en control failure

tapahtuma, jossa valvonta pettéa ja riski toteutuu
valvonta » turvallisuushdirio, vaarantua

valvontalaite
kts. seurain



vara-avainjarjestelma
en key escrow (system)

jarjestelma, jonka mukaan salausavainten turva-
talletus on sdadetty pakolliseksi ja turvatalletuk-
sessa oleva avain on tietyissa tilanteissa tai oikeu-
den paatokselld luovutettava edelleen sita vaati-
valle viranomaiselle

Suomessa salaisista avaimista ei yleensa oteta
kopioita, miké toisaalta saattaa vaikeuttaa toipu-
mista onnettomuuksista ja hairidista.

salakirjoituspolitikka, salausavain %
men palautus, toipuminen, turvatalletus
omaispadsy

avai-
viran-

varajarjestelma
en backup system; fallback system
tietojérjestelma tai laitteisto, joka voidaan ottaa
kayttdon, kun normaalisti kaytettavan jarjestel-
man kaytto hairiintyy tai estyy

kdytettdvyys (1), luotettavuus, tietojdrjestelmaé,
tietotekniikan varmistus » hdirid, VAVK

varakeskus
en backup site
tietokonekeskus, joka voidaan ottaa kayttoon,
kun normaalisti kaytettéavan tietokonekeskuksen
kayttd hairiintyy tai estyy

kéytettdvyys (1), tietotekniikan varmistus » va-
rakonesopimus, varalaitteisto, varatila, varautu-
missuunnitelma v kylmé& varakeskus, VAVK

varakonesopimus

en backup system agreement

sopimus toisen hallinnassa olevan varakeskuk-
sen tai varalaitteiston kaytosta

varautumissuunnitelma » varakeskus, varalait-
teisto

varalaitteisto
en backup hardware
laitteisto, joka voidaan ottaa kayttvon, kun nor-
maalisti kaytettévan laitteiston kayttod hairiintyy tai
estyy

kdytettdvyys (1) » varakeskus, varakonesopi-
mus, varallaolo, varautumissuunnitelma

varallaolo

en standby

(laitteen) valmius ryhtya suorittamaan tehtévaa

vikaantuneen laitteen sijasta
héirié, kdytettdvyys (1), valmius

to

varalaitteis-

varareitti
en alternate route
fyysinen tai tietoliikennereitti, joka voidaan ottaa
kayttdon, kun normaalisti kaytetyn reitin kayttd
hairiintyy tai estyy

varautumissuunnitelma

varatila
en backup premises

ennalta valmisteltu toimitila, jossa tuhon sattues-
sa toimintaa voidaan jatkaa

varakeskus

varautuminen
en contingency planning

toiminta, jonka tarkoituksena on luoda ja yllapitaa
organisaation riittdva valmius normaaliolojen héi-
ridtilanteiden ja poikkeustilanteiden varalta

Varautuminen kasittda suunnitteluna seka tarvit-
tavat etukateisvalmistelut.

kdytettédvyys (1), suunnittelu, valmius » héirio,
poikkeustilanne huoltovarmuuspéétds, Puo-
lustustaloudellinen suunnittelukunta, valmius-
suunnittelu, varautumissuunnitelma

varautumissuunnitelma
en contingency plan

suunnitelma, jossa esitetdan jarjestelyt tietojen-
kasittelya tai tietoliikennetté kohtaavan hairion tai
keskeytyksen varalta sekd normaali- ettéd poik-
keusoloissa

suunnitelma, varautuminen » jatkuvuussuun-
nitelma, varakeskus, varalaitteisto toipumis-
suunnitelma, valmiussuunnitelma, varakonesopi-
mus, varareitti

varmalaite
en trusted device; secure device

uskottavasti suojattu laite, esimerkiksi toimikortti
tai turvamoduuli, joka noudattaa luotetun tahon
sille lahettamia kasittelysaantoja

Esim. kassapaate, joka vastaanottaa pankilta ra-
han kasittelya koskevat saannot.

turvamoduuli v varmennuspdéte

varmenne
en certificate

konekoodinen aitoustodistus, jonka ulkopuolinen
luotettu taho (varmentaja) on myoéntanyt palve-
luverkossa asiakkaana, palveluntuottajana, var-
mentajana tai muussa ominaisuudessa toimivalle

Varmenteen haku, mydntaminen, yllapito ja kayt-
to tapahtuvat julkisen avaimen jarjestelman puit-
teissa.

Varmenne sisdltdéa varmenteen haltijan julkisen
avaimen ja tunnistetiedot, tietoja varmenteen
myontajasta sekd muita varmenteen kayton kan-
nalta tarpeellisia tietoja esimerkiksi toimiluvista ja
-valtuuksista. Varmenne on julkinen, mutta al-
lekirjoitettu varmentajan omalla yksityisella avai-
mella, jolloin sen aitouden voi todeta avaamalla
varmenteen varmentajan julkisella avaimella.



Varmenteen sisalté ja kayttotarkoitus voivat vaih-
della, esimerkiksi

- henkilévarmennetta kdytetdan henkilén tunnis-
tamiseen, digitaaliseen allekirjoitukseen ja viestin
salakirjoittamiseen

- roolivarmennetta todisteena mm. organisaa-
tioon tai organisaatioyksikk6on kuulumisesta tai
tietyista kayttovaltuuksista

- palvelinvarmennetta todistamaan, etta palvelun-
tuottaja on se, joka han véittda olevansa

- sdhkopostivarmennetta séahkopostin turvallista
kayttoa varten.

Julkisen avaimen jdrjestelmd, luotettu taho » ai-
tous, hallinnon sdhkdinen asiointi, leima, sé&h-
kéinen tunnistus, turvallisuustodistus, varmiste

digitaalinen allekirjoitus, henkilévarmenne, jul-
kisen avaimen varmenne, juurivarmenne, kan-
salaisvarmenne, laatuvarmenne, monivarmen-
neympadristé, PAC, palvelinvarmenne, PKl-var-
menne, roolivarmenne, sulkulista, varmentaja,
varmentaminen

varmennehakemisto

en certificate directory

julkinen hakemisto, joka sisaltaa tietyn varmenne-
hallinnon puitteissa mydnnetyt, varmentajan alle-
kirjoittamat varmenteet

hakemistopalvelu, varmentaja

varmennehallinto

en certificate administration

julkisen avaimen jarjestelmassa yhden varmen-
nusorganisaation jasenten muodostama toimin-
nallinen kokonaisuus

hallinto, julkisen avaimen jdrjestelmd, varmen-
taja varmennepalvelu, varmennusorganisaa-
tio, viranomaispddsy v turvatalletus

varmennepalvelu
en certification service

varmentajan tehtaviin liittyva palvelu

palvelu, varmentaja, varmentaminen
mennehallinto ¥ monivarmenneympaéristo

var-

varmennepolitiikka
en certificate policy
varmentajan julkaisema asiakirja, jossa kuva-
taan, miten varmennepalveluja tuotetaan niiden
kayttajille

politiikka, tietoturvapolitiikka
litiikka

salakirjoituspo-

varmennepolku

en certificate path

varmenteiden sarja, joka tulee voida muodostaa
kahden osapuolen vdlille, jotta ne voivat turvalli-
sesti asioida toistensa kanssa

Polku saadaan aikaan joko siten, ettd molemmille
I6ytyy jollakin varmennehallinnon tasolla yhteinen
varmentaja, tai ettd eri varmennehallinnoissa toi-
mivat varmentajat ovat sopineet vastavuoroisesti
toistensa varmenteiden hyvaksymisesta.

varmennettu verkkoasiointi
en certified e-government service

sahkoista henkilokorttia kayttden tapahtuva
asiointi
verkkoasiointi » sdhkdéinen henkilékortti, vaati-

va sdhkéinen asiointi

varmenneviranomainen
kts. varmentaja

varmennus
kts. varmentaminen

varmennusorganisaatio
en certification hierarchy

hierarkia, joka kasittaa eritasoisia varmentajia

varmentaja akkreditointijérjestelmd, var-
mennehallinto Jjuurivarmenne, monivarmen-
neympéristé
varmennuspaate

en authorization terminal

kassapaatteeseen kuuluva tai erillinen laite, jonka
valityksella tarkistetaan maksajan valtuus kayttaa
hallussaan olevaa maksukorttia

valtuus, varmalaite

varmentaja
en certificate authority

julkisen avaimen jarjestelméassa luotettu taho, jo-
ka tuottaa jarjestelman kayttgjille avainparit ja
tuottaa, allekirjoittaa ja jakelee varmenteet ja tal-
lettaa ne julkiseen hakemistoon seké tarvittaessa
peruuttaa varmenteet
EU-maassa varmentaja ei saa pitéd hallussaan
asiakkaansa yksityista avainta, ellei asiakas tata
pyyda.

julkisen —avaimen  jérjestelmd, varmenne

avainten jakelukeskus, luotettu taho, varmen-
nehakemisto v akkreditointijérjestelmd, varmen-
nehallinto, varmennepalvelu, varmennusorgani-
saatio, ylin varmentaja

varmentaminen
en certification

julkisen avaimen todistaminen tietylle henkildl-

le tai organisaatiolle kuuluvaksi liittdmalla siihen

varmenne

Varmentamistoimintaa Suomessa saatelee laki

séahkoisista allekirjoituksista (14/2003).
tietotekniikkaoikeus, varmenne » akkreditoin-

ti, leimata, séhkdinen allekirjoitus, todennus, var-
mistus (1) v SET, varmennepalvelu



varmistaa

en assure; back up; check (v); ensure; secure (v)
1) tehdd varmemmaksi tai luotettavammaksi

2) varautua virheiden, vikojen, toimintahairididen,
ulkopuolisen sekaantumisen tai muun poikkea-
van tilanteen varalta

kdytettdvyys (1), luotettavuus » sinetoidé, tar-
kastaa (1), tarkistaa (1), tietojen turvaaminen, to-
dentaa, valvoa kahdentaa, kirjausketju, var-
miste, varmistus (1), varmistus (2), varmuusko-
pio, vastakutsu, vedostaa

varmiste

en check symbol

tiedon siirron tai tallentamisen varmistamiseen
kaytetty tiedosta muodostettu tiiviste, joka siirre-
taan tai tallennetaan sisaltétiedon mukana
Vastaanotetun tai tallennetun tiivisteen ja tiedos-
ta samoin muodostetun uuden tiivisteen valinen
ero on osoituksena tiedon siirrossa tai tallennuk-
sessa tapahtuneesta virheesta.

varmistaa sinetti, tiiviste, varmenne, virhe
(2) ¥ MAC (1), varmistusbitti, varmistusmerkki,
varmistusnumero, varmistussumma

varmistus (1)
en control (2)

suunnitelmallinen jatkuva toiminta tai toistuva toi-
menpide, jolla toteutetaan valvonta

varmistaa tarkistaa (1), varmentaminen
tietotekniikan varmistus

varmistus (2)
en check (s); checking; error control

tiedon tarkastettavuuden aikaansaanti toistoa tai
varmistetta kayttaen

varmistaa tarkastettavuus itsevarmista-
va koodi, jakojddnnésvarmistus, kaikuvarmistus,
ylim&éaré
varmistusbitti
en check bit
varmisteena kaytetty bitti, esimerkiksi pariteetti-
bitti

varmiste

varmistuskohta
en checkpoint

ohjelman kohta tai ajon vaihe, jossa varaudutaan
jatkoaloitukseen

kaytto (2)

varmistusmerkki
en check character
varmisteena kaytetty merkki tai merkin mittainen
bittijono
varmiste

varmistusnumero
en check digit

yhden merkin mittainen numeerinen varmiste
varmiste

varmistussumma
en checksum; proof total
varmiste, joka muodostetaan laskemalla yhteen
maaramittaisia tiedon osia ikdan kuin ne olisivat
lukuja

varmiste

varmistustiedosto
en backup file
tiedoston varmuuskopio
kdytettdvyys (1), varmuuskopio » toisiokanta
varmuusarkisto
en backup archive
arkisto, joka sisaltaa tallenteiden varmuuskopiot
siltd varalta, etta kayttdarkistoon talletettu ei ole
kaytettévissa
arkisto » kayttéarkisto, turva-arkisto, varmuus-
kopio

varmuuskopio
en backup copy; backup
taltion, tiedoston tai ohjelman kopio, joka on tar-
koitettu kéytettavaksi, jos alkuperdinen menete-
taan vian tai vahingon takia

kopio, kédytettdvyys (1), varmistaa turvako-
pio, varmuusarkisto varmistustiedosto, var-
muuskopiointi

varmuuskopiointi
en backup

varmuuskopioiden tekeminen
varmuuskopio

vastaava

Jarjestelmédvastaava, kayttévaltuuksien hoitaja,
pddkayttdja (1), rekisterinpitdjd, verkkovastaava,
web-vastaava

vastakutsu

en call-back (1)

tunnistuksen varmistaminen siten, etta jarjestel-

ma ottaa uuden yhteyden sita kutsuneeseen kayt-

tajaan tiedossaan olevalla verkko-osoitteella tai

puhelinnumerolla
etakayttd, varmistaa » haastemenetelmé

vastasoitto

kts. vastakutsu



vastustuskykyinen
en resilient; resistant

toimintakykynsa eri tilanteissa sailyttava

kdytettdvyys (1), ominaisuus » katastrofisietoi-
nen, sitkeys, vikasietoinen

vastuunrajausilmoitus

en disclaimer

tuotteeseen, esimerkiksi valmisohjelmistoon lii-
tetty ilmoitus, jonka mukaan tuotteen valmistaja
ei vastaa ilmoituksessa luetelluista tuotteen kay-
tostd mahdollisesti aiheutuvista vahingoista

oikeus, tietosuojaseloste, vahinko

VAVK
Valtion atk-varmistamiskeskus

Huoltovarmuuskeskuksen yllapitama varakes-
kus, jonka tehtavana on poikkeusolojen tai vaka-
vien hairididen sattuessa tarjota palveluja valtion-
hallinnon ja muille keskeisille organisaatioille

Huoltovarmuuskeskus, varakeskus varajér-
Jestelmé

vedostaa
en dump (v)
tallentaa muistissa olevaa tietoa tietovalineeseen
tai oheismuistiin yleensa varmistustoimia tai tilan-
teen tutkimista varten

varmistaa » kahdentaa, toisintaa

verkko &
en net; network

avoin verkko, dataverkko, ldahiverkko, omaverk-
ko, palveluverkko, suljettu verkko, telehallinta-
verkko, tietoverkko %, vierasverkko, VPN-verkko,
yksityisverkko

vélivedos

Tietoverkko suojaustason ja -tavan mukaan

suojaamaton suojattu

-
-

yleinen verkko yksityisverkko
{Internet) (PN)

N

virtuaaliverkko

T

vierasverkko omaverkko
(extranet) (intranet)

N

suojaverkko
(VPN)

erillisverkko

verkko-osoitteen vaarentdminen
en IP spoofing

hyokkays, jossa murtautuja tekeytyy joksikin toi-
seksi kayttamalla taméan IP-osoitetta

hydbkkdys » tekeytyminen

verkkoalue

en administrative domain

tietoverkon osoitteiden hierarkkiseen jakoon pe-
rustuva osaverkko

Verkkoalue muodostaa tietoverkon hallinnollisen
yksikdn ja voidaan edelleen jakaa osaverkkoihin
esimerkiksi organisaation tai palvelimen mukaan.

tietoverkko % tunnushallintokeskus, verkko-
tunnus

verkkoanalysaattori

en network analyzer; packet sniffer
verkonhallinnan ohjelma, joka seuraa liikennetta
ja tallentaa annetut kriteerit tayttavat paketit mah-
dollista tarkastelua varten

analyysi, seurain, verkonhallinta
pakettisuodatin, verkkojélki

nuuskin,

verkkoasema

en host

verkkoon kytketty tietokone, yleensa tydasema,
joka voi hyddyntdd verkon palveluja ja ominai-
suuksia

tietoverkko & ¥ verkkolinnake

verkkoasiointi

en e-business; electronic commerce; home shop-
ping

asian hoitaminen, esimerkiksi ostoksen teko tai

hallinnollisen toimen vireillepano osaksi tai koko-

naan tietoverkossa tarjottua palvelua kayttaen

Asiointiin kaytettdvan palvelun tarjoaja voi olla
esimerkiksi verkkokauppa, rahalaitos tai viran-
omainen.

asiointi, verkkopalvelu » julkisen avaimen jér-
Jestelmd v anonyymiasiointi, asiointipalvelu, mo-
nitoimikortti, palvelujdrjestelmd, vaativa s&hkoi-
nen asiointi, varmennettu verkkoasiointi

verkkoasiointilaki
en Act on Online Government Services

laki sdhkoisesta asioinnista viranomaistoiminnas-
sa (13/2003) sisaltad saadoksia verkkoasioinnin
menettelyista hallinto- ja oikeudenkayttdasioissa

laki, tietotekniikkaoikeus hallinnon séahkoi-
nen asiointi

verkkoasiointiosoite
kts. toiminto-osoite

verkkoasiointitunnus
kts. sdhkdinen asiointitunnus



verkkojaljite

en Web beacon

kuitin eli evasteen kanssa yhdessa toimiva tieto,
jonka avulla ulkopuolinen saa tietoa verkon kéayt-
tdjan toiminnasta, esimerkiksi mainossivustonsa
kaytosta tai lahettAménsa viestin perille menosta
tai avaamisesta

evéste v piilojéljite
verkkojalki
en network trace
tietoverkon kaytosté verkon eri pisteisiin tallenne-
tut kayttajan liikenne-, kaynti- ja asiointitiedot
Jaljityspaketti, kayttéjéaprofiili, verkkoanalysaat-
tori

verkkokauppalaki
en Act on Electronic Commerce
laki tietoyhteiskunnan palvelujen tarjoamisesta
(458/2002)

laki, tietotekniikkaoikeus
nanvapauslaki

Julkisuuslaki, sa-

verkkolinnake

en secure host; bastion host

verkon haavoittuvaan kohtaan sijoitettu hyok-

kayksille vastustuskykyinen verkkoasema
verkkoasema haavoittuvuus, hyokkéys, sit-

keys

verkkonimi
kts. verkkotunnus

verkkonotaari
en network notary

luotettu taho, joka tarjoaa tietoverkossa notariaat-
tityyppisia palveluja kuten aikaleimojen antami-
sen ja asiakirjojen sailyttamisen

luotettu taho aikaleimapalvelu, kiistdmatto-
myys notaaripalvelin, notaaripalvelut, nota-
rointi

verkkopalvelu

en hetwork service

tietoverkossa tieto- ja teletekniikan avulla toteu-
tettu palvelu

palvelu, tietoverkko & » etdhuolto, etétyd v ai-
kaleimapalvelu, asiointipalvelu, hakemistopalve-
lu, kieltolista, monitoimikortti, tiedotuspalvelu,
verkkoasiointi

verkkorikoslaki
en cybercrime law
Euroopan Neuvoston yleissopimuksen pohjalta
tydéryhma on laatinut ehdotuksen laiksi tietoverk-
korikoksista (2003)

laki, tietotekniikkaoikeus, tietoturvaoikeus

verkkoskannaus
en network scan

verkon rakenteen ja siind olevien jarjestelmien
saavutettavuuden automaattinen tiedustelu

skannaus porttiskannaus, saavutettavuus,
tiedustelupaketti

verkkosodankaynti &%

en hetwar; network-centric warfare
tietosodankaynnin toiminnot, jotka kohdistuvat
vastustajan tietoverkkoihin vaikuttamiseen haital-
lisesti seka omien tietoverkkojen suojaamiseen

sodanké&ynti, tietosodankdynti & » hakkerointi,
tietojérjestelmdsodankaynti v verkkoterrorismi

verkkoterrorismi

en cyber terrorism

terroriteoksi luettava tietoverkkoihin ja niissé ole-

viin resursseihin kohdistuva tuholaistoiminta tai

héirintd, erityisesti jos tekijana on muu kuin valtio
tietoverkkorikos, verkkosodank&ynti %

verkkotunnuksen kaappaus
en domain name grabbing

Tietosodank&ynnin muotoja

T

(psykologinen sodankaynti)

N\

disinformaatio  (psykol.oper.) vaikuttaminen  sahk. tuki

sahkoinen sodankaynti

T

tietojarjestelméasodankaynti

verkkosodankaynti
sahk. suojaut. —— verkkopuolustus verkkohyokkays
N muu v. /\
muu tuki  tietoturvall.  hakkerointi verkkoterrorismi

harhautus  hairinta  lamautus

3|gnaallt|edustelu

virushyokkays



sellaisen verkkotunnuksen varaaminen, joka on
sama kuin toisen henkilon tai organisaation nimi
tai muistuttaa sitd, yleensa kiusantekomielessa
tai taloudellisen hy6dyn saamiseksi

kaappaus, verkkotunnus » nimenvaltaus

verkkotunnus
en domain name

verkkoaseman tai verkkoalueen symbolinen tun-
niste Internet-verkossa
Verkkotunnus muodostuu hierarkkisesti 1SO-
standardin mukaisesta maatunnuksesta (USA:n
ulkopuolella), verkkoalueen tunnuksesta, sen ali-
verkon ja mahdollisen alialiverkon tunnuksesta
sekd mahdollisesti organisaatioyksikon ja palveli-
men tunnuksesta. Ylatason verkkotunnuksia ovat
maatunnukset kuten .fi (Suomi), .se (Ruotsi), .ee
(Eesti) tai .ru (Venaja). USA:ssa ylin taso tar-
koittaa toimialaa, esimerkiksi .com (kaupallinen),
.gov (julkishallinto), edu (opetus) tai .org (jarjes-
t0).

Internet, tunnus, verkkoalue » verkkotunnus-
laki fi-juuri, nimenvaltaus, verkkotunnuksen
kaappaus

verkkotunnuslaki

en Domain Names Act

Suomelle kuuluvan fi-juuren verkkotunnusten

saannin ja kayton maaritteleva laki (228/2003)
Internet, laki, tietotekniikkaoikeus fi-juuri,

tunnushallintokeskus, verkkotunnus, Viestintdvi-

rasto

verkkovastaava
en network administrator

henkild, jolle kuuluu huolehtia verkonhallinnan
tehtavista ja verkkopalvelujen yllapidosta

vastaava, verkonhallinta » web-vastaava

verkonhallinta
en network management
1) tietoverkon yllapito ja sen tietoliikenteen val-
vonta
2) verkon yllapidosta, kehittdmisesta ja valvon-
nasta vastaava toiminto

hallinta, tietoverkko % tietoliikenneturvalli-
suus, yllapito Jaljityspaketti, pakettisuoda-
tin, SNMP, telehallintaverkko, verkkoanalysaatto-
ri, verkkovastaava

verkonhallintaohjelmisto
en network management software

ohjelmisto, jonka avulla seurataan, havaitaan ja
raportoidaan vikatilanteita verkossa

hallinta, l&hiverkko, ohjelmisto » monitori, seu-
rain
vesileima
kts. piiloleima

vianjaljitys
en fault trace

vikojen sattumisesta kertovan tiedon keruu ja tal-
lennus

vika

vierasverkko

en extranet; partnernet

asiakkaille ja yhteistybkumppaneille avattu osa
organisaation tietoverkosta

Internet, verkko % harmaa vyéhyke, oma-
verkko

viestintamarkkinalaki

en Communications Market Act

laki (393/2003) sisaltaéd sdadoksia muun muas-
sa viestintaalan kilpailusta, kuluttajansuojasta, vi-
ranomaissaatelysta ja vaitiolovelvollisuudesta

laki, tietotekniikkaoikeus » televiestinnén tieto-
suojalaki v tietoliikenneturvallisuus

viestintarikos

en communications crime

turvallista ja luottamuksellista viestintaa vaaran-
tava teko, esimerkiksi viestintasalaisuuden louk-
kaus tai tietoliikenteen hairinta

Suomessa kriminalisoidut viestintarikokset on
koottu rikoslain 38 lukuun.

rikos ¥ tietoliikenneturvallisuus, tietotekniikka-
rikos, tietoverkkorikos v salakuuntelu, tietoliiken-
teen hdirinta, viestintdsalaisuuden loukkaus

viestintasalaisuuden loukkaus
en breach of communications secrecy

tahallinen tai tahaton viestinnan luottamukselli-
suuden rikkoutuminen tai vaarantuminen

Rikoslain 38:3 8mukaan rikoksia ovat muun
muassa oikeudeton

- tiedon hankkiminen suojatusta sahkdisesta
viestista

- salakuuntelu teknisen laitteen avulla

- tiedon hankkiminen televerkossa valitettavana
olevasta puhelusta tai muusta televiestista taikka
tallaisen viestin lahettdmisesta tai vastaanottami-
sesta.

loukkaus, oikeudenloukkaus, salassapitorikko-
mus, tietoturvaloukkaus, viestintérikos salai-
suus

Viestintavirasto
en Finnish Communications Regulatory Authority

viestinnan alan hallintoviranomainen Suomessa

viranomainen » CERT, hallinto, verkkotunnus-
laki



viestitiedustelu

en communications intelligence

séhkoisessa sodankdynnissa vastustajan viestin-
téan kohdistuva tiedustelu

signaalitiedustelu %, tiedustelu
dustelu v Echelon

mittaustie-

viiteseurain
en reference monitor
ohjelmisto, joka rekisterdi tietojen ja ohjelmien
saantia koskevat pyynnot ja valtuuttaa niiden kay-
ton

kdyttéoikeus, seurain, valtuus
vika
en fault
tila, jossa (tavallisesti laitteen) normaali toiminta
on estynyt

kéytettdvyys (1) » esto, etdhuolto, hairintéd, héi-
rié, virhe (1), virhe (2), virhetilanne Y levyrikko,
vianjéljitys, vikasietoinen
vikakynnys
en fault threshold

erikoistoimiin johtava vikojen maaran, taajuuden
tai laadun vahimmaismaara

kdytettéavyys (1) » liipaisin
vikasietoinen
en fault tolerant
toimintakykynsa vioista huolimatta ainakin osit-
tain sailyttava

kdytettadvyys (1), ominaisuus, vika
sietoinen, sitkeys, vastustuskykyinen

katastrofi-

vikataajuus
en error rate

vikojen lukumaara aikayksikéssa

viranomainen
en (public) authority

valtion, kunnan tai eduskunnan tiettya tehtavaa it-
senaisesti hoitamaan perustama organisaatio tai
lain tai asetuksen perusteella julkista tehtéavaa
hoitava yhteis0, laitos, saatio tai yksityishenkil®
Julkisuuslain mukaan viranomaisia ovat mm. mi-
nisterio, valtion tai kunnan virasto tai laitos, val-
tion liikelaitos, tuomioistuin, eduskunnan viras-
to tai laitos, Suomen Pankki, Kansaneléakelaitos,
kunnan tilintarkastaja, seké valtion viranomaisen
tai tuomioistuimen asettama lautakunta, neuvot-
telukunta, komitea, toimikunta ja tyéryhma.

Julkisuuslaki, luotettu taho, normi, perusrekiste-
ri v ENISA, hallinnon sdhkéinen asiointi, Huolto-
varmuuskeskus, Puolustustaloudellinen suunnit-
telukunta, SFS, tietosuojalautakunta, tietosuoja-
valtuutettu, tunnushallintokeskus, VAHTI, Viestin-
tavirasto, viranomaisen asiakirja, VIRVE, yhteis-
palvelupiste

viranomaisen asiakirja
en official document
viranomaisen hallussa oleva asiakirja, jonka vi-
ranomainen tai sen palveluksessa oleva on laati-
nut tai joka on toimitettu viranomaiselle asian k&-
sittelya varten sen tehtaviin kuuluvassa asiassa
Viranomaisen asiakirjoja eivat kuitenkaan ole vir-
kamiehen laatimat muistiinpanot tai sisaista kou-
lutusta varten hankitut asiakirjat.

asiakirfa, viranomainen erittdin salainen,

luottamuksellinen, salassa pidettéva tieto, turva-
luokitus

viranomaiskortti
en Civil service card
sahkoéinen henkildkortti, jota henkild kayttaa vi-
ranomaisena

kortti, sdhkdinen henkilokortti
ne, viranomaiské&aytté

roolivarmen-

viranomaiskaytto
en restricted use

tiedon tai asiakirjan saatavuuden rajoittaminen
asiaa kasitteleviin viranomaisiin silla perusteella,
etté paljastuminen saattaisi heikentda viranomai-
sen toimintaedellytyksia

kayttd (1), turvaluokitus » julkinen, luottamuk-
sellinen, salainen, viranomaiskortti

viranomaispaasy

en lawful access

ulkopuolisen, esimerkiksi valvontaviranomaisen
laillinen mahdollisuus saada haltuunsa salakirjoi-
tettua tietoa vastaava ilmiteksti tai salakirjoituk-
sessa kaytetyt salausavaimet

padsy, vara-avainjdrjestelma tarkastusoi-
keus, valvonta, varmennehallinto v Clipper chip
virhe (1)
en error

suureen lasketun tai mitatun arvon ja todellisen
tai teoreettisesti oikean arvon valinen ero
oikeellisuus » vika Y muistivuoto, virhetilanne,
ylivuoto
virhe (2)
en Mistake
ihmisen tai tietokoneen suorittama toimenpide,
joka tai jonka tulos ei ole sovittujen saantéjen tai
tarkoituksen mukainen
sddnté » tarkistaa (1), testata, varmiste, vika,

virhetilanne v perkaus, rakenteinen virheenhal-
linta, tarkastaa (1)

virhelopetus
en abort (s); abend

ohjelman suorituksen lopettaminen odottamatto-
massa virhetilanteessa

Jjatkoaloitus, kaatua, kumota, uudelleenaloitus



virherydppy
en error burst

tiedonsiirrossa syntyva virheiden kasautuma
syklinen ylim&érdvarmistus

virhetilanne
en error condition

viasta tai virheesta aiheutunut epanormaali tilan-
ne tietokoneen, tietoverkon, kayttojarjestelman
tai ohjelman toiminnassa

tilanne, virhe (1) » toipuminen, vika, virhe (2)

viruksentorjuntaohjelma
en virus protection software; anti-virus program

ohjelma, joka pyrkii havaitsemaan tietokonee-
seen tai datansiirtolaitteeseen tulleen viruksen tai
muun tuholaisohjelman ja torjumaan sen

ohjelma, turvaohjelma % tietomurtohélytin,
virus %, virustutka

virus &
en computer virus; virus

ohjelmaan tai dataan katketty haittaohjelma, joka
levida tietokoneessa muihin ohjelmiin ja tietover-
kossa muihin tietokoneisiin monistamalla itseaan
siten, etta monistetut virukset edelleen monistu-
vat

Viruksia on tuhansia lajeja, joista erdat paljastu-
misen vaikeuttamiseksi muuttavat jatkuvasti muo-
toaan. Viruksen ja madon ero: kts. mato .

haittaohjelma %, monistuva ohjelma, tuholais-
ohjelma % bakteeri, epidemia, eristdd, ma-
to %, tartunta, troijjanhevonen, viruksentorjun-
taohjelma v itsekoodaava virus, kdynnistysloh-
kovirus, lataus, liipaisin, loisohjelma, makrovirus,
piilovirus, retrovirus, sdhkdépostivirus, tiedostovi-
rus, valevirus, web-virus

Virustyyppeja

levidmistavan mukaan

web-virus

tiedostovirus sahkopostiv. makrovirus

toimintatavan mukaan

itsekoodaava v.

piilovirus retrovirus valevirus

virustutka

en virus scanner

ohjelma, jonka tarkoituksena on havaita ja eristaéa
tietokoneeseen tunkeutuneet virukset ja madot

turvaohjelma % monitori, seurain, tietomur-
tohdlytin, viruksentorjuntaohjelma

virusvalhe

en virus hoax

aiheeton, yleensa pelottelu- tai hairintatarkoituk-
sessa lahetetty virusvaroitus

disinformaatio, valevirus, virusvaroitus

virusvaroitus
en virus alert
tietoverkon turvallisuudesta huolehtivan viran-
omaisen tai muun luotettavan tahon lahettama
viesti, jossa kayttajia varoitetaan liikkeella olevas-
ta viruksesta

tietoliikenneturvallisuus CERT, haittaohjel-
ma %, tietomurtohdlytin, virusvalhe

VIRVE

viranomaisverkko

Suomen turvallisuus-, pelastus- ja terveydenhoi-
toviranomaisten yhteinen valtakunnallinen TET-
RA-standardia kayttava matkaviestintaverkko

viranomainen » TETRA
Haitta— ja tuholaisohjelmia jonkin ominaispiirteensé mukaan
tartunta, monistuvuus piiloutuminen tekeytyminen vaikutus
monistuva haittaohjelma /\ /!\
troijan— paasiais— papukaija  kameleontti (avaa tien) (tuhoaa) (kuormittaa)
/{\ hevonen  muna ‘ ‘

virus mato loisohjelma, troijan— virus, pommi, mato,

bakteeri hevonen  tuhopaketti bakteeri



VPDN

virtual private dial-up network

Internet-verkkoon tarvittaessa muodostettava yk-

sityisverkko, jonka valityksella etakayttajat voivat

saada valintayhteyden organisaation palvelimeen
Internet » yksityisverkko

VPN-verkko
en virtual private network
avoimeen verkkoon tiettyjen kayttajien vélille
muodostettu suljettu aliverkko, jonka siséinen lii-
kenne on suojattu avoimen verkon muilta kaytta-
jiltd

tietoverkko %, verkko %
tu verkko, yksityisverkko

palomuuri %, suljet-

VRK
Vaestorekisterikeskus
Vaestorekisterikeskus on muiden tehtaviensa
ohella myo6s valtionhallinnon varmennusviran-
omainen

kansalaisvarmenne

valikohtaus
kts. turvallisuushairié

vélipalvelin

en proxy (server)

tietoverkon ja paikallisen jarjestelman valissa ole-
va palvelin, joka voi toimia esimerkiksi tietojen ha-
kua nopeuttavana vélivarastona tallettamalla ha-
kutuloksia valimuistiinsa, tai turvapalvelimena

palvelin » NAT, palomuuri %, turvapalvelin

vélistavetohyokkays

en man-in-the-middle attack

verkossa hyodkkays, jossa kahden viestijan valiin
tunkeutuu ndiden huomaamatta kolmas osapuoli,
joka sieppaa viestit ja saattaa aiheuttaa vahinkoa
muuttamalla tai poistamalla viesteja, urkkimalla
salausavaimia tai korvaamalla pyydetyn julkisen
avaimen omalla julkisella avaimellaan

aktiivinen hydkkdys » kaapata, tekeytyminen

valivedos
en checkpoint record

ajon kestaessa otettu vedos mahdollista jatkoa-
loitusta varten

vedostaa » jatkoaloitus

vasytyshyokkays
en brute force attack
vasytystekniikkaa kayttava hyokkays
hybkkéays, vésytystekniikka » kevyt salaus, sa-
nakirjahy6kkdys

vasytystekniikka

en brute force technique; exhaustive search
kaikkien mahdollisten avainten tai salasanojen
systemaattinen kokeilu salakirjoituksen avaami-
seksi tai salasanan loytamiseksi

murtaa, salauksen ratkonta
murtovarma, murto-ohjelma

laskennallisesti
vésytyshyokkéys

W

Wassenaar-jarjestely
en Wassenaar arrangement

kansainvalinen sopimus kaksikayttétuotteiden
vientivalvonnan toimeenpanosta, johon Suomion
liittynyt

kaksikéyttotuote

web-palvelin
en Web server

web-sivuja HTTP-kéytdnndn mukaisesti selaimil-
le toimittava ohjelma

palvelin

web-selain
en Web browser

Internet-verkon kayttajan verkkoasemassa oleva
selain, joka noutaa, tulkitsee ja esittda web-sivuja
ja valvoo sovelmien suoritusta

sovelma

web-suodatin

en Web filter

ohjelma, joka rajoittaa paasya web-osoitteisiin tai
-palveluihin annettujen kriteerien mukaisesti tai
estaa tietynlaisten sivujen naytén

suodatin » pakettisuodatin, PICS, roskaposti-
suodatin

web-vastaava
en webmaster
henkild, joka huolehtii web-palvelujen, web-sivus-
tojen ja palvelinohjelmien yllapidosta
hallinta, vastaava » verkkovastaava

web-virus
en Web virus

virus, joka tarttuu selaimeen kayttajan kaydessa
saastuttavalla web-sivulla

virus % » sdhképostivirus, tiedostovirus

WEP
Wired Equivalent Privacy

standardoitu langattoman verkon yhteyskaytanto,
joka salakirjoitusta kayttamalla pyrkii lankaverkon
tarjoamaan tietoturvallisuuden tasoon

turvakdytanto, yhteyskaytanto



Windows-pommi
en blue bomb; WinNuke

viesti, joka aiheuttaa vastaanottavan verkkoase-

man Windows-jarjestelmén kaatumisen
pommi » tuhopaketti
WP 29
Working Party 29
Euroopan Unionin henkildtietodirektiivin

(2002/58/EC) mukainen kansallisista tietosuoja-
viranomaisista koostuva asiantuntijaelin

Jarjesté » EESSI, tietosuojavaltuutettu, WPISP

WPISP

Working Party on Information Security and Priva-
cy

OECD:n tietotekniikkakomitean tydryhma, jonka
tehtavaalueena ovat tietoturvallisuus ja tietosuoja

jérjesté » salakirjoituspolitiikka, WP 29
WPKI
wireless PKI
langaton julkisen avaimen jarjestelma
PKI

X

X.509

ITU:n suositus menetelmista ja tukipalveluista,
joiden avulla voidaan toteuttaa julkisen avaimen
jarjestelmé&n mukaisia varmenne-, todennus- ja
muita tietoturvaa lisdavia palveluja

julkisen avaimen jérjestelmé

Y

yhdistelmésalaus
en hybrid encryption
salakirjoitus, jossa kaytetdan osin symmetrista ja
osin epasymmetrista salakirjoitusta

salaus epdsymmetrinen salaus, symmetri-
nen salaus %

yhteispalvelupiste
en joint service point
paikka, jossa on tarjolla kahden tai useamman
viranomaisen palveluja
palvelu, sdhkdéinen asiointi,
toiminto-osoite

viranomainen

yhteys
esto, etdyhteys, evéste, kdytanto, piiloyhteys

yhteysavain
kts. kerta-avain

yhteyskaytanto

en communication protocol

s&annosto, joka maarittelee datayhteydella kay-
tettavat yhteydenpitotavat, koodin seka siirto-,
ohjaus- ja toipumismenettelyt

kaytanto avoin verkko, turvakaytanté
FTPS, IDAR, SSH, SSL, SSMTPR, TLS, WEP
yksildida
en identify

sama kuin tunnistaa
leimata v henkilbtunnus, tunnistus, tunnus

yksinkertainen tunnistus
kts. kevyt tunnistus

yksisuuntainen salausalgoritmi

en one-way encryption algorithm
salausalgoritmi, jolle ei ole tunnettua avausalgo-
ritmia

iAIgoritmin kayttd perustuu salaustulosten vertai-
uun.

avata (2), salausalgoritmi

yksityinen avain

en private key

epasymmetrisesséa salauksessa, esimerkiksi jul-
kisen avaimen menetelmassa kayttajalle kuulu-
vasta avainparista se avain, jonka han pitaa hal-
lussaan ja salassa

avain, epdsymmetrinen salaus, julkisen avai-
men menetelma %, salausavain % Julkinen
avain, salainen avain

yksityisverkko
en private network
kayttavan yhteisén omassa hallinnassa oleva tie-
toverkko

tietoverkko %, verkko % avoin verkko, oma-
verkko, suljettu verkko, VPDN, VPN-verkko

yksityisyyden loukkaus

en infringement of privacy; privacy violation
yksityisyyden suojaa koskevien oikeuksien vas-
tainen toiminta

loukkaus, oikeudenloukkaus, yksityisyys » ar-
kaluonteinen tieto, tietosuoja %

yksityisyyden suoja

en privacy protection

Suomen perustuslain 10 §:ssé suojattu oikeushy-
va

yksityisyys v henkildtietolaki



yksityisyys
en privacy
1) luonnollisen henkildon oikeus tai kaytannén
mahdollisuus suojautua ulkopuoliselta puuttumi-
selta
2) oikeus tai kdytanndn mahdollisuus maarata it-
sedan koskevien henkilttietojen kaytdsta
3) oikeus tulla arvioiduksi oikeiden ja oleellisten
henkildtietojen perusteella
Suomessa yksityisyyttd suojaavia saadoksia on
erityisesti henkilttietolaissa ja rikoslain 24 luvus-
sa.

oikeus, ominaisuus arkaluonteinen tieto,
henkildtunnus, luottamuksellisuus v yksityisyy-
den loukkaus, yksityisyyden suoja

ylikuuluminen
en crosstalk

tiedon tarkoittamaton jaljentyminen kanavalta toi-
selle

salakuuntelu
ylimaara
en redundancy

pienimman tarvittavan ylittava laitteiden tai tiedon
esityksen alkioiden méara

varmistus (2) » ylivuoto v ylimdarévarmistus

ylim&aravarmistus

en redundancy checking

ylim&aran kaytto vikojen tai virheiden vaikutuksen
vahentamiseksi

ylimé&éré Jakojddnnésvarmistus, kaikuvar-
mistus v syklinen ylimdarévarmistus

ylin varmentaja
kts. varmennusorganisaatio
varmentaja » juurivarmenne

ylivuoto

en overflow

1) virhe (1), joka syntyy luvun itseisarvon ylittdes-
sa kaytettavan esitystarkkuuden salliman suurim-
man arvon

2) virhe, joka syntyy kun ohjelma yrittda tallen-
taa muistialueeseen enemman tietoa kuin tiedolle
varattu muistitila sallii

virhe (1) » muistivuoto, ylim&éaré

yllapidettavyys
en maintainability
(jarjestelmaan, suunnitelmaan, tietokantaan, lait-
teistoon) sisdanrakennettu mahdollisuus tehda
joustavasti muutoksia ja lisayksia

ominaisuus, yllapito

yllapito
en maintenance
tarpeelliseksi havaittujen muutosten tai korjaus-
ten tekeminen (ohjelmaan, jarjestelmaan, tiedos-
toon, sanastoon)

kdytettédvyys (1) » eheys, huolto (1), kdyttétur-
vallisuus, turmeltuminen, verkonhallinta sys-
teemin kunnossapito, yllapidettévyys

yrityssalaisuus
en business secret
yrityksen toimintaan liittyva asiakirja, suunnitel-
ma tai muu tieto, jonka joutuminen ulkopuoliselle
saattaa aiheuttaa vahinkoa yritykselle

salaisuus » luottamuksellisuus, yritysvakoilu

yritysvakoilu

en business espionage

yrityksen luottamuksellisina pitdmien tietojen oi-
keudeton hankkiminen tai jaljentdminen, esimer-
kiksi tunkeutumalla ulkopuolisilta suojattuun yri-
tyksen tietojarjestelmaan

Rikoslain 30:4 8koskee yritysvakoilun rangaista-
vuutta.

oikeus, tietorikos Echelon, (kdyttdjdan) ma-
nipulointi, paljastus, tiedustelu, urkintatekniikka,
yrityssalaisuus

A

alykortti
kts. toimikortti

aanentunnistus
en voice recognition
henkildn automaattinen tunnistaminen héanen aa-
nensa ja puhetapansa perusteella
biotunnistus, tunnistaa (2), tunnistus pu-

heentunnistus, puhujan tunnistus, salasanatun-
nistus



ENGLANTI-SUOMI -SANASTO

A

abend virhelopetus
abort (s), abort (v), checkpoint restart, crash,
restart

abort (s) virhelopetus
abend, checkpoint restart, crash, restart

abort (v)
abend

abuse
computer abuse, data abuse

accept hyvaksya
validate

acceptance test  hyvaksymistarkastus
accreditation, assessment, evaluation (1)

access (s) paasy

information system » availability, cracking, da-
ta trespass, public v access control, accessibili-
ty, lawful access, remote access, right of access,
trap door

access authority  kasittelyvaltuus
authorization, usage rights » access right

access control  paasynvalvonta

access (s), control (1), information security, su-
pervision » access right, piggybacking, tailgat-
ing v access control software, passage control,
physical access control

access control software
misto
access control, software, user

access provider yhteyspalvelun tuottaja

access right  kayttdoikeus; paasyvaltuus

right, use, utilization access authority,
access control, authority, authorization, usage
rights v reference monitor

accessibility saavutettavuus
access (s), property availability, network
scan, reliability

accountability

kumota

paasynvalvontaohjel-

tilivelvollisuus

audit (s)
accreditation  akkreditointi
trusted (third) party » acceptance test, assess-

ment, authorization, certification, evaluation (1),
validation

accreditation scheme  akkreditointijarjestelma
certificate authority, public key infrastructure
certification hierarchy

accuracy oikeellisuus

property » anomaly, integrity, modulo N check-
ing, reliability, residue checking, validity v error,
revise, verify

acknowledgement  kuittaus

confirmation

act
Act on Electronic Commerce, Act on Online

Government Services, Act on Privacy in Telecom-
munications, Act on the Openness of Govern-
ment Activities, Archives Act, Coercive Measures
Act, Communications Market Act, Electronic Sig-
natures Act, Emergency Powers Act, Personal
Data Act

Act on Electronic Commerce  verkkokauppala-
ki

act, computer law » Act on the Openness of
Government Activities

Act on Online Government Services verkko-
asiointilaki
act, computer law

online government

electronic government,

Act on Privacy in Telecommunications tele-
viestinnan tietosuojalaki

act, computer law, information security, infor-
mation security law » Communications Market

Act, extraordinary circumstances

Act on the Openness of Government Activi-
ties julkisuuslaki

act, computer law » Act on Electronic Com-
merce, (public) authority, privacy law v classified
information

active attack  aktiivinen hydkkays

attack » passive attack v crack, cracking, da-
ta driven attack, data trespass, DoS attack, im-
personation, leapfrog attack, man-in-the-middle
attack, masquerading, saturation attack, spoofing

address hijacking  osoitteen kaappaus

cybercrime, hijacking, network crime im-
personation, masquerading, session hijacking,
spoofing

administrative and organizational information
security  hallinnollinen tietoturvallisuus

information security » data security, software
security

administrative domain
information network

authority

verkkoalue )
domain name, naming

administrator  paakayttaja (1)
authorized user, superuser
istrator, system administrator

network admin-

agreement
backup system agreement, key agreement pro-
tocol, nondisclosure agreement



AH authentication header
todennusnimid

algorithm  algoritmi
compression function, encryption algorithm,
hash function, one-way encryption algorithm

alternate route  varareitti
contingency plan

analysis
cryptanalysis, forensic, risk analysis, threat
analysis, vulnerability analysis

ankle biter alokasmurtautuja
cracker, script kiddie

anomaly poikkeavuus
accuracy, security incident

anonymity server  anonyymipalvelin
server » unidentified use

anonymous file transfer
siirto

anonyymi tiedoston-

anonymous FTP  anonyymi FTP

anonymous use  anonyymikaytto

identification, recognition, use anonymous
user identity, unidentified use v anonymous user
ID

anonymous user ID  anonyymitunnus
anonymous use, user ID » pseudonym

nimimerkki
anonymous use

anonymous user identity
identifier, identity, user

anti-virus program  viruksentorjuntaohjelma

program, security monitor, tiger computer
virus, intrusion detection system, virus, virus pro-
tection software, virus scanner

applet sovelma
Web browser

archive (s) arkisto
data, document, material backup archive,
security archive, working archive

Archives Act  arkistolaki
act, data security

assessment arviointi

acceptance test, accreditation, audit (s), eval-
uation (1), information security norm, quality, re-
view (s) v certify

assurance, ) )
information security assurance, technical assur-
ance

assure varmistaa ) ) )
authenticate, ensure, information security as-

surance, safeguard, seal (v), verify v audit trail,
backup, backup copy, call-back (1), check sym-
bol, checking, control (2), dump (v), duplex (v),
error control

asymmetric encryption  epasymmetrinen sa-

laus
encryption » hybrid encryption, symmetric en-
cryption elliptical curve cryptography, private

key, public key, public key method

asynchronous stream cipher
jonosalaus
stream cipher

attack hyokkays

computer abuse, computer crime, information
system bastion host, corruption, intrusion,
penetration, perpetrator, secure host, spyware

active attack, brute force attack, data driven
attack, dictionary attack, DoS attack, imperson-
ation, IP spoofing, masquerading, MITMA, pas-
sive attack, saturation attack, spoofing, war dial-
ing, war driving

audit (s) tarkastus (2); tilintarkastus

accountability, assessment, control (1), evalua-
tion (1), inspection, review (s), supervision, trust-
ed (third) party v auditor, information audit, sys-
tems audit

audit (v) tarkastaa (2)
auditability

audit trail  kirjausketju
assure, back up, check (v), ensure, inspect, se-
cure (v), trail » integrity, traceability

auditability tarkastettavuus

audit (v), property checking, error control,
identifiability, reliability, repeatability, traceability,
verifiability
auditor tarkastaja; tilintarkastaja

audit (s), check (v), inspect v systems auditor

authenticate todentaa
assure, back up, check (v), ensure, secure (v),

verify v authentication, verifiability, verification

authentication  todennus o ) »
authenticate, verify certification, identifi-

cation, introduction, log-in, password, recogni-
tion, sign-on, testing, verification v challenge-re-
sponse method, credential(s), password identifi-
cation, signature (1), strong authentication, token,
weak authentication

authentication data  todennustiedot
data, identification, recognition » challenge-re-

sponse method

authentication key
key » dual use key

authentication server  notaaripalvelin
network notary, security server, server
stamp server

authenticity  aitous

property certificate, challenge-response
method, credential(s), identification, integrity,
nonrepudiation, recognition, validity

itsetahdistava

synchronous stream cipher

todennusavain

time



authority  valtuus

use, utilization access right, authorization,
system owner v authorization, authorization ter-
minal, authorized user, certificate authority, cre-
dential(s), master card, reference monitor, smart
key, usage rights

(public) authority ~ viranomainen

Act on the Openness of Government Activities,
norm, trusted (third) party v certificate authority,
data protection ombudsman, electronic govern-
ment, naming authority, official document, online
government, privacy commissioner

authorization  kayttdvaltuudet; valtuutus

authority » access right, accreditation, author-
ity, usage rights, validation v access authority,
unauthorized user

authorization terminal ~ varmennuspéaéte
authority, secure device, trusted device

authorize oikeuttaa; valtuuttaa
certify v unauthorized

authorized user  valtuutettu kayttaja
authority, user » administrator, root, superus-
er, unauthorized user

availability  kaytettavyys (1)

property, quality, use, utilization » access (s),
accessibility, information security, management,
operation(s), protection, reliability, robustness,
serviceable, usability v back up, backup, back-
up copy, backup file, backup hardware, backup
site, backup system, bypass procedure, check
(v), contamination, contingency planning, conti-
nuity plan, corruption, crash, denial of service, de-
ny, downtime, failure, fallback system, fault, fault
threshold, fault tolerant, go down, hazard, infor-
mation security risk, inhibit, interference, mainte-
nance, malfunction, no-break power supply, re-
covery, recovery plan, resilient, resistant, secure
(v), security of supply, service, standby, threat,
unavailability, uninterrupted power supply, watch-
dog timer

B

back door takaportti
entrap, trap door

back up varmistaa
availability, reliability » authenticate, check (v),
information security assurance, inspect, monitor
(v), revise, seal (v), secure (v), supervise, verify
audit trail, backup, backup copy, call-back (1),
check symbol, checking, control (2), dump (v),
duplex (v), error control

backup varmuuskopio; varmuuskopiointi

assure, availability, back up, backup copy,
check (v), ensure, secure (v) » backup archive,
backup copy, safety copy, standby v backup file,
IT backup

backup archive  varmuusarkisto
archive (s) backup, backup copy, security
archive, working archive

backup copy varmuuskopio

assure, availability, back up, check (v), copy,
ensure, secure (v) backup, backup archive,
safety copy v backup, backup file

backup file  varmistustiedosto
availability, backup, backup copy
database

backup hardware varalaitteisto
availability backup site, backup system
agreement, contingency plan, standby

mirror

backup premises varatila

backup site

backup site  varakeskus

availability, IT backup backup hardware,
backup premises, backup system agreement,
contingency plan v cold site

backup system varajarjestelma

availability, information system, IT backup, re-
liability, system failure, fallback system, mal-
function

backup system agreement
agreement, contingency plan
ware, backup site

varakonesopimus
backup hard-

bacterium (pl bacteria)  bakteeri

replicator, rogue program computer virus,
flooding, memory leak, parasite, parasitic virus,
virus, worm

bandwidth throttling

baseline security  perusturvallisuus

information security, security extraordinary
circumstances, information security plan v level
C security

bastion host  verkkolinnake
host » attack, robustness, secure host, vulner-
ability

kuormanrajoitus

vaarantua
control failure, security inci-

be compromised
compromise (v)
dent

be contaminated
quarantine (v)
biometric identification biotunnistus
identification, recognize » characteristic, elec-
tronic identification, feature, password identifica-
tion speaker identification, speaker recogni-
tion, voice recognition

saastua



block cipher lohkosalaus
cipher, cryptography, encryption
pher v symmetric block cipher

stream ci-

blue bomb  Windows-pommi
bomb » ping of death, WinNuke

bomb pommi

malicious program, rogue program crash,
ping of death blue bomb, letter bomb, logic
bomb, mail bombing, time bomb

boot sector virus  kaynnistyslohkovirus

virus
breach (s) aukko; murto

infringement, intrusion v security breach
breach (v) murtaa

break (v), crack, decipher, decrypt brute
force technique, exhaustive search
break (v) murtaa

breach (v), crack, decipher, decrypt brute

force technique, exhaustive search

brute force attack  vasytyshyokkays
attack, brute force technique, exhaustive search
dictionary attack, weak encryption

brute force technique  vasytystekniikka

breach (v), break (v), crack, cryptanalysis, tech-
nique » computationally secure, cracker, crack-
ing program, exhaustive search brute force
attack

bug vika; virhe
error ¥ debug, debugging, Web bug
business espionage  yritysvakoilu

business secret, illegal disclosure, intelligence
(2), social engineering, spyware

business secret  yrityssalaisuus

secret (s) » business espionage, confidentiali-
y

bypass procedure  ohitusmenettely
availability » recovery procedure

C

C2W command and control warfare
johtamissodankéynti
information warfare

CA certificate authority
varmentaja; varmenneviranomainen

call-back (1) vastakutsu

assure, back up, check (v), ensure, remote ac-
cess, remote login, secure (v) challenge-re-
sponse method

card
chip card, electronic identity card, identification
card, master card, smart card

case processing
workflow

asiankasittely

catastrophe katastrofi

failure, malfunction disaster, exceptional
situation, extraordinary circumstances, recovery
plan v disaster resistant

censorware
filter, ware

suodatusohjelma

certificate  turvallisuustodistus; varmenne

information security, public key infrastructure,
trusted (third) party » authenticity, check sym-
bol, electronic government, electronic identifica-
tion, online government, stamp (s) v certificate
authority, certification, cross-border recognition of
certificates, digital signature, multiple certificate
environment, personal certificate, PKI certificate,
public key certificate, qualified certificate, revoca-
tion list, root certificate, server certificate

certificate administration ~ varmennehallinto
certificate authority, public key infrastructure

certification hierarchy, certification service, law-
ful access v escrow

certificate authority ~ varmentaja

authority, (public) authority, certificate, public
key infrastructure » certificate directory, key dis-
tribution center, trusted (third) party v accredita-
tion scheme, certificate administration, certifica-
tion hierarchy, certification service

certificate directory  varmennehakemisto
certificate authority, directory service
certificate path  varmennepolku

certificate policy  varmennepolitiikka

information security policy » cryptography pol-
icy
certification  varmentaminen

certificate, computer law accreditation, au-
thentication, control (2), electronic signature,
stamp (v), verification v certification service

certification hierarchy
certificate authority

certificate administration

environment, root certificate

varmennusorganisaatio
accreditation scheme,
multiple certificate

certification service  varmennepalvelu

certificate authority, certification, service » cer-
tificate administration v multiple certificate envi-
ronment

certify  sertifioida; todistaa
assessment, evaluation (1)
date

authorize, vali-



challenge-response method  haastemenetel-
méa
authentication, verification authentication

data, authenticity, call-back (1), passphrase,
password identification

chameleon kameleontti
malicious program, rogue program
crypting virus, self-garbling virus

self-en-

characteristic  tuntomerkki ) o -
identification, recognition biometric identifi-
cation, feature, identifier, label, stamp (s)

check (s) tarkastus (1); varmistus (2)

security checking, inspection cyclic re-
dundancy checking, error-checking code, error-
detecting code, redundancy

check (v) tarkastaa (1); varmistaa

availability, error, integrity, mistake, reliability,
validity » authenticate, back up, information se-
curity assurance, inspect, monitor (v), revise, seal
(v), secure (v), supervise, test (v), testing, ver-
ify v audit trail, auditor, backup, backup copy,
call-back (1), check symbol, checking, control (2),
dump (v), duplex (v), error control, right to inspect,
self-checking code

rastitus
inspection

check(mark)
checking,
checking

check bit  varmistusbitti
check symbol

cyclic redundancy

check character  varmistusmerkki

check symbol

check digit  varmistusnumero
check symbol

check(ing) sequence  varmiste

check symbol

check symbol  varmiste
assure, back up, check (v), ensure, secure (v)
certificate, check(ing) sequence, hash value,
message digest, mistake, seal (s) v check bit,
check character, check digit, checksum, proof to-
tal

checking varmistus (2)
assure, back up, check (v), ensure, secure (v)
auditability, check (s), check(mark), error con-
trol v echo checking, error-checking code, error-
detecting code, modulo N checking, redundancy,
redundancy checking, residue checking

checkout testaus

testing

checkpoint  varmistuskohta
operation(s)

checkpoint record  vélivedos
dump (v) » checkpoint restart

checkpoint restart  jatkoaloitus
operation(s) abend, abort (s), checkpoint
record, rerun, restart

checksum varmistussumma
check symbol » proof total

chip card toimikortti
card smart card, smart key
identity card, master card

electronic

CIIP critical information infrastructure protection
yhteiskunnan elintarkeiden tietoteknisten perus-
rakenteiden suojaaminen

1

CIP critical infrastructure protection
yhteiskunnan elintérkeiden perusrakenteiden
suojaaminen

cipher salakirjoitusmenetelmé
cryptology v block cipher, decipher, decipher-
ing, stream cipher

ciphertext salateksti
cryptography, encryption, text
crypted text, plaintext

clear text, en-

CISA Certified Information Systems Auditor
kansainvalisesti hyvaksytty atk-tarkastaja

classification  luokitus
classify taxonomy
security classification

priority classification,

classification of data  tietojen luokitus

data, data security, information security » pub-
lic priority classification, secret (a), security
classification

classified information  turvaluokiteltava tieto
Act on the Openness of Government Activities,

data, material, security classification » secret (a)

classify luokitella
classification, security classification, taxonomy

clear text = selvakieliteksti
text » ciphertext, cryptography, encrypted text,

encryption, plaintext

closed network  suljettu verkko
network » open network, private network, vir-
tual private network v local area network

code koodi
cryptography, key, password v country code,

decode, error-checking code, error-correcting
code, error-detecting code, PIN code, self-check-
ing code

code of conduct  eettiset ohjeet
rule » code of ethics, computer abuse, norm

code of ethics
rule

eettiset ohjeet
code of conduct, computer abuse, norm

coded representation  koodiesitys



Coercive Measures Act  pakkokeinolaki

act, computer law » control (1), lawful intercep-
tion, remote surveillance, supervision, telemoni-
toring, (legal) wiretapping

cold site  kylma varakeskus
backup site

collapse kaatua
go down

command-and-control  warfare
dankaynti
control (1), cyberwarfare, information warfare,

warfare » electronic warfare

commandeer kaapata

distributed denial of service attack, hijack, im-
personation, intercept, man-in-the-middle attack,
masquerading, spoofing, theft of identity v cy-
bersquatting, zombie

communication protocol yhteyskaytantd
protocol » open network, security protocol

communications crime viestintarikos

crime computer crime, cybercrime, network
crime, telecommunications security eaves-
dropping, wiretapping

communications intelligence viestitiedustelu
intelligence (2), signals intelligence » electron-
ic intelligence

Communications Market Act
nalaki

act, computer law » Act on Privacy in Telecom-
munications v telecommunications security

johtamisso-

viestintamarkki-

compression function tiivistysfunktio
algorithm, hash value, message digest
function

hash

compromise (s) vaarantuminen
information security

compromise (v) vaarantaa
computer crime, hazard, threat
compromised

risk be

computationally secure  laskennallisesti mur-

tovarma . )
brute force technique, cracker, cracking pro-

gram, exhaustive search, key, strong encryption

computer abuse tietotekniikan vaarinkayttod
abuse » code of conduct, code of ethics, com-
puter crime, data abuse v attack

computer crime tietotekniikkarikollisuus; tieto-

tekniikkarikos

crime, infringement, violation of right com-
munications crime, computer abuse, computer
law, cybercrime, data abuse, infringement, net-
work crime, violation of right v attack, compro-
mise (v), computer sabotage, computer-assisted
forgery, computer-assisted fraud, cracking, data
protection crime, data trespass, denial of service,
interference, piracy, theft of identity

computer law tietotekniikkaoikeus

law » computer crime, information law v Act
on Electronic Commerce, Act on Online Govern-
ment Services, Act on Privacy in Telecommu-
nications, Act on the Openness of Government
Activities, certification, Coercive Measures Act,
Communications Market Act, copyright, copyright
law, Electronic Signatures Act, information secu-
rity law, Personal Data Act

computer sabotage  atk-sabotaasi
computer crime, damage, hazard, threat

computer security  laitteistoturvallisuus
information security, physical security, security
data security, facilities security, software secu-
rity, telecommunications security

computer system  tekninen tietojarjestelma
system data processing system, employee
monitoring

computer virus  virus
malicious program, replicator, rogue program
anti-virus program, bacterium (pl bacteria), epi-
demic, infection, quarantine (v), Trojan horse,
virus, virus protection software, worm v parasite,
parasitic virus, payload, trigger (s)

computer-assisted forgery  tietokoneavustei-
nen vaarennys

computer crime » document
computer-assisted fraud  tietokoneavusteinen
petos

computer crime ¥ salami technique
confidential  luottamuksellinen

official document, public, (in the) public domain,
restricted use, secret (a), security classification,
sensitive data v confidentiality, illegal disclosure

confidentiality  luottamuksellisuus
confidential, quality business secret, infor-
mation security, integrity, privacy v trusted (third)
party
confirmation  kuittaus
acknowledgement

congestion esto
data network, deny, fault, inhibit, suppress, un-
availability v DoS attack, saturation attack

contamingtion  saastuminen
availability » corruption, damage, data tamper-
ing, infection, interference

contingency plan  varautumissuunnitelma

contingency planning backup hardware,
backup site, continuity plan alternate route,
backup system agreement, preparedness plan,
recovery plan

contingency planning ~ varautuminen
availability, preparedness failure, malfunc-
tion v contingency plan, preparedness planning



continuity plan  jatkuvuussuunnitelma

availability contingency plan, failure, infor-
mation security plan, malfunction, security of sup-
ply, vital application v preparedness plan, recov-
ery plan

control (1) ohjaus; valvonta

monitor (v), supervise audit (s), Coercive
Measures Act, filtering, interference, lawful ac-
cess, management, monitoring, rule, supervi-
sion, system owner Y access control, command-
and-control warfare, control failure, information
management, passage control, physical access
control, quality control, remote surveillance, tele-
monitoring

control (2) varmistus (1)
assure, back up, check (v), ensure, secure (v)
certification, revise error control, passage
control

control (v) tarkkailla; valvoa
monitor (v) ¥ data controller

control failure  valvontakatko
control (1), failure, supervision

mised, security incident

be compro-

cookie evaste; kuitti
Web beacon

copy
backup copy, pirate copy, safety copy

copyright  tekijanoikeus
computer law, information law, right
right law, piracy, pirate copy

copy-

copyright law  tekijanoikeuslaki
computer law, copyright, law

correct (v) Korjata; oikaista
debug, test (v) v error-correcting code

corruption  turmeltuminen

availability, integrity attack, contamination,
data tampering, degradation, disk crash, frag-
mentation, head crash, maintenance

country code maatunnus

code » country domain name v fi root
country domain nhame  maatunnus

domain name » country code ¥ fi root
covert channel piiloyhteys

trap door

crack murtaa; murtautua

active attack breach (v), break (v), deci-
pher, decrypt, hack (v), intrusion, penetration,
piggybacking, tailgating v brute force technique,
cracker, cracking, cyberhacker, data trespass, ex-
haustive search

cracker murtautuja; murto-ohjelma

crack, cracking, data trespass, intrusion, pen-
etration ankle biter, brute force technique,
computationally secure, cracking program, cy-
berhacker, dictionary attack, exhaustive search,
hacker, perpetrator, phreaking, rogue program,
root kit, samurai, script kiddie, security monitor,
tiger, trap (s), white hat

cracking tietomurto

active attack, computer crime, crack, informa-
tion security breach access (s), data tres-
pass, eavesdropping, hacking, impersonation, in-
trusion, intrusion detection system, masquerad-
ing, penetration, probe (s), spoofing, wiretapping

cracker, cracking program, loophole, root kit,
security breach, war dialing

cracking program  murto-ohjelma

cracking, data trespass, program » brute force
technique, computationally secure, cracker, dic-
tionary attack, exhaustive search, rogue program,
root kit, security monitor, tiger

crash kaatua

availability, reliability » abend, abort (s), bomb,
fail soft (v), go down, nuke v disk crash, head
crash

CRC cyclic redundancy check
syklinen ylimaaravarmistus

credential(s) valtuustieto
authentication, authority, verification
ticity

authen-

creditability  luotettavuus; uskottavuus

crime
communications crime, computer crime, cyber-
crime, data protection crime, network crime

cross-border recognition of certificates
menteiden vastavuoroinen hyvaksyntéa
certificate, recognition

var-

crosstalk  ylikuuluminen
eavesdropping, wiretapping

cruft ohjelmajate
residual data, residue

cryptanalysis  salauksen ratkonta
analysis, cryptography, decipher, decrypt, en-
cryption cryptology, deciphering, decryption
brute force technique, dictionary attack, ex-
haustive search

cryptographic key  salausavain

cryptography, encryption, key » dual use key,
encryption algorithm, encryption key v key es-
crow (system), key management, key recovery,
keyholder, one-time key, private key, public key,
secret key



cryptography  salakirjoitus; salaustekniikka

clear text, code, cryptology, dual use product,
encrypt, encryption, information security technol-
ogy, plaintext, security protocol, steganography

block cipher, ciphertext, cryptanalysis, crypto-
graphic key, cryptology, cryptoprocessor, cryp-
tosystem, digital envelope, elliptical curve cryp-
tography, encrypted message, encrypted text,
encryption algorithm, encryption key, encryption
product, forensic cryptography, steganography,
stream cipher

cryptography policy  salakirjoituspolitiikka
information security policy » certificate policy
encryption product, escrow, key escrow (sys-
tem)

cryptology  salaustutkimus
cryptography, encryption
cryptography v cipher

cryptoprocessor
cryptography

cryptosystem  salausjarjestelma
cryptography, system

cryptanalysis,

salaussuoritin
encryption algorithm

CSP certification service provider
varmentaja, varmennepalvelujen tuottaja

cyber terrorism  verkkoterrorismi
cybercrime, netwar, network crime, network-
centric warfare

cybercrime  tietoverkkorikos

crime, information network » communications
crime, computer crime, network crime v address
hijacking, cyber terrorism, cybersquatting, eaves-
dropping, intercept, session hijacking, wiretap-
ping

cyberhacker murtautuja

crack, intrusion, penetration » cracker, hacker,
perpetrator, samurai, script kiddie, trap (s), white
hat

cybersquatting  nimenvaltaus

commandeer, cybercrime, domain name, hi-
jack, network crime domain name grabbing,
unauthorized user

cyberwarfare tietosodankéaynti
warfare information warfare, vulnerability
command-and-control warfare, disinformation,
electronic warfare, information systems warfare,
infrastructure warfare, interference, netwar, net-
work-centric warfare, signals intelligence

cyclic redundancy checking CRC-varmistus;
syklinen ylimaaravarmistus
check (s), check(mark), redundancy, redundan-

cy checking » error burst

D

damage vahinko

contamination, disclaimer, hazard, information
security risk, infringement, physical security, risk,
security archive, threat, violation of right v com-
puter sabotage

data aineisto
archive (s), data security, material, pirate copy
authentication data, classification of data, clas-
sified information, personal data, residual data,
sensitive data, test data

data abuse tietojen vaarinkayttd
abuse computer abuse, computer crime
data diddling

data controller
control (v)

rekisterinpitaja
registrar

data diddling
data abuse

tiedon peukalointi
data tampering

data driven attack  datapohjainen hyokkays
active attack, attack » macro virus, rogue pro-
gram

data haven tietovalkama
privacy protection, sensitive data

data leakage tietovuoto
information risk » data seepage, illegal disclo-
sure

data network dataverkko ) )
net, network congestion, information net-

work ¥ tunneling
data processing system  tekninen tietojarjes-
telm&

system computer system, employee moni-
toring

data protection crime  tietosuojarikos
computer crime, crime, privacy protection

data protection law  henkil6tietolaki
law, privacy, protection

data protection ombudsman  tietosuojavaltuu-

tettu
(public) authority, privacy protection, protection
Personal Data Act, privacy commissioner

data protection policy  tietosuojapolitiikka
policy information security policy, privacy
protection policy

data protection software  suojausohjelmisto
privacy protection, protection, software se-
curity architecture, security monitor, tiger



data security  aineistoturvallisuus

information security, security » administrative
and organizational information security, comput-
er security, data, facilities security, material, soft-
ware security Archives Act, classification of
data

data seepage tietovuoto
information risk » data leakage, illegal disclo-
sure

data subject rekisterdity
person register register object, right to in-
spect

data tampering tiedon peukalointi
interference, tamper » contamination, corrup-
tion, data diddling, forge, integrity

data trespass tietomurto

active attack, computer crime, crack, infor-
mation security breach access (s), crack-
ing, eavesdropping, hacking, impersonation, in-
trusion, intrusion detection system, masquerad-
ing, penetration, probe (s), spoofing, wiretapping

cracker, cracking program, loophole, root kit
security breach, war dialing

DDoS distributed denial of service
hajautettu palvelunestohydkkéays

DoS
debug korjata virheet; perata
bug » correct (v)

debugging perkaus
bug, mistake » test (v), testing

decipher avata (2)
cipher, encrypt » breach (v), break (v), crack,
decrypt cryptanalysis, deciphering, decryp-

tion, one-way encryption algorithm

deciphering  koodin avaaminen

cipher, decipher, decrypt » cryptanalysis, de-
cryption
decode avata (1)

code

decoy syotti; taky

trap (s)
decrypt avata (2)

encrypt breach (v), break (v), crack, deci-
pher cryptanalysis, deciphering, decryption,

one-way encryption algorithm

decryption  koodin avaaminen
decipher, decrypt » cryptanalysis, deciphering

defensive information security puolustautuva
tietoturvallisuus
information security, information security policy
proactive information security

defragment eheyttda
fragmentation, memory leak

degradation
corruption

rappeutuminen; taantuminen

demilitarized zone  harmaa vyohyke
extranet, firewall, partnernet

denial of service  palvelun esto

availability, computer crime, service » deny, in-
hibit, unavailability v distributed denial of service
attack

deny estda
availability
hibit, suppress

congestion, denial of service, in-

derf salakaytto
unauthorized user, war driving

desk checking
testing

poytatestaus
diagnostic (a) vianmadritys-; virheenmadaritys-

dictionary attack  sanakirjahydkkays
attack, cryptanalysis brute force attack,

cracker, cracking program
digital certificate ~ varmenne

digital envelope salauskuori
cryptography, encryption

digital fingerprint  piiloleima
steganography digital watermark, pirate
copy

digital signature  digitaalinen allekirjoitus
certificate, signature (1) » electronic signature,
qualified certificate, seal (s), secure e-mail

digital watermark  piiloleima
steganography » digital fingerprint, pirate copy

DIl Defense Information Infrastructure
USA:n puolustusvoimain tietojarjestelméa
)

directory service  hakemistopalvelu
network service, service » certificate directory,
public key infrastructure v revocation list

disaster katastrofi )
failure, malfunction » catastrophe, exceptional

situation, extraordinary circumstances, recovery
plan v disaster resistant

disaster resistant  katastrofisietoinen
catastrophe, disaster, resistant » fault tolerant,

resilient, resistant

disclaimer vastuunrajausilmoitus
damage, legal notice, privacy statement

disclosure
illegal disclosure, nondisclosure agreement

discretionary access control harkinnanvarai-

nen paasynvalvonta



disinformation  disinformaatio ]
cyberwarfare, information warfare » imperson-

ation, masquerading, spoofing, virus hoax

disk crash
crash, fault

levyrikko
corruption, head crash

distributed denial of service attack

palvelunestohyokkays
denial of service

leapfrog attack, zombie

hajautettu

commandeer, hijack,

DMZ demilitarized zone
harmaa vydhyke

document asiakirja
archive (s), computer-assisted forgery, log (s)
electronic document, official document

domain name  verkkotunnus
administrative domain v country domain name,
cybersquatting, domain name grabbing, fi root

domain name grabbing verkkotunnuksen
kaappaus
domain name » cybersquatting

dongle tonkeli
security module
smart key v USB key

hardware key, key chip,

DoS denial of service
palvelun esto
DDoS

DoS attack palvelunestohydkkays

active attack, attack, congestion, rogue pro-
gram » flooding, interference, ping of death, sat-
uration attack v mail bombing

downtime hairidaika
availability

dual use key kaksikayttdavain
key authentication key, cryptographic key,
encryption key

dual use product  kaksikayttotuote
encryption product » cryptography, encryption
algorithm, Wassenaar arrangement

due care principle  huolellisuusperiaate

dump (v) vedostaa
assure, back up, check (v), ensure, secure (v)
duplex (v), mirror (v), replicate checkpoint
record

dumpster diving  pengonta
intelligence (2) » residual data, residue, scav-
enging, shredder, spyware

duplex (v) kahdentaa
assure, back up, check (v), ensure, secure (v)
dump (v), mirror (v), replicate

dynamic password  dynaaminen salasana
password » session key

e-mail virus  séhképostivirus
virus file infector virus, macro virus, Web
virus

eavesdropping  salakuuntelu
communications crime, cybercrime, intelligence
(2), network crime, spyware cracking,
crosstalk, data trespass, employee monitoring,
intercept, key logger, lawful interception, probe
(s), remote surveillance, telemonitoring, wiretap-

ping, (legal) wiretapping

echo checking  kaikuvarmistus

checking feedback error control, modu-
lo N checking, redundancy checking, repeater,
residue checking

electromagnetic
pulssi

electronic warfare high energy laser, high
power microwave weapon, scattered electromag-
netic radiation

pulse  sadhkdmagneettinen

electronic commerce  verkkoasiointi
network service public key infrastructure

front end system, multi-use smart card

electronic document
document

sahkoéinen asiakirja
electronic signature

electronic government  hallinnon séhkdinen
asiointi

(public) authority » Act on Online Government
Services, certificate, online government v elec-

tronic identity card

electronic identification sahkaoinen tunnistus
identification biometric identification, certifi-

cate, password identification, public key method
electronic identity card, strong authentication,
weak authentication

electronic identity card sahkoéinen henkildkort-

ti

card, chip card, electronic government, elec-
tronic identification, identity, online government,
smart card » multi-use smart card

electronic intelligence  mittaustiedustelu
intelligence (2), signals intelligence » commu-
nications intelligence

electronic signature  séhkadinen allekirjoitus
signature (1) » certification, digital signature,

electronic document, Electronic Signatures Act,

personal certificate, qualified certificate

Electronic Signatures Act  allekirjoituslaki
act, computer law, information security law
electronic signature, trusted (third) party



electronic warfare  sahkdinen sodankaynti
cyberwarfare, information warfare, warfare
command-and-control warfare, smart weapon
electromagnetic pulse, high energy laser, high

power microwave weapon, signals intelligence

ELINT electronic intelligence
sahkoinen tiedustelu

elliptical curve cryptography
laustekniikka
asymmetric encryption, cryptography

elliptinen sa-

Emergency Powers Act  valmiuslaki
act, information security law extraordinary
circumstances

employee monitoring  tekninen valvonta

monitoring » computer system, data process-
ing system, eavesdropping, lawful interception,
wiretapping, (legal) wiretapping

encrypt salakirjoittaa; salata
protection » cryptography, encryption, scram-
ble, suppress ¥ decipher, decrypt

encrypted message salasanoma
cryptography, encryption, steganography

encrypted text  salateksti
cryptography, encryption, text
clear text, plaintext

ciphertext,

encrypting file system
telma
system

salaava tiedostojarjes-

encryption salakirjoitus; salaus

clear text, cryptography, encrypt, plaintext, se-
curity protocol, steganography asymmetric
encryption, block cipher, ciphertext, cryptanaly-
sis, cryptographic key, cryptology, digital enve-
lope, encrypted message, encrypted text, encryp-
tion algorithm, encryption key, encryption prod-
uct, encryptor, end-to-end encryption, hybrid en-
cryption, one-way encryption algorithm, stream
cipher, strong encryption, symmetric encryption,
weak encryption

encryption algorithm  salausalgoritmi

algorithm, cryptography, encryption crypto-
graphic key, cryptoprocessor, dual use product,
encryption key v one-way encryption algorithm,
strong encryption algorithm

encryption key  salausavain

cryptography, encryption, key » cryptograph-
ic key, dual use key, encryption algorithm v key
escrow (system), key management, key recovery,
keyholder, one-time key, private key, public key,
secret key

encryption product  salaustuote
cryptography, cryptography policy, encryption
dual use product

encryptor  salain

encryption

end-to-end encryption  lapisalaus
encryption » security protocol

ensure varmistaa
assure, authenticate, information security as-
surance, safeguard, seal (v), secure (v), verify
audit trail, backup, backup copy, call-back (1),
check symbol, checking, control (2), dump (v),
duplex (v), error control

entrap ansoittaa
trap (s) » back door, honeypot, trap door

epidemic epidemia
malicious program, rogue program
virus, infection, virus

error virhe (1)

accuracy » bug, fault, mistake v check (v), er-
ror condition, memory leak, overflow, structured
error handling

computer

error burst  virherydppy
cyclic redundancy checking

error condition  virhetilanne
error » fault, mistake, recovery

error control  varmistus (2)

assure, back up, check (v), control (2), en-
sure, secure (v) » auditability, checking v error-
checking code, error-detecting code, redundancy

error rate  vikataajuus

error-checking code  itsevarmistava koodi
check (s), checking, code, error control » er-
ror-correcting code, error-detecting code

error-correcting code  itsekorjaava koodi
code, correct (v), revise » error-checking code,
error-detecting code

error-detecting code  itsevarmistava koodi
check (s), checking, code, error control » er-
ror-checking code, error-correcting code

escrow turvatalletus | )
certificate administration, cryptography policy,

information security » key escrow (system), key
recovery, trusted (third) party

evaluation (1) arviointi

acceptance test, accreditation, assessment,
audit (s), information security norm, quality, re-
view (s) ¥ certify

evidence todistusaineisto

EW electronic warfare
sahkoéinen sodankaynti

exceptional situation erityistilanne
catastrophe, disaster, extraordinary circum-
stances



exhaustive search  vasytystekniikka
breach (v), break (v), crack, cryptanalysis
brute force technique, computationally secure,
cracker, cracking program Y brute force attack

exposure altistus
risk, vulnerability

extranet vierasverkko
net » demilitarized zone, intranet, partnernet

extraordinary circumstances poikkeusolot

Acton Privacy in Telecommunications, baseline
security, catastrophe, disaster, Emergency Pow-
ers Act, exceptional situation, full preparedness,
priority classification, security of supply v pre-
paredness plan

facilities security laitteistoturvallisuus
information security, physical security, security
computer security, data security, software se-
curity, telecommunications security

fail soft (a) joustavasti varmistettu
fault tolerant, resilient

fail soft (v) sietad hairidita
crash, robustness

failsafe ehdottomasti varmistettu
resistant, robustness

failure hairié

availability, reliability » backup system, contin-
gency planning, continuity plan, fallback system,
fault, malfunction v catastrophe, control failure,
disaster, standby

fallback system varajarjestelma

availability, information system, IT backup, re-
liability, system backup system, failure, mal-
function

fault vika ) -
availability » congestion, error, error condition,

failure, interference, malfunction, mistake, tele-
maintenance disk crash, fault tolerant, fault
trace, head crash

fault threshold
availability

vikakynnys
trigger (s)
fault tolerant  vikasietoinen )
availability, fault, property, tolerant » disaster
resistant, fail soft (a), resilient, resistant, robust-
ness

fault trace  vianjaljitys
fault

feature  tuntomerkki ) o .
identification, recognition biometric identifi-

cation, characteristic, identifier, label, signature
(2), stamp (s)

feedback error control  kaikuvarmistus
echo checking, modulo N checking, redundan-

cy checking, repeater, residue checking

firoot fi-juuri
country code, country domain name, domain
name, root » naming authority

file infector virus  tiedostovirus )
virus » e-mail virus, infection, macro virus, par-
asite, parasitic virus, Web virus

filter suodatin
protection

itor, tiger
Web filter

firewall, screen (v), security mon-
censorware, packet filter, spam filter,

filtering suodatus
information security
supervision

control (1), monitoring,

tunnustella
ping (v), ping packet, port scan

finger (v)
spyware

firewall palomuuri
security server demilitarized zone, filter,
packet filter, proxy (server), virtual private network

firewall segment  palomuurilohko

FIRST Forum of Incident Response and Securi-
ty Teams
kansainvalinen tietoturvajarjesto

response team

flooding hukuttaminen
bacterium (pl bacteria), DoS attack, saturation
attack v mail bombing

forensic oikeustutkin-
nallinen

analysis, law

oikeuslaaketieteellinen;

forensic cryptography
tustutkimus
cryptography, law

oikeudellinen salakirjoi-

forge vaarentéa
data tampering, tamper

fragmentation  pirstoutuminen
integrity » corruption, defragment

front end system  palvelujarjestelma
electronic commerce, online service, system

full preparedness
preparedness

taysvalmius
extraordinary circumstances

functional address  toiminto-osoite



G

garble salakirjoittaa; sekoittaa

hash value v self-garbling virus
go down kaatua

availability » collapse, crash
H

hack (v) hakata (ndppéimistdd); murtautua jar-
jestelmaan
crack

hacker hakkeri ) .
user » cracker, cyberhacker, hacking, hactivist,
samurai, script kiddie, white hat

hacking hakkerointi
use, utilization » cracking, data trespass, hack-
er, netwar, network-centric warfare

hactivist  haktivisti

hacker

hardware key tonkeli
key, security module
key v USB key

hash function tiivistysfunktio
algorithm, hash value, message digest
pression function

dongle, key chip, smart

com-

hash total sekasumma
hash value, message digest

hash value tiiviste )
check symbol, garble, message digest
pression function, hash function, hash total

com-

hazard riskialttius; uhka

availability damage, perpetrator, prepared-
ness, risk, security, threat, vulnerability v com-
promise (v), computer sabotage

head crash
crash, fault

levyrikko
corruption, disk crash

HEL high energy laser
suurenergialaser

high energy laser  suurenergialaser
electronic warfare electromagnetic pulse,
high power microwave weapon

high power microwave weapon suuritehoinen

mikroaaltoase
electronic warfare

high energy laser

electromagnetic pulse,

hijack kaapata

commandeer, distributed denial of service at-
tack, impersonation, intercept, man-in-the-middle
attack, masquerading, spoofing, theft of identity,
zombie v cybersquatting, zombie

hijacking kaappaus
address hijacking, session hijacking

hoax
virus hoax

hoax virus valevirus
virus » stealth virus, virus hoax

honeypot houkutuslintu
security monitor, tiger, trap (s) » entrap, imper-
sonation, masquerading, mockingbird, spoofing
host verkkoasema
information network
host

HTTP Hypertext Transfer Protocol
verkkosivujen siirtokaytanto

hybrid encryption  yhdistelmésalaus
encryption » asymmetric encryption, symmet-
ric encryption

bastion host, secure

ICT information and communication technolo-
gies
tieto- ja viestintatekniikka, tvt
identifiability  tunnistettavuus

identify, property » auditability, verifiability
identification  tunnistus

identify authentication, authenticity, intro-
duction, log-in, recognition, sign-on, verification

anonymous use, authentication data, biometric
identification, characteristic, electronic identifica-
tion, feature, identification card, password identi-
fication, personal identification number, speaker
identification

identification card  henkilokortti
card, identification, recognition

identifier tunniste; tunnus

identify characteristic, feature, key, la-
bel, signature (1), stamp (s), unidentified use

anonymous user identity, password, user iden-
tifier
identify  tunnistaa (1); yksil6ida

stamp (v) v identifiability, identification, identi-
fier, label, personal identification number, recog-
nition, unidentified use

identity henkildllisyys; identiteetti
anonymous user identity, electronic identity
card, theft of identity



IDS intrusion detection system
tietomurtohdlytin

Il information infrastructure
tietotekninen perusrakenne

CIIR, DI
illegal luvaton
rule legal, unauthorized, X-rated v pirate

copy

illegal disclosure  paljastus
confidential, disclosure » business espionage,
data leakage, data seepage, unauthorized user

impersonation  tekeytyminen

active attack, attack » address hijacking, com-
mandeer, cracking, data trespass, disinformation,
hijack, honeypot, IP spoofing, man-in-the-middle
attack, masquerading, mockingbird, piggyback-
ing, rogue program, session hijacking, social en-
gineering, spoofing, tailgating

infection tartunta o . o
computer virus, contamination, epidemic, file

infector virus, virus, worm

information audit  tietojenkasittelyn tarkastus
audit (s) » information security audit, systems
audit

information infrastructure tietotekniset perus-

rakenteet

infrastructure » rule
information law  tieto-oikeus
law » computer law v copyright

information management tietohallinto
control (1), management information se-

curity, risk management, security management
password management

information network  tietoverkko

net, network » data network, service network,
value added network administrative domain,
cybercrime, host, intranet, local area network,
network crime, network management, network
service, open network, private network, remote
access, remote login, server, virtual private net-
work

information risk _tietoriski . .
risk » information security, information securi-

ty risk, risk management v data leakage, data
seepage, residual data, residue

information security  tietoturvallisuus
security » availability, confidentiality, informa-
tion management, information risk, information
systems security, integrity, privacy protection, vul-
nerability access control, Act on Privacy in
Telecommunications, administrative and organi-
zational information security, baseline security,
certificate, classification of data, compromise (s),
computer security, data security, defensive infor-
mation security, escrow, facilities security, filter-
ing, information security architecture, information
security assurance, information security law, in-
formation security risk, intrusion, IT security, op-
erations security, penetration, personnel securi-
ty, physical security, premises security, proactive
information security, public key infrastructure, se-
cret (a), software security, telecommunications
security, violation of information security

information security architecture tietoturva-

arkkitehtuuri . . . )
information security, security architecture » in-
formation security guidelines, information securi-

ty policy

information security assurance
vaaminen . .
assurance, information security

up, check (v), ensure, secure (v)

tietojen tur-

assure, back

information security audit tietoturvatarkastus

information security norm » information audit,
systems audit v loophole, risk analysis, security
breach

information security breach tietoturvalouk-
kaus
security breach

dent, violation of right

infringement, security inci-
cracking, data trespass

information security guidelines tietoturvalin-
jaukset

information security policy information se-
curity architecture, information security planning

information security manual

information security law tietoturvaoikeus

computer law, information security, law v Act
on Privacy in Telecommunications, Electronic
Signatures Act, Emergency Powers Act, Personal
Data Act

information security manual tietoturvakasikir-
ja; tietoturvaohjeisto
information security guidelines, information se-

curity norm

information security norm tietoturvanormi
norm assessment, evaluation (1), informa-
tion security policy, information security standard
information security audit, information security
manual, systems audit



information security plan tietoturvasuunnitel-
ma
baseline security, continuity plan, information

security planning

information security planning tietoturvasuun-
nittelu

information security guidelines, information se-
curity plan v threat analysis

information security policy tietoturvapolitiikka

policy, security, security policy » data protec-
tion policy, information security architecture, infor-
mation security norm, information security stan-
dard, privacy protection policy v certificate poli-
cy, cryptography policy, defensive information se-
curity, information security guidelines, proactive
information security, risk management, security
management

information security risk tietoturvariski

availability, information security, risk
age, information risk
ic radiation

dam-
scattered electromagnet-

information security standard tietoturvastan-
dardi
standard » information security norm, informa-

tion security policy

information security strategy tietoturvastrate-

gia

information security technology tietoturva-

tekniikka ] )
technology » cryptography, privacy enhancing

technology, spyware

information service  tiedotuspalvelu
network service, online service, service

information system tietojarjestelma

system systems auditor v access (s), at-
tack, backup system, fallback system, system ad-
ministrator, system description, use, user, utiliza-
tion

information systems security tietoturvallisuus
information security, IT security

information systems warfare
sodankaynti

cyberwarfare, information warfare
network-centric warfare

tietojarjestelma-

netwar,

information warfare  tietosodankaynti
warfare C2W, cyberwarfare, vulnerability
command-and-control warfare, disinformation,
electronic warfare, information systems warfare,
infrastructure warfare, interference, netwar, net-
work-centric warfare, signals intelligence

infrastructure  perusrakenne
information infrastructure, infrastructure war-
fare, public key infrastructure

infrastructure  warfare infrastruktuurisodan-
kaynti
cyberwarfare, information warfare, infrastruc-

ture, warfare

infringement  oikeudenloukkaus

breach (s), computer crime, damage, informa-
tion security breach, interference, session hijack-
ing, violation of right v computer crime, infringe-
ment of privacy, privacy violation

infringement of privacy
kaus
infringement, privacy, violation of right » priva-
cy protection, privacy violation, sensitive data
inhibit esta&a
availability
ny, suppress

yksityisyyden louk-

congestion, denial of service, de-

insider threat  sisdinen uhka
threat » outside threat

inspect tarkastaa (1)

integrity, mistake, validity » back up, check (v),
revise, secure (v), test (v), testing v audit trail,
auditor, right to inspect

inspection  tarkastus (1)
audit (s), check (s), check(mark)

integrity  eheys

property, quality » accuracy, audit trail, authen-
ticity, confidentiality, data tampering, information
security, maintenance, nonrepudiation, reliability,
usability, validity v check (v), corruption, frag-
mentation, inspect

intelligence (1) Aalykkyys

intelligence (2) tiedustelu

business espionage, monitoring, probe (s), spy-
ware communications intelligence, dumpster
diving, eavesdropping, electronic intelligence,
ping packet, port scan, scan (s), scanning, scav-
enging, signals intelligence, wiretapping

intercept siepata

cybercrime, network crime, spyware com-
mandeer, eavesdropping, hijack, lawful intercep-
tion, scattered electromagnetic radiation, wiretap-
ping, (legal) wiretapping v key logger

interference  hairintd; puuttuminen

availability, computer crime, cyberwarfare, in-
formation warfare contamination, control (1),
DoS attack, fault, infringement, protection, satu-
ration attack, violation of right v data tampering,
tamper

intranet omaverkko
information network, net

net, private network

introduction  esittaytyminen
log-in, login, sign-on, user authentication,
identification, recognition, verification

extranet, partner-



intrusion  tunkeutuminen
information security » attack, breach (s), crack,

cracking, data trespass, loophole, penetration,
security breach, unauthorized user v cracker, cy-
berhacker, intrusion detection system

intrusion detection system tietomurtohalytin

intrusion, monitor (s), penetration, security
monitor, system, tiger anti-virus program,
cracking, data trespass, security alert, trap (s),
virus alert, virus protection software, virus scan-
ner

IP spoofing  verkko-osoitteen vaarentaminen
attack, spoofing » impersonation, masquerad-
ing, spoofing

IPSec [P Security
IP-verkon tietoturvastandardi

IT backup tietotekniikan varmistus
backup v backup site, backup system, fallback
system

IT security tietotekniikan turvallisuus; tietotur-

vallisuus ) . . .
information security, security information

systems security, operations security, physical
security, software security

IW information warfare
tietosodankaynti

junk mail
spam (s)

roskaposti

K

key avain

code, computationally secure, identifier v au-
thentication key, cryptographic key, dual use key,
encryption key, hardware key, one-time key, pri-
vate key, public key, secret key, session key,
smart key, USB key

key agreement protocol  avaintenvaihtokaytan-

0
agreement, protocol, security protocol, sym-
metric encryption
key chip avainpiiri
security module
copy

key distribution center
key management

dongle, hardware key, pirate

avainten jakelukeskus
certificate authority

key escrow (system) vara-avainjarjestelma
cryptographic key, cryptography policy, encryp-

tion key » escrow, key recovery, recovery v law-
ful access
key logger nappainloki

intercept, spyware » eavesdropping, scattered
electromagnetic radiation, wiretapping

key management avaintenhallinta
cryptographic key, encryption key, manage-
ment » keyholder v key distribution center

key management system
jestelma

avaintenhallintajar-

key recovery avaimen palautus
cryptographic key, encryption key, recovery
escrow, key escrow (system)

keyholder avaimenhaltija
cryptographic key, encryption key » key man-
agement
L
label tunniste o . » ]
identify » characteristic, feature, identifier, sig-

nature (1), stamp (s), unidentified use

law

computer law, copyright law, data protection
law, forensic, forensic cryptography, informa-
tion law, information security law, nondisclosure
agreement, privacy law, sunshine law

lawful access viranomaispaasy

access (s), key escrow (system) » certificate
administration, control (1), right to inspect, super-
vision
lawful interception  telekuuntelu

spyware Coercive Measures Act, eaves-
dropping, employee monitoring, intercept, remote
surveillance, telemonitoring, wiretapping, (legal)
wiretapping

leapfrog attack  koukkaus
active attack » distributed denial of service at-
tack, zombie

legal juridinen; luvallinen; sallittu
illegal
legal notice  ehtoilmoitus

disclaimer, nondisclosure agreement

letter bomb  kirjepommi
bomb

level C security C-tason turvallisuus
baseline security, security classification

liability vahinkovastuu



local area network  |ahiverkko
closed network, information network, network

remote access, remote connection, telework
network management software

lock (out) suojata

log (s) loki
document, monitor (s), operation(s), security in-
cident

log-in  sisdankirjaus
authentication, identification, recognition, sign-
on, verification Y introduction, single sign-on

logic bomb  ehdollinen pommi
bomb, malicious program ¥ trigger (s)

login  sisdankirjaus
introduction, remote login, single sign-on

loophole tietoturva-aukko
cracking, data trespass, information security au-
dit, systems audit, vulnerability » intrusion, pen-
etration, protection, security breach, trap door
trap door

M

macro virus  makrovirus o o
virus » data driven attack, e-mail virus, file in-

fector virus

mail bombing  sédhkdpostipommitus
bomb, DoS attack, flooding, saturation attack

maintainability  yllapidettavyys
maintenance, property » serviceable

maintenance huolto (1); yllapito

availability » corruption, integrity, malfunction,
network management, operation(s), operations
security, service Y maintainability, purging, sys-
tem maintenance, telemaintenance

malfunction  hairid; toimintahdirid

availability, reliability backup system, con-
tingency planning, continuity plan, failure, fall-
back system, fault, maintenance, recovery, ser-
vice V catastrophe, disaster, standby

malicious code
rogue program

tuholaisohjelma

malicious program  tuholaisohjelma

program ping of death, replicator, rogue
program, security monitor, tiger bomb,
chameleon, computer virus, epidemic, logic
bomb, mockingbird, payload, time bomb, Trojan
horse, virus, worm

malware haittaohjelma; tuholaisohjelma
ware » rogue program

man-in-the-middle attack  valistavetohydkkays
active attack » commandeer, hijack, imperson-
ation, masquerading, spoofing

management hallinta; hallinto

availability, control (1), system owner v infor-
mation management, key management, network
management, quality management, risk manage-
ment, security management, telecommunications
management network, webmaster

mandatory access control pakollinen paasyn-
valvonta

masquerading tekeytyminen

active attack, attack » address hijacking, com-
mandeer, cracking, data trespass, disinforma-
tion, hijack, honeypot, impersonation, IP spoof-
ing, man-in-the-middle attack, mockingbird, pig-
gybacking, rogue program, session hijacking, so-
cial engineering, spoofing, tailgating

master card  valtuuskortti
authority, card, chip card, smart card

material aineisto . )
archive (s), data, data security, pirate copy
classified information

memory leak muistihukka; muistivuoto
error bacterium (pl bacteria), defragment,
overflow

message digest tiiviste
check symbol, hash value
tion, hash function, hash total

MIME Multipurpose Internet Mail Extensions
erés laajennettu séhkopostin koodaustapa

mimic matkia
spoofing

mirror (s,a) toisio-
tandem mirror database, mirror file, mirror
server, mirror site

mirror (v) toisintaa
dump (v), duplex (v), replicate, replicator

mirror database toisiokanta
mirror (s,a) » backup file, mirror site

mirror file  toisiotiedosto
mirror (s,a) » mirror server

mirror server  toisiopalvelin
mirror (s,a), server » mirror file, mirror site

mirror site  toisiosivusto
mirror (s,a) » mirror database, mirror server

mistake virhe (2)

rule check symbol, error, error condition,
fault, revise, test (v) v check (v), debugging, in-
spect, structured error handling
MITMA man-in-the-middle

valistavetohyokkays
attack

compression func-



mockingbird  papukaija
malicious program, rogue program honey-
pot, impersonation, masquerading, spoofing

modulo N checking  jakojadnndsvarmistus

checking accuracy, echo checking, feed-
back error control, redundancy checking, residue
checking

monitor (S) seurain

log (s), network management software, re-
mote surveillance, telemaintenance, telemonitor-
ing, virus scanner Y intrusion detection system,
network analyzer, packet sniffer, reference moni-
tor, security monitor, sniffer, watchdog timer

monitor (v) tarkkailla; valvoa
back up, check (v), control (v), secure (v), sniff,

supervise ¥ control (1), supervision, telemonitor-
ing
monitoring  tarkkailu

control (1), filtering, intelligence (2), supervision
employee monitoring, passage control, physical
access control

multi-use smart card  monitoimikortti
electronic commerce, network service, smart

card, use » electronic identity card

multiple certificate environment monivarmen-
neymparisto

certificate, certification hierarchy, certification
service

name server
server

nimipalvelin

naming authority  tunnushallintokeskus
administrative domain, (public) authority fi
root

net verkko ) )
network ¥ data network, extranet, information

network, intranet, partnernet

netwar verkkosodankaynti

cyberwarfare, information warfare hack-
ing, information systems warfare, network-centric
warfare ¥ cyber terrorism

network verkko .
net v closed network, data network, informa-

tion network, local area network, open network,
private network, service network, telecommuni-
cations management network, value added net-
work, virtual private network

network administrator ~ verkkovastaava
administrator, network management

master

web-

network analyzer verkkoanalysaattori
monitor (s), network management
trace, packet filter, packet sniffer, sniffer

network

network crime tietoverkkorikos o
crime, information network » communications

crime, computer crime, cybercrime address
hijacking, cyber terrorism, cybersquatting, eaves-
dropping, intercept, session hijacking, wiretap-
ping
network management  verkonhallinta
information network, management main-
tenance, telecommunications security net-
work administrator, network analyzer, packet fil-
ter, packet sniffer, telecommunications manage-
ment network, trace packet

network management software  verkonhallin-
taohjelmisto
local area network » monitor (s)

network notary  verkkonotaari

trusted (third) party nonrepudiation, time
stamp service v authentication server, notariza-
tion, notary services

verkkoskannaus
accessibility, ping packet, port scan

network scan
scan (s)

network service  verkkopalvelu

information network, service telemainte-
nance, telework ¥ directory service, electronic
commerce, information service, multi-use smart
card, Robinson list, time stamp service

network trace  verkkojalki
network analyzer, packet sniffer, trace packet,
user profile

network-centric warfare  verkkosodank&ynti
cyberwarfare, information warfare, warfare
hacking, information systems warfare, netwar
cyber terrorism

no-break power supply  katkoton tehonsy6ttd
availability, operations security » uninterrupted
power supply

nondisclosure agreement
agreement, disclosure, law

vaitiolosopimus
legal notice

nonrepudiation  kiistamattdmyys
quality, repudiate » authenticity, integrity, net-
work notary, secure e-mail, stamp (s), time stamp

norm normi )
rule » (public) authority, code of conduct, code
of ethics, standard v information security norm

notarointi
time stamp

notarization
network notary

notary services
network notary

notaaripalvelut

nuke tuhota
crash



O

official document  viranomaisen asiakirja
(public) authority, document » confidential, se-
curity classification, top secret

one-time key kerta-avain
cryptographic key, encryption key, key
time pad, session key

one-

one-time pad kertasalain
stream cipher » one-time key

one-way encryption algorithm
salausalgoritmi

algorithm, decipher, decrypt, encryption, en-
cryption algorithm

yksisuuntainen

online government  hallinnon séhkéinen asioin-

ti
(public) authority Act on Online Govern-
ment Services, certificate, electronic government
electronic identity card

online service  sahkodinen asiointi
service Y front end system, information service

open network  avoin verkko

information network, network closed net-
work, communication protocol, private network,
service network, value added network

operation(s)  kaytto (2)
availability, log (s), maintenance, service
checkpoint, checkpoint restart, operations se-
curity, restart, time-out

operations security  kayttdturvallisuus
information security, operation(s), security » IT

security, maintenance, physical security no-

break power supply, uninterrupted power supply

OPSEC operations security
kayttoturvallisuus

OTA over the air

langattomasti
outside threat  ulkoinen uhka
threat » insider threat

overflow ylivuoto
error » memory leak, redundancy

packet
ping packet, trace packet

packet filter  pakettisuodatin

filter, network management » firewall, network
analyzer, packet sniffer, sniffer, spam filter, Web
filter

packet sniffer  nuuskin; verkkoanalysaattori
monitor (s), network management, sniff, sniffer
network analyzer, network trace, packet filter,
ping packet, root kit, sniffer

parasite loisohjelma

computer virus, rogue program, virus bac-
terium (pl bacteria), file infector virus, parasitic
virus

parasitic virus  loisohjelma
computer virus, rogue program, virus » bac-
terium (pl bacteria), file infector virus, parasite

partnernet vierasverkko
net » demilitarized zone, extranet, intranet

passage control  kulunvalvonta

access control, control (1), control (2), monitor-
ing, physical security, premises security, supervi-
sion » physical access control

passive attack  passiivinen hyokkays
attack » active attack v sniff, trap door

passphrase salalause
challenge-response method, password

password salasana

identifier » authentication, code, passphrase,
theft of identity, user, verification dynamic
password

password identification salasanatunnistus
authentication, identification, verification » bio-

metric identification, challenge-response method,

electronic identification, voice recognition

password management  salasanahallinto
information management

patch (v) paikata

payload lataus
computer virus, malicious program, rogue pro-
gram, virus » trigger (s)

PEM privacy enhanced mail
tietosuojattu sahkdposti

penetration tunkeutuminen

information security attack, crack, crack-
ing, data trespass, intrusion, loophole, security
breach, unauthorized user v cracker, cyberhack-
er, intrusion detection system

perpetrator hyodkkaaja
attack, cracker, cyberhacker, hazard, threat

person register  henkildrekisteri
Personal Data Act, registrar data subject,
personal file description, register object

personal certificate  henkildvarmenne
certificate » electronic signature

personal data henkil6tieto
data v privacy protection



Personal Data Act  henkil6tietolaki )
act, computer law, information security law, pri-

vacy protection » data protection ombudsman,
person register, privacy commissioner v person-
al file description, registrar, sensitive data

personal file description rekisteriseloste
person register, Personal Data Act, system de-
scription » privacy statement

personal identification number henkilétunnus
identification, identify, recognition privacy,
user identifier

personnel security  henkildstéturvallisuus
information security, security

PET privacy enhancing technology
tietosuojatekniikka

PGP pretty good privacy
eras julkisen avaimen menetelméa

phreaking puhelinverkkoon murtautuminen
cracker, war dialing

physical access control kulunvalvonta

access control, control (1), monitoring, physical
security, premises security, supervision » pas-
sage control

physical security  fyysinen turvallisuus

information security, security » damage, IT se-
curity, operations security ¥ computer security,
facilities security, passage control, physical ac-
cess control, premises security

piggybacking peesaus
access control, crack, impersonation, mas-
querading, spoofing, tailgating

PIN personal identification number
henkilokohtainen tunnus; henkilétunnus

PIN code PIN-koodi
code

PING packet Internet groper
erés yhteyskaytanto

spyware

ping (v) lahettaa tiedustelupaketti
finger (v)

ping command
ping packet

ping of death  tuhopaketti
blue bomb, bomb, DoS attack, malicious pro-
gram, ping packet, saturation attack, WinNuke

ping packet tiedustelupaketti
intelligence (2), packet, scan (s), scanning
finger (v), network scan, packet sniffer, ping
command, ping of death, probe (s), root kit, se-
curity monitor, sniffer, tiger

ping-komento

piracy piratismi
computer crime, copyright

pirate copy laiton kopio

copy, copyright, illegal, unauthorized » data,
digital fingerprint, digital watermark, key chip, ma-
terial, skim

pixel beacon piilojaljite

spyware, Web beacon » Web bug

PKA public key architecture
julkisen avaimen jarjestelma

PKI public key infrastructure
julkisen avaimen jarjestelma
wireless PKI

PKI certificate  PKl-varmenne

certificate

plaintext selvakieliteksti
ciphertext, clear text, cryptography, encrypted
text, encryption

policy
data protection policy, information security poli-
¢y, privacy protection policy, security policy

port scan porttipyyhkaisy; porttiskannaus
intelligence (2), probe (s), scan (s) » finger (v),

network scan, vulnerability scan

positioning  paikannus

positioning system
system

paikannusjarjestelma

premises security  toimitilaturvallisuus
information security, physical security, security
passage control, physical access control

preparedness valmius
hazard, threat v contingency planning, full pre-
paredness, standby

preparedness plan  valmiussuunnitelma
contingency plan, continuity plan, extraordinary
circumstances

preparedness planning  valmiussuunnittelu
contingency planning » priority classification

preventive measures  ennaltaehkaisy
proactive information security » vulnerability

priority classification tarkeysluokitus

classification, classification of data » extraordi-
nary circumstances, preparedness planning, pro-
tection profile v vital application

privacy yksityisyys

property » confidentiality, personal identifica-
tion number, sensitive data v data protection law,
infringement of privacy, privacy protection, priva-
cy violation

privacy commissioner
(public) authority, privacy protection
protection ombudsman, Personal Data Act

tietosuojavaltuutettu
data



privacy enhancing technology
niikka

privacy protection, technology
security technology

tietosuojatek-

information

privacy law tietosuojalaki

law » Act on the Openness of Government Ac-
tivities
privacy protection
suoja

personal data, privacy, protection data
haven, information security, infringement of pri-
vacy, privacy violation, user profile v data pro-
tection crime, data protection ombudsman, data
protection software, Personal Data Act, privacy
commissioner, privacy enhancing technology

tietosuoja; yksityisyyden

privacy protection policy tietosuojapolitiikka
policy » data protection policy, information se-
curity policy

privacy statement tietosuojaseloste
disclaimer, personal file description, system de-
scription

privacy violation  yksityisyyden loukkaus

infringement, privacy, violation of right in-
fringement of privacy, privacy protection, sensi-
tive data

private key  yksityinen avain
asymmetric encryption, cryptographic key, en-

cryption key, key, public key method public
key, secret key
private network  yksityisverkko

information network, network closed net-

work, intranet, open network, virtual private net-
work v virtual private network

proactive information security ennakoiva tie-

toturvallisuus o ) ) )
information security, information security policy

defensive information security, security man-
agement v preventive measures

probe (s) luotaus

cracking, data trespass, eavesdropping, intelli-
gence (2), ping packet, scan (s), scanning, wire-
tapping ¥ port scan, vulnerability scan

processor  kasittelija

(data) processor tietojenkasittelija

professional ethics  ammattietiikka

profile
protection profile, user profile

program
anti-virus program, cracking program, malicious
program, rogue program

proof total  varmistussumma
check symbol » checksum

property ominaisuus

quality, standard accessibility, accuracy,
auditability, authenticity, availability, fault toler-
ant, identifiability, integrity, maintainability, priva-
¢y, public, quality of service, reliability, repeata-
bility, resilient, resistant, robustness, traceability,
usability, verifiability, vulnerability

protection  suojaus

availability, interference, loophole, risk, securi-
ty, security breach v data protection law, data
protection ombudsman, data protection software,
encrypt, filter, privacy protection, protection pro-
file, quarantine (v), virus protection software

protection profile
profile, protection

turvaprofiili
priority classification

protocol kaytanto
communication protocol, key agreement proto-
col, security protocol

proxy (server) vélipalvelin
server firewall, security server

proxy

pseudonym  peitenimi
user identifier » anonymous user ID

reverse

public julkinen

property access (s), classification of data,
confidential, (in the) public domain, restricted use,
secret (a)

(in the) public domain  julkinen
confidential, public, restricted use, secret (a)

public key julkinen avain
asymmetric encryption, cryptographic key, en-
cryption key, key private key, secret key
public key infrastructure

public key certificate
menne
certificate

julkisen avaimen var-
root certificate

public key infrastructure
jestelma
information security, infrastructure, public key
directory service, electronic commerce, trusted
(third) party ¥ accreditation scheme, certificate,
certificate administration, certificate authority, re-
vocation list, time stamp service

julkisen avaimen jar-

public key method

ma ] )
asymmetric encryption

tion, strong authentication

julkisen avaimen menetel-

electronic identifica-
private key

purging puhdistus

maintenance, service » residual data, residue



Q

qualified certificate  laatuvarmenne

certificate » digital signature, electronic signa-
ture
quality laatu

assessment, evaluation (1), property v avail-
ability, confidentiality, integrity, nonrepudiation,
quality management, quality of service, validity,
verifiability
quality control  laadunvarmistus

control (1) » quality management

quality management  laadunhallinta
management, quality » quality control

quality of service  palvelutaso
property, quality, service

quarantine (s) karanteeni

quarantine (v) eristaa
protection » be contaminated, computer virus,
rogue program, trap (s), virus

R

RAID redundant arrays of inexpensive disks
eras vikasietoinen levymuistijarjestelma

recognition  tunnistus

identify authentication, authenticity, identi-
fication, introduction, log-in, sign-on, verification

anonymous use, authentication data, charac-
teristic, cross-border recognition of certificates,
feature, identification card, personal identification
number, speaker recognition, speech recognition,
voice recognition

recognize tunnistaa (2)

biometric identification, speaker identification,
speaker recognition, speech recognition, voice
recognition

recovery palautus; toipuminen
availability » error condition, key escrow (sys-
tem), malfunction, reliability v key recovery

recovery plan  toipumissuunnitelma
availability, contingency plan, continuity plan
catastrophe, disaster

recovery planning  toipumissuunnittelu

recovery procedure  toipumismenettely
bypass procedure

redundancy ylimaara

check (s), checking, error control over-
flow v cyclic redundancy checking, redundancy
checking

redundancy checking  ylimaaravarmistus
checking, redundancy » echo checking, feed-

back error control, modulo N checking, residue

checking v cyclic redundancy checking

reference monitor  viiteseurain
access right, authority, monitor (s)

register object
person register

rekisteroity
data subject, right to inspect

registrar  rekisterinpitaja
Personal Data Act data controller, person
register, system owner

registry henkilorekisteri; rekisteri

roster
reliability  luotettavuus
property » accessibility, accuracy, auditability,

availability, integrity, recovery, robustness, secure
(a), security, verifiability v back up, backup sys-
tem, check (v), crash, failure, fallback system,
malfunction, seal (s), secure (v), trusted (third)

party

remote access etakayttd; etayhteys
access (s), information network, use, utilization
local area network, remote connection, remote
login, telework v call-back (1), remote job entry

remote connection  etayhteys
local area network, remote access, telework

remote job entry  tdiden etasyottod
remote access, remote login

remote login  etakayttd

information network, login, use, utilization » re-
mote access, telework call-back (1), remote
job entry

remote procedure call  etédkutsu

remote surveillance televalvonta .
control (1), spyware, supervision Coercive

Measures Act, eavesdropping, lawful intercep-
tion, monitor (s), telemaintenance, telemonitor-
ing, wiretapping, (legal) wiretapping

remote work  etétyd
work » telecommuting

repeatability  uusittavuus

property » auditability, rerun, traceability, veri-
fiability
repeater toistin

revise » echo checking, feedback error control

replicate toisintaa
dump (v), duplex (v), mirror (v), replicator

replicator monistuva ohjelma

malicious program, mirror (v), replicate, rogue
program bacterium (pl bacteria), computer
virus, virus, worm



repudiate kiistaa
nonrepudiation

rerun uusinta-ajo
checkpoint restart, repeatability

residual data jaanndostieto
data, information risk » cruft, dumpster diving,
purging, residue, scavenging v shredder

residue jaanndstieto
information risk » cruft, dumpster diving, purg-
ing, residual data, scavenging v shredder

residue checking jakojadnndsvarmistus

checking » accuracy, echo checking, feedback
error control, modulo N checking, redundancy
checking

resilient vastustuskykyinen

availability, property disaster resistant, fail
soft (a), fault tolerant, resistant, robustness, toler-
ant

resistant  vastustuskykyinen

availability, property » disaster resistant, fail-
safe, fault tolerant, resilient, robustness v disas-
ter resistant

response team  (tieto)turvapartio

FIRST
restart uudelleenaloitus .
operation(s) abend, abort (s), checkpoint
restart

restricted use  viranomaiskayttd
security classification, use » confidential, pub-
lic, (in the) public domain, secret (a)

retrovirus
stealth virus

retrovirus
virus

reverse proxy
proxy (server)

turvapalvelin

review (s) katselmus
assessment, audit (s), evaluation (1)

revise tarkistaa (1)

accuracy back up, check (v), control (2),
inspect, mistake, secure (v) error-correcting
code, repeater

revocation list  sulkulista ) )
certificate, directory service, public key infras-
tructure » Robinson list

right
access right, copyright, usage rights, violation
of right

right of access
access (s)

paasyoikeus; tarkastusoikeus
right to inspect

right to inspect  tarkastusoikeus
check (v), inspect data subject, lawful ac-
cess, register object, right of access

risk riski
compromise (v), damage, exposure, hazard,

protection, security, threat, vulnerability v infor-
mation risk, information security risk

risk analysis  riskianalyysi

analysis, information security audit, risk man-
agement, systems audit » threat analysis, vul-
nerability analysis

risk management riskienhallinta

information security policy, management » in-
formation management, information risk, vulner-
ability v risk analysis

Robinson list  kieltolista
network service » revocation list

robustness  sitkeys

property » availability, bastion host, fail soft (v),
failsafe, fault tolerant, reliability, resilient, resis-
tant, secure host, vulnerability

rogue program haittachjelma; tuholaisohjelma

program cracker, cracking program, data
driven attack, impersonation, malicious code, ma-
licious program, malware, masquerading, quar-
antine (v), replicator, spoofing, virus alert v bac-
terium (pl bacteria), bomb, chameleon, computer
virus, DoS attack, epidemic, mockingbird, par-
asite, parasitic virus, payload, saturation attack,
time bomb, Trojan horse, virus, worm

root paakayttaja (2)
authorized user v fi root
root certificate  juurivarmenne

certificate, certification hierarchy
certificate

public key

root kit murtopakki

cracking, data trespass cracker, cracking
program, packet sniffer, ping packet, sniffer, Tro-
Jan horse

roster henkildrekisteri; rekisteri
registry

RPC remote procedure call

etakutsu

rule saanto

control (1), information infrastructure, standard
code of conduct, code of ethics, illegal, mistake,
norm, unauthorized

S

SIMIME  Secure MIME
turvallisempi MIME-sahkoposti

safeguard suojata; turvata; turvatakuu
assure, ensure, secure (v)



safety copy turvakopio
copy » backup, backup copy, security archive

salami technique  siivutekniikka
computer-assisted fraud, technique

samurai  valkolakki ) )
cracker, cyberhacker, hacker, security monitor,

tiger, white hat

saturation attack  palvelunestohydkkays

active attack, attack, congestion, rogue pro-
gram » DoS attack, flooding, interference, ping
of death v mail bombing

scan (s) skannaus

intelligence (2) » probe (s), scanning Y net-
work scan, ping packet, port scan, vulnerability
scan

scanning skannaus

intelligence (2) probe (s), scan (s) v ping
packet
scattered electromagnetic radiation hajaséa-
teily

information security risk electromagnetic

pulse, intercept, key logger, signals intelligence

scavenging pengonta
intelligence (2) » dumpster diving, residual da-
ta, residue, shredder, spyware

scramble sekoittaa

encrypt

screen (v) seuloa; valikoida
filter

script kiddie  skriptari

ankle biter, cracker, cyberhacker, hacker

seal (s) sinetti
reliability » check symbol, digital signature

seal (v) sinetdida
assure, back up, check (v), ensure, secure (v)

secrecy salassapito

secret (@) salainen

classification of data, information security, se-
curity classification » classified information, con-
fidential, public, (in the) public domain, restricted
use, sensitive data v top secret

secret (s) salaisuus
business secret

secret key salainen avain
cryptographic key, encryption key, key » pri-
vate key, public key, symmetric encryption

secure (a) suojattu; turvallinen
reliability

secure (v) varmistaa

availability, reliability » authenticate, back up,
check (v), ensure, information security assur-
ance, inspect, monitor (v), revise, safeguard, seal
(v), supervise, trusted, verify v audit trail, back-
up, backup copy, call-back (1), check symbol,
checking, control (2), dump (v), duplex (v), error
control

secure device varmalaite

security module, trusted device v authorization
terminal
secure e-mail turvaposti

digital signature, nonrepudiation

secure host  verkkolinnake
host » attack, bastion host, robustness, vulner-

ability

secure router turvareititin

security turvallisuus

hazard, protection, reliability, risk, threat

baseline security, check (s), computer security,
data security, facilities security, information secu-
rity, information security policy, IT security, opera-
tions security, personnel security, physical securi-
ty, premises security, security policy, software se-
curity, technical assurance, telecommunications
security

security alert  halytysviesti
intrusion detection system, security incident

security architecture  turva-arkkitehtuuri
data protection software v information security
architecture, security mechanism

security archive  turva-arkisto
archive (s) » backup archive, damage, safety
copy, working archive

security awareness turvallisuustietoisuus
security culture, security policy

security breach tietoturva-aukko
breach (s), cracking, data trespass, informa-
tion security audit, systems audit, vulnerability
intrusion, loophole, penetration, protection, trap
door v information security breach, trap door

security classification turvaluokitus
classification, classification of data, classify
confidential, official document v classified in-
formation, level C security, restricted use, secret
(a), security marking, top secret

security culture  turvallisuuskulttuuri
security awareness, security policy

security incident  turvallisuushéairio
anomaly, be compromised, control failure, infor-
mation security breach, log (s), security alert



security management turvallisuusjohtaminen

information security policy, management » in-
formation management, proactive information se-
curity

security marking  turvamerkinta
security classification

security mechanism  turvallisuusmekanismi

security architecture

security module  turvamoduuli
secure device, trusted device Y dongle, hard-
ware key, key chip, smart key, token, USB key

security monitor  turvaohjelma

monitor (s) cracker, cracking program, da-
ta protection software, filter, malicious program,
ping packet, samurai, spam filter, spam trap, tiger,
vulnerability, white hat v anti-virus program, hon-
eypot, intrusion detection system, trap (s), virus
protection software, virus scanner

security of supply  huoltovarmuus
availability » continuity plan, extraordinary cir-
cumstances

security policy  turvallisuuspolitiikka
policy, security » security awareness, security
culture v information security policy

security protocol  turvakaytanto

protocol communication protocol, cryptog-
raphy, encryption, end-to-end encryption v key
agreement protocol

security server
server » proxy (server)
er, firewall

turvapalvelin
authentication serv-

segregation of duties  tehtavien eriyttdminen

self-checking code itsevarmistava koodi

check (v), code

self-encrypting virus  itsekoodaava virus
virus > chameleon, self-garbling virus, stealth
virus

itsekoodaava virus
chameleon, self-encrypting

self-garbling virus
garble, virus
virus, stealth virus

sensitive data  arkaluonteinen tieto ]
data, Personal Data Act confidential, data

haven, infringement of privacy, privacy, privacy
violation, secret (a)

server palvelin

information network anonymity server, au-
thentication server, mirror server, name server,
proxy (server), security server, time stamp server,
Web server

server certificate
certificate

palvelinvarmenne

service huolto (1); palvelu

availability maintenance, malfunction, op-
eration(s) certification service, denial of ser-
vice, directory service, information service, net-
work service, online service, purging, quality of
service, time stamp service

service network  palveluverkko
network » information network, open network,
value added network

serviceable kayttékuntoinen
availability, maintainability, usability

session hijacking  istunnon kaappaus
cybercrime, hijacking, network crime ad-

dress hijacking, impersonation, infringement,

masquerading, spoofing, violation of right

session key  kertatunnus
key » dynamic password, one-time key

shredder silppuri
residual data, residue
enging

dumpster diving, scav-

sign-on  sisdankirjaus
authentication, identification, log-in, recogni-
tion, verification Y introduction, single sign-on

signals intelligence  signaalitiedustelu

cyberwarfare, electronic warfare, information
warfare, intelligence (2) » scattered electromag-
netic radiation communications intelligence,
electronic intelligence

signature (1) allekirjoitus
authentication, verification identifier, label
digital signature, electronic signature

signature (2)
feature

(erikois)piirre; tekotapa

single sign-on  kertakirjaus
log-in, login, sign-on

skim kuoria
pirate copy, unauthorized user
smart card  toimikortti o
card » chip card, smart key Y electronic iden-
tity card, master card, multi-use smart card
smart key toimiavain
authority, key, security module chip card,
dongle, hardware key, smart card v token, USB

key

smart weapon tasmaase
electronic warfare

sniff nuuskia
passive attack, spyware
vise v packet sniffer, sniffer

monitor (v), super-

sniffer  nuuskin )
monitor (s), sniff » network analyzer, packet fil-

ter, packet sniffer, ping packet, root kit v packet
sniffer



social engineering  (kayttajan) manipulointi

business espionage, impersonation, mas-
querading, spoofing, theft of identity, user, user
profile

software )
access control software, data protection soft-

ware, virus protection software

software security  ohjelmistoturvallisuus

information security, security » administrative
and organizational information security, computer
security, data security, facilities security, IT secu-
rity, telecommunications security

SPAM spiced ham

roskaposti

UCE
spam (s) roskaposti

Jjunk mail
spam (v) lahettaa roskapostia
spam filter roskapostisuodatin
filter » packet filter, security monitor, tiger, Web
filter
spam trap roskapostiansa

trap (s) » security monitor, tiger
spamdexing roskaindeksointi

speaker identification ~ puhujan tunnistus

biometric identification, identification, recog-
nize » speaker recognition, speaker verification,
Sspeech recognition, voice recognition

speaker recognition  puhujan tunnistus

biometric identification, recognition, recog-
nize speaker identification, speaker verifica-
tion, speech recognition, voice recognition

speaker verification  puhujan todennus
verification speaker identification, speaker
recognition

speech recognition  puheentunnistus
recognition, recognize » speaker identification,
speaker recognition, voice recognition

spoofing tekeytyminen

active attack, attack » address hijacking, com-
mandeer, cracking, data trespass, disinformation,
hijack, honeypot, impersonation, IP spoofing,
man-in-the-middle attack, masquerading, mock-
ingbird, piggybacking, rogue program, session hi-
jacking, social engineering, tailgating v IP spoof-
ing, mimic

spyware urkintatekniikka

ware attack, business espionage, dump-
ster diving, information security technology, intel-
ligence (2), scavenging, user profile eaves-
dropping, finger (v), intercept, key logger, lawful
interception, PING, pixel beacon, remote surveil-
lance, sniff, telemonitoring, Web bug, wiretap-

ping, (legal) wiretapping

SSO single sign-on
kertakirjaus
USERID

stamp (s) leima
certificate, characteristic, feature, identifier, la-
bel, nonrepudiation v time stamp

stamp (v) leimata
certification, identify

standard standardi
norm, property, rule
standard

information security

standby valmiustila; varallaolo
availability, failure, malfunction, preparedness
backup, backup hardware

stealth virus  piilovirus
virus hoax virus, retrovirus, self-encrypting
virus, self-garbling virus

steganography piilokirjoitus
cryptography cryptography, encryption
digital fingerprint, digital watermark, encrypted
message

stream cipher jonosalaus

cipher, cryptography, encryption block ci-
pher asynchronous stream cipher, one-time
pad, synchronous stream cipher

strong authentication  vahva tunnistus

authentication, electronic identification » pub-
lic key method, strong encryption, weak authenti-
cation

strong encryption  vahva salaus
encryption computationally secure, strong
authentication, weak encryption

strong encryption algorithm vahva salausal-
goritmi

encryption algorithm

structured error handling rakenteinen vir-
heenhallinta
error, mistake » testing

sunshine law  asiakirjajulkisuuslaki

law
superuser paakayttaja (1)
user » administrator, authorized user

supervise valvoa
back up, check (v), monitor (v), secure (v), sniff
control (1), supervision

supervision  valvonta

monitor (v), supervise audit (s), Coercive
Measures Act, control (1), filtering, lawful ac-
cess, monitoring v access control, control failure,
passage control, physical access control, remote
surveillance, telemonitoring

supervisory  ohjaus-; valvonta-



suppress pimittaa
congestion, deny, encrypt, inhibit

symmetric block cipher ~ symmetrinen lohkosa-
laus
block cipher

symmetric encryption ~ symmetrinen salaus
encryption asymmetric encryption, hybrid
encryption, secret key v key agreement protocol

synchronous stream cipher
osalaus
stream cipher

tahdistettu jon-

asynchronous stream cipher

system
backup system, computer system, cryptosys-
tem, data processing system, encrypting file sys-
tem, fallback system, front end system, informa-
tion system, intrusion detection system, position-
ing system
system administrator  jarjestelmévastaava
administrator, information system

system description  jarjestelmaseloste
information system » privacy statement
sonal file description

per-

system maintenance
maintenance

systeemin kunnossapito

system owner  jarjestelman omistaja
authority, control (1), management, registrar

systems audit  tietoturvatarkastus

audit (s), information security norm
tion audit, information security audit
risk analysis, security breach

systems auditor  atk-tarkastaja
auditor » information system

informa-
loophole,

tailgating peesaus
access control, crack, impersonation, mas-
querading, piggybacking, spoofing

tamper peukaloida; puuttua (hairitsevasti); vaa-
rentaa
interference » forge v data tampering

tandem kahdennettu; kaksois-
mirror (s,a)

luokitus
classification

taxonomy
classify

technical assurance
assurance, security

tekninen turvaaminen

technique
brute force technique, salami technique

technology

information security technology, privacy en-
hancing technology
telecommunications management network
telehallintaverkko

management, network, network management
telecommunications security tietoliikennetur-

vallisuus | ) )
Communications Market Act, information secu-

rity, security » communications crime, computer
security, facilities security, network management,
software security v virus alert

telecommuting  etatyo
remote work, telework

telemaintenance etahuolto
maintenance ¥ fault, monitor (s), network ser-

vice, remote surveillance, telemonitoring

telemonitoring  televalvonta
control (1), monitor (v), spyware, supervision
Coercive Measures Act, eavesdropping, law-
ful interception, monitor (s), remote surveillance,
telemaintenance, wiretapping, (legal) wiretapping

telework etatyo

work » local area network, network service, re-
mote access, remote connection, remote login,
telecommuting

test (v) testata

check (v), correct (v), debugging, inspect, mis-
take v testing
test data testiaineisto
data

testing testaus

test (v) authentication, check (v), check-
out, debugging, inspect, structured error han-
dling, verification v desk checking

text
ciphertext, clear text, encrypted text

theft of identity  identiteettivarkaus
computer crime, identity commandeer, hi-
jack, password, social engineering

threat uhka

availability damage, hazard, perpetrator,
preparedness, risk, security, vulnerability v com-
promise (v), computer sabotage, insider threat,
outside threat

threat analysis  uhka-analyysi
analysis, information security planning
analysis, vulnerability analysis

risk



tiger turvaohjelma

cracker, cracking program, data protection soft-
ware, filter, malicious program, ping packet,
samural, security monitor, spam filter, spam trap,
vulnerability, white hat v anti-virus program, hon-
eypot, intrusion detection system, trap (s), virus
protection software, virus scanner

time bomb  aikapommi
bomb, malicious program,
watchdog timer

rogue program

time stamp aikaleima

notarization, stamp (s) » nonrepudiation

time stamp server  aikaleimapalvelin
authentication server, server

time stamp service  aikaleimapalvelu
network service, public key infrastructure, ser-
vice, trusted (third) party » network notary

time-out aikakatkaisu
operation(s) » watchdog timer

TLD top level domain (name)
ylatason verkkoalue tai -tunnus

token poletti
authentication, security module, smart key, ver-
ification
tolerant
resilient

sietoinen; sietava
fault tolerant

top secret erittdin salainen
secret (a), security classification
ument

official doc-

trace packet jaljityspaketti
network management, packet
traceability

network trace,

traceability

property
trace packet

jaljitettavyys
audit trail, auditability, repeatability,

trail  jalki; ketju
audit trail
trap (s) ansa
security monitor, tiger » cracker, cyberhacker,
decoy, intrusion detection system, quarantine (v)
entrap, honeypot, spam trap

trap door salaovi

access (s), loophole, passive attack, securi-
ty breach back door, covert channel, entrap,
loophole, security breach, Trojan horse

trigger (s) liipaisin

computer virus, logic bomb, virus fault
threshold, payload
Trojan horse  troijanhevonen

malicious program, rogue program » computer

virus, root kit, trap door, virus

trusted luotettava; uskottu
secure (v)

trusted device varmalaite
secure device, security module

terminal

authorization

trusted (third) party  luotettu taho

confidentiality, reliability » audit (s), (public) au-
thority, certificate authority, Electronic Signatures
Act, escrow, public key infrastructure v accredi-
tation, certificate, network notary, time stamp ser-
vice

TTP trusted third party
luotettu taho

tunneling  tunnelointi
data network

U

UCE unsolicited commercial e-mail

mainosroskaposti
SPAM
unauthorized luvaton

authorize, rule » illegal v pirate copy

unauthorized user  luvaton kayttaja

authorization, usage rights, user » authorized
user, cybersquatting, derf, illegal disclosure, in-
trusion, penetration, skim, war driving

unavailability
availability

kaytettavyyden estyminen
congestion, denial of service

unidentified use  tunnisteeton kayttd
identify, use anonymity server, anonymous
use, identifier, label

uninterrupted power supply katkoton tehon-
Syotto
availability, operations security

power supply

no-break

usability kaytettavyys (2); kayttokelpoisuus
property » availability, integrity, serviceable

usage rights  kayttévaltuudet
authority, right access right, authorization
access authority, unauthorized user

USB key USB-avain
dongle, hardware key, key, security module,
smart key

use kaytto (1)

information system utilization access
right, anonymous use, authority, availability, hack-
ing, multi-use smart card, remote access, remote
login, restricted use, unidentified use



user kayttaja

information system password, social engi-
neering ¥ access control software, anonymous
user identity, authorized user, hacker, introduc-
tion, superuser, unauthorized user

user ID kayttajatunnus
anonymous user ID

user identifier
identifier
pseudonym
user profile  kayttajaprofiili
profile » network trace, privacy protection, so-
cial engineering, spyware

USERID user ID

kayttajatunnus
personal identification number

kayttajatunnus
SSO
utilization  kaytto (1)

information system » use Y access right, au-
thority, availability, hacking, remote access, re-
mote login

\Y,

validate osoittaa kelvolliseksi
accept, certify, verify

validation
validity

kelpuutus
accreditation, authorization

validity  kelpoisuus
quality » accuracy, authenticity, integrity, verifi-
ability v check (v), inspect, validation

value added network palveluverkko
network » information network, open network,
service network

verifiability  todennettavuus

authenticate, property, quality, verify au-
ditability, identifiability, reliability, repeatability, va-
lidity
verification  todennus

authenticate, verify authentication, certifi-
cation, identification, introduction, log-in, pass-
word, recognition, sign-on, testing v challenge-
response method, credential(s), password identi-
fication, signature (1), speaker verification, token

verify tarkistaa (2); todentaa

accuracy assure, authenticate, back up,
check (v), ensure, secure (v), validate v authen-
tication, verifiability, verification

violation of information security tietoturva-
loukkaus

information security

violation of right  oikeudenloukkaus

right » computer crime, damage, information
security breach, infringement, interference, ses-
sion hijacking v computer crime, infringement of
privacy, privacy violation

virtual private network  VPN-verkko
information network, network, private network
closed network, firewall, private network

virus _ virus

malicious program, replicator, rogue program

anti-virus program, bacterium (pl bacteria),
computer virus, epidemic, infection, quarantine
(v), Trojan horse, virus protection software, worm

boot sector virus, e-mail virus, file infector virus,
hoax virus, macro virus, parasite, parasitic virus,
payload, retrovirus, self-encrypting virus, self-
garbling virus, stealth virus, trigger (s), Web virus

virus alert  virusvaroitus ) )
telecommunications security » intrusion detec-

tion system, rogue program, virus hoax

virus hoax virusvalhe
hoax » disinformation, hoax virus, virus alert

virus protection software
jelma
protection, security monitor, software, tiger
anti-virus program, computer virus, intrusion
detection system, virus, virus scanner

viruksentorjuntaoh-

virus scanner _ virustutka o .

security monitor, tiger » anti-virus program, in-
trusion detection system, monitor (s), virus pro-
tection software

vital application  elintéarke& sovellus
priority classification » continuity plan

voice recognition  &anentunnistus
biometric identification, recognition, recognize
password identification, speaker identification,
speaker recognition, speech recognition

VPN virtual private network

vulnerability  haavoittuvuus

property » bastion host, cyberwarfare, expo-
sure, hazard, information security, information
warfare, preventive measures, risk, risk manage-
ment, robustness, secure host, security monitor,
threat, tiger v loophole, security breach

vulnerability analysis ~ haavoittuvuustutkimus
analysis » risk analysis, threat analysis

haavoittuvuusskannaus
port scan

vulnerability scan
probe (s), scan (s)



w

war dialing modeemihydkkays

attack, cracking, data trespass phreaking,
war driving
war driving  loiskayttd

attack » derf, unauthorized user, war dialing

ware tietoteknista vélinettd kuten valmisohjel-
mistoa tarkoittava paate
censorware, malware, spyware

warfare

command-and-control warfare, cyberwarfare,
electronic warfare, information warfare, infras-
tructure warfare, network-centric warfare

Wassenaar arrangement \Wassenaar-jérjeste-

dual use product

watchdog timer
availability, monitor (s)

vahtiajastin
time bomb, time-out

weak authentication  kevyt tunnistus
authentication, electronic identification
strong authentication, weak encryption

weak encryption  kevyt salaus
encryption » brute force attack, strong encryp-
tion, weak authentication

Web beacon verkkojéljite
cookie v pixel beacon, Web bug

Web browser web-selain

applet
Web bug piilojaljite
bug, spyware, Web beacon

Web filter web-suodatin
filter » packet filter, spam filter

pixel beacon

Web server
server

web-palvelin

Web virus web-virus
virus » e-mail virus, file infector virus

web-vastaava
network administrator

webmaster
management

white hat  valkolakki . )
cracker, cyberhacker, hacker, samurai, security

monitor, tiger

WinNuke Windows-pommi
blue bomb, ping of death

wireless PKI langaton julkisen avaimen jarjes-
telma

PKI

wiretapping  salakuuntelu

communications crime, cybercrime, intelligence
(2), network crime, spyware cracking,
crosstalk, data trespass, eavesdropping, employ-
ee monitoring, intercept, key logger, lawful inter-
ception, probe (s), remote surveillance, telemon-
itoring
(legal) wiretapping  telekuuntelu

spyware » Coercive Measures Act, eavesdrop-
ping, employee monitoring, intercept, lawful inter-
ception, remote surveillance, telemonitoring

work
remote work, telework

workflow asiankasittely
case processing

working archive
archive (s)
worm_ mato
malicious program, replicator, rogue program
bacterium (pl bacteria), computer virus, infec-
tion, virus

kayttdarkisto
backup archive, security archive

X

X-rated alaikaisilta kielletty
illegal

z

zombie kaapattu verkkoasema,; orja
commandeer, hijack » distributed denial of ser-
vice attack, hijack, leapfrog attack
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